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Bereits jetzt müssen Finanzdienst
leistungsinstitute umfangreiche auf
sichtsrechtliche Anforderungen erfül
len. Mit den im November 2017 
finalisierten Bankaufsichtlichen An
forderungen an die IT (BAIT), veröf
fentlicht im Rundschreiben 10/2017 
(BAIT)),1 setzt sich der Trend der 
Weiterentwicklung und Konkretisie
rung der Anforderungen an die Infor

mationstechnologie (IT) von Kredit
instituten fort. Dieser Trend steht im 
Einklang mit den erweiterten Anfor
derungen aus der Novelle der Min
destanforderungen an das Risikoma
nagement (MaRisk) 2017. 

Durch die BAIT ist das Thema 
Informationssicherheit stark in den 
Fokus der Bankenaufsicht gerückt. 
Das Regelwerk BAIT legt unter an
derem fest, wie die Berichts und 
 Informationspflicht zwischen dem 
neuen Informationssicherheitsbe

auftragten und der Geschäftsleitung 
auszusehen hat. Außerdem finden 
sich darin Regeln zur Überprüfung 
der ITSicherheit im Alltagsbetrieb 
und in Bezug auf Datensicherung 
und Anwendungsentwicklung eige
ner Projekte sowie Festschreibungen 
zur Auftragsdatenverarbeitung durch 
Dritte. 

Um mögliche kritische Prüfungs
risiken sowie eventuelle Schwachstel
len und Handlungsfelder zu identifi
zieren, haben Finanzdienstleister den 
Status quo ihrer IT zu prüfen. Die 
BAIT zielen darauf ab, das Bewusst
sein für das ITRisiko und die ITSi
cherheit in den Instituten zu erhöhen. 
Inhaltlich sollen die BAIT als eine 
weitergehende Konkretisierung der 
zum Teil abstrakten und interpretati
onsbedürftigen Aussagen der MaRisk 
in Bezug auf die Themen der IT in 
Kreditinstituten verstanden werden – 
speziell für die im AT 7.2 MaRisk 
(„technischorganisatorische Ausstat
tung“) geregelten Sachverhalte. Die 
BAIT sind mit Fokus auf das Manage
ment von ITRessourcen und ein 
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 gesamtheitliches Risikomanagement 
(ITSicherheit) in den Instituten for
muliert.2 Die in den Erläuterungen 
der BAIT gegebenen Hinweise an In
halt und Umfang der Umsetzung der 
Anforderungen sind ein wichtiges 
Hilfsmittel für die Institute bei dieser 
Umsetzung.

Wie die MaRik interpretieren 
auch die BAIT die generellen Anfor
derungen des § 25 a Absatz 1 Satz 3 
Nr. 4 und Nr. 5 Kreditwesengesetz 
(KWG). Da die Institute zunehmend 
ITDienstleistungen von Dritten be
ziehen, auch im Rahmen von Ausla
gerungen, wird ebenfalls der § 25 b 

KWG in diese Interpretation einbe
zogen. Der Anwenderkreis der BAIT 
ergibt sich aus AT 2.1 MaRisk.

Die BAIT spiegeln die seit Jahren 
praktizierte Auslegung seitens der 
Aufsicht in bankgeschäftlichen IT
Prüfungen gemäß § 44 KWG wider 
und adressieren dabei insbesondere 
Themen, bei denen die Aufsicht in 
ITPrüfungen der vergangenen Jahre 
wesentliche Mängel identifiziert hat 
(siehe Abbildung 1).3 Leckner, Prü
fungsleiter ITPrüfungen bei der 
Deutschen Bundesbank, hat unter 
Rekurs auf das Konsultationspapier 
auf einer BAITTagung dies sinnge
mäß wie folgt beschrieben: „Viele 
dieser Anforderungen befinden sich 
in diesem Konsultationspapier, nicht 
weil sie neu sind, sondern weil die 
Prüfungspraxis leider eindeutig zeigt, 
dass hier viele Banken immer noch 
viel Nachholbedarf haben.“ 4

Der Ausgangspunkt für die BAIT 
liegt in der zentralen Bedeutung der 
IT in Kreditinstituten. So ist beispiels
weise das Bankgeschäft heute vor 
allem Informationsverarbeitung. Alle 
wesentlichen Geschäftsprozesse von 
Kreditinstituten werden durch IT un
terstützt oder sogar über die IT voll

ständig abgewickelt. IT ist die Basisin
frastruktur für sämtliche fachliche, 
aber auch alle nichtfachlichen Pro
zesse bei Banken. Der Trend zur Digi
talisierung bestimmt immer mehr das 
Bankgeschäft.6

Durch die zunehmende Digitali
sierung entstehen in der Regel un
überschaubare sicherheitskritische 
Datenmengen. Damit rücken auch 
ITSicherheit, Datensicherheit und 
Datenschutz stärker in den Fokus. 
Schadensauswirkungen durch einen 
Ausfall der ITSysteme eines Kreditin
stituts werden immer geschäftskriti
scher. Verschärfend hat das Risiko 
eines Angriffs auf ITSysteme in den 
vergangenen Jahren stark zugenom
men. Damit sind Schwachstellen in 
der IT eines der größten Risiken für 
die deutsche Finanzwirtschaft.7 Die 
Aufsicht hat nun mit den BAIT neue 
Standards für eine sichere Ausgestal
tung der ITSysteme und der zugehö
rigen Prozesse formuliert sowie An
forderungen an die ITGovernance 
spezifiziert und transparent gemacht, 
die so in den MaRisk nicht beschrie
ben sind.

Neben der Notwendigkeit, den aus 
der Digitalisierung im Finanzsektor 
beschleunigt veränderten Anforde
rungen Rechnung zu tragen, war ein 
weiterer Aspekt, der zur Formulie
rung der BAIT geführt hat, der 
Wunsch der Kreditwirtschaft an die 
Aufsicht, die generischen Vorgaben 
der MaRisk für die IT zu detaillieren.8 

Inhalt und Kontext der BAIT

Die BAIT selbst sind analog den 
MaRisk als Verwaltungsanweisung 
konzipiert, prinzipienorientiert ge
staltet und modular aufgebaut. Die 
prinzipienorientierten Anforderun
gen des Rundschreibens tragen – ana
log zu den MaRisk – dem Proportio
nalitätsprinzip Rechnung: Dies wird 
insbesondere in der Textziffer (Tz.) 3 
der Vorbemerkungen deutlich her
vorgehoben und ermöglicht den In
stituten damit eine risikoorientierte 
Umsetzung. Die modulare Struktur 

Abbildung 1:  Wesentliche Feststellungen bei IT-Prüfungen

Quelle: Essler, R./ Gampe, J., Seite 18 5

IT-Strategie (AT 4.2 MaRisk), IT-Berichtswesen, Datenqualität 
(u.a. AT 4.3.2 Tz. 2 und AT 7.2 Tz. 2 MaRisk)

IT-Revision 
(AT 4.4.3, BT 2  MaRisk)

IT-Notfallmanagement 
(AT 7.3 MaRisk)

Anwendungsentwicklung
(AT 7.2 Tz. 2 bis 5  MaRisk)

Benutzerberechtigungen
(AT 7.2 Tz. 2 i.V.m. 

AT 4.3.1 Tz. 2 MaRisk)

Informations-
risikomanagement

(AT 4.3.2 i.V.m. 
BTR 4 MaRisk)

IT-Organisation,
IT-Auslagerung
(AT 9 MaRisk)

IT-Feststellungen 
schwerpunktmäßig 
in den Bereichen

2) Siehe hierzu auch die einzelnen Beiträge im 
BankenTimes Spezial (2017): Sonderausgabe 
BAIT, Heidelberg.

3) Essler, R./Gampe, J. (2018): ITSicherheit – 
Aufsicht konkretisiert Anforderungen an die 
Kreditsicherheit, in: BaFinJournal 1/2018, 
Seite 1721.

4) Riediger, H./ Uribe, J. (2017): BAITTagung in 
Heidelberg – Quintessenzen, in: Banken
Times Spezial: IT/Orga/Neue Medien 9/2017 
Heidelberg, Seite 4547.

5) Vgl. Essler, R./Gampe, J (2018) ebenda.
6) Siehe hierzu beispielhaft Alt, R./Puschmann, T. 

(2016): Digitalisierung der Finanzindustrie, 
Wiesbaden 2016.

7) Vgl. Hufeld, F. in Kraus, A. U. (2017): Bankauf
sichtliche Anforderungen an die IT – der im
merwährende Kampf gegen die „bösen Jungs“, 
in: Die Bank 5/2017, Seite 3235.

8) Vgl. Konsultation 2/2017 Bankaufsichtliche 
Anforderungen an die IT (BAIT), Bonn 2017.
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Die BAIT sind nunmehr der zen
trale Baustein für die ITAufsicht im 
Bankensektor in Deutschland. 

Sie richten sich primär an die Ge
schäftsleitung und zielen darauf, 

  auf Grundlage des § 25a Absatz 1 
KWG einen flexiblen und praxis
nahen Rahmen für die Ausgestal
tung der IT in den Instituten, ins
besondere für das Management 
der ITProzesse und ITRessour
cen sowie für das ITRisikoma
nagement vorzugeben,

  das unternehmensweite ITRisiko
bewusstsein im Institut und ge
genüber Dienstleistern, an die 
Daten und Prozesse ausgelagert 
sind (Auslagerungsunternehmen), 
zu schärfen sowie

  die Erwartungshaltung der Auf
sicht an die Institute transparenter 
zu gestalten.9

Die BAIT interpretieren – wie 
auch die MaRisk – die gesetzlichen 
Anforderungen des § 25a Absatz 1 
Satz 3, 4 und 5 KWG (siehe Abbildung 
2). Die Aufsicht erläutert in den BAIT 
– und auch in den MaRisk – was sie als 
Teil des Risikomanagements unter 
einer angemessenen technischorga
nisatorischen Ausstattung der ITSys
teme unter besonderer Berücksichti
gung der Anforderungen an die 
Informationssicherheit sowie eines 
angemessenen Notfallkonzepts ver
steht. Dabei werden die Anforde
rungen hinsichtlich der sicheren Aus
gestaltung der ITSysteme sowie 
zugehörigen ITProzesse („Integrität“, 
„Verfügbarkeit“, „Authentizität“ sowie 
„Vertraulichkeit“ der Daten) sowie die 
diesbezüglichen Anforderungen an 
die ITGovernance spezifiziert.

Da die Institute zunehmend IT
Services sowohl im Rahmen von Aus
lagerungen von ITDienstleistungen 
als auch durch den sonstigen Fremd

und sind weiterhin umzusetzen. Sie 
werden allerdings im Rahmen ihres 
Gegenstandes weiter vertieft. So wer
den in der BAIT konkrete Anfor
derungen der Kreditinstitute an die 
IT in Bezug auf eine zu erstellende  
ITStrategie definiert sowie die The
men Informationsrisikomanagement, 
Informationssicherheitsmanagement 
und Benutzerberechtigungsmanage
ment spezifiziert, wie sie in MaRisk 
nicht beschrieben sind. In diesem 
Sinne liefern die BAIT eine Konkre
tisierung der MaRisk und eine Erwei
terung um die genannten Themen. 
Der Konkretisierung der MaRisk wird 
grundsätzlich Rechnung getragen 
durch die Referenzierung auf die 
 MaRisk in der ersten Textziffer jedes 
Moduls. 

der BAIT eröffnet die notwendige Fle
xibilität für künftig erforderliche An
passungen oder Ergänzungen.

Da die BAIT laut Aufsicht keine 
neuen Anforderungen an die Institute 
beziehungsweise ihre ITDienstleister 
kodifizieren, sondern lediglich Klar
stellungen ohnehin schon vorhande
ner Anforderungen darstellen, sind 
keine Umsetzungsfristen oder Über
gangsregelungen vorgesehen. Die 
BAIT kommen mit der Veröffentli
chung sofort zur Anwendung.

Mit den MaRisk sind die BAIT 
über konkrete Hinweise auf Text
ziffern in den MaRisk verknüpft. Die 
in den MaRisk enthaltenen Vorgaben 
bleiben durch die BAIT unberührt 

Abbildung 2:  Kontext der BAIT

Quelle: Essler, R./Paust, M., Seite 6 10

AT 1 Vorbemerkung
AT 2 Anwendungsbereich

AT 2.1 Anwenderkreis
AT 2.2 Risiken
AT 2.3 Geschäfte

AT 3 Gesamtverantwortung der Geschäftsleitung
AT 4 Allgemeine Anforderungen an das Risikomanagement

AT 4.1 Risikotragfähigkeit
AT 4.2 Strategien
AT 4.3 Internes Kontrollsystem

AT 4.3.1 Aufbau- und Ablauforganisation
AT 4.3.2 Risikosteuerungs- und Controllingprozesse
AT 4.3.3 Stresstests
AT 4.3.4 Datenmanagement, Datenqualität und Aggregation von Risikodaten

AT 4.4 Besondere Funktionen
AT 4.4.1 Risikocontrolling-Funktion
AT 4.4.2 Compliance-Funktion
AT 4.4.3 Interne Revision

AT 4.5 Risikomanagement auf Gruppenebene
AT 5 Organisationsrichtlinien
AT 6 Dokumentation
AT 7 Ressourcen

AT 7.1 Personal
AT 7.2 Technisch-organisatorische Ausstattung
AT 7.3 Notfallkonzept

AT 8 Anpassungsprozesse
AT 8.1 Neu-Produkt-Prozess
AT 8.2 Änderungen betrieblicher Prozesse oder Strukturen
AT 8.3 Übernahmen und Fusionen

AT 9 Auslagerungen

I. Vorbemerkung
II. Anforderungen

1. IT-Strategie
2. IT-Governance
3. Informationsrisikomanagement
4. Informationssicherheitsmanagement
5. Benutzerberechtigungsmanagement
6. IT-Projekte, Anwendungsentwicklung (inklusive durch Endbenutzer in den Fachbereichen)
7. IT-Betrieb (inklusive Datensicherung)
8. Auslagerungen und sonstiger Fremdbezug von IT-Dienstleistungen

Präzisiert

Konkretisiert

MaRisk

BAIT

§ 25a Absatz 1 KWG, § 25b KWG

9) Vgl. Essler, R./Paust, M. (2017): Konkretisie
rung der MaRisk durch ein Rundschreiben zu 
Bankaufsichtlichen Anforderungen an die IT 
(BAIT), 4. Informationsveranstaltung ITAuf
sicht bei Banken, Vortragsunterlage, Bonn; 
Kraus, A. U. (2017), ebenda.

10) Essler, R./ Paust, M. (2017), ebenda.
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  Formulierung von Aussagen zum 
Notfallmanagement unter Be
rücksichtigung der ITBelange 
sowie 

  Formulierung von Aussagen zur 
In dividuellen Datenverarbeitung 
(IDV, Hardware und Soft
warekomponenten). 

IT-Governance

ITGovernance umfasst die Füh
rung und die organisatorischen 
Strukturen und Prozesse, die sicher
stellen, dass die Unternehmensziele 
durch den ITEinsatz unterstützt und 
vorangetrieben werden. Kernele
mente bei der ITGovernance sind 
die Sicherstellung der Funktions
trennung zur Vermeidung von Inte
ressenkonflikten und die Festlegung 
und Implementierung von Richt
linien, Kriterien und Standards  
zur Entscheidungsfindung, Überwa
chung, Messung, Weiterentwicklung 
und Verbesserung der Leistung der IT 
und insbesondere auch für das Infor
mationsrisiko sowie Informationssi
cherheitsmanagement. Zur Steue
rung der für den Betrieb und die 
Weiterentwicklung der ITSysteme 
zuständigen Bereiche durch die 
 Geschäftsleitung sind angemessene 
quantitative oder qualitative Krite
rien festzulegen und deren Einhal
tung ist zu überwachen. Im Kontext 
der ITGovernance wird auf die Not
wendigkeit einer quantitativ und 
qualitativ angemessenen Personal
ausstattung hingewiesen. 

Entsprechende Handlungsfelder 
sind unter anderem:

  Festlegung ITAufbau und  
ITAblauforganisation, 

  Bestimmung ITRisikosteuerungs 
und ITControllingprozesse, 

  Etablierung eines Informations
sicherheitsmanagements, 

  Gewährleistung einer quantitativ 
und qualitativ angemessenen Per
sonalausstattung der IT und 

  Sicherstellung einer angemessenen 
technischorganisatorischen Aus
stattung. 

objektiv überprüfbare Kriterien han
deln.12

Entsprechende Handlungsfelder 
sind unter anderem:

  Sicherstellung der Konsistenz der 
ITStrategie mit der Geschäfts
strategie, 

  Darstellung der strategischen Ent
wicklung der ITAufbau und Ab
lauforganisation (ITProzesse) so
wie der ITAuslagerungsstrategie, 

  Festlegung gängiger ITStandards 
und Etablierung dieser in den IT
Prozessen und dem Informations
sicherheitsmanagementsystem,13 

  Festlegung der Zuständigkeiten 
und Einbindung der Informations
sicherheit in die Organisation (in
klusive Commitment der Ge
schäftsführung zur Bedeutung der 
Informationssicherheit), 

  Darstellung des Zielbilds der IT
Architektur in Form eines Über
blicks über die ITAnwendungs
landschaft,

bezug von ITDienstleistungen von 
Dritten beziehen, wird auch der § 25b 
KWG in diese Interpretation einbezo
gen und präzisiert. Schnittstellen zu 
den aufsichtsrechtlichen Anforderun
gen an Auslagerungen sind ebenfalls 
berücksichtigt. 

Aus den BAIT ergeben sich für die 
Themen operative Anforderungen, 
Steuerung und Governance spezifi
sche Handlungsfelder in insgesamt 
acht Themenbereichen (siehe Abbil
dung 3): 11

  Textziffer 12: ITStrategie,
  Textziffer 37 ITGovernance,
  Textziffer 814 Informations

risikomanagement,
  Textziffer 1522 Informations

sicherheitsmanagement,
  Textziffer 2330 Benutzerberech

tigungsmanagement,
  Textziffer 3144 ITProjekte und 

Anwendungsentwicklung,
  Textziffer 4551 ITBetrieb  

(in klusive Datensicherung),
  Textziffer 5256 Auslagerungen 

und sonstiger Fremdbezug von 
ITDienstleistungen.

IT-Strategie

In der Textziffer 2 werden die ab
soluten Mindestinhalte der ITStrate
gie vorgegeben. Dabei erfolgt eine 
grundsätzliche Orientierung an der 
Agenda der BAIT. Bei der Formulie
rung der ITStrategie muss es sich um 

Abbildung 3:  Themenbereiche der BAIT

Quelle: Chrubasik, Schütz, Elsbroek, Bank Management Consult

Bankenaufsichtliche Anforderungen an die IT (BAIT)

1. IT- Strategie

2. IT- Governance

3. Informations -
risikomanagement

4. Informations -
sicherheitsmanagement

5. Benutzerberechtigungs -
management

6. IT- Projekte, 
Anwendungsentwicklung

8. Auslagerungen und 
sonstiger Fremdbezug 
von IT- Dienstleistungen

7. IT- Betrieb

Change the bank Run the bank

11) Vgl. Wöhler, J. (2017): Darstellung der sich er
gebenden Handlungsfelder aus den neuen 
BAIT, in: Q_PERIOR Audit & Risk Newsletter 
4/2017, Seite 2022; auch Riediger, H. (2017): 
Aktuelle Entwicklungen und Inhalte der BAIT, 
in: BankenTimes Spezial, Sonderausgabe 
BAIT, Heidelberg; auch Glocker, A. (2018): 
BAIT 2017 – Herausforderung Informations
sicherheit, Heidelberg.

12) Nach Riediger, H. (2017) ist das Fehlen sol 
cher Kriterien einer der Hauptkritikpunk 
te in bankgeschäftlichen Prüfungen gemäß  
§ 44 KWG.

13) Vgl. Wiesenmaier, M. (2017): BAITkonfor
me Umsetzung von ITStandards, in: Ban 
kenTimes Spezial IT/Orga, Heidelberg, Sei 
te 54 55.
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die Aufsicht besonderen Wert (Tz. 18) 
und stellt deutlich seine Aufgaben 
dar.15 Der ISB unterstützt die Ge
schäftsführung beim sicheren Betrieb 
von IT und der Definition einer insti
tutsspezifischen ITSicherheitsarchi
tektur. Der ISB ist eindeutig in der 
„2nd Line of Defense“ positioniert16, 
gemäß Tz. 20 grundsätzlich nicht aus
lagerbar und unabhängig von der 
operationellen IT und Revision aus
zugestalten. 

Die Aufsicht hat für regional tätige 
Institute sowie kleine Institute eine 
Öffnungsklausel geschaffen, nach der 
unter bestimmten Voraussetzungen 
die Funktion des ISB nicht zwingend 
im eigenen Haus vorgehalten werden 
muss und mehrere Institute einen ge
meinsamen ISB bestellen.17 In solchen 
Fällen ist allerdings in jedem Institut 
eine Ansprechperson für den ISB zu 
benennen.18 

In bestimmten Fällen ist es mög
lich, einem Mitarbeiter mehrere Be
auftragungsfunktionen (beispielsweise 
auch die des Daten schutzbeauftragten) 
zu übertragen, wenn potenzielle Inter
essenkonflikte vermieden werden. 

Unter Umständen müssen die Or
ganisationsrichtlinien angepasst wer
den, um eine Einbindung des ISB in 
die Themenfelder sicherzustellen, die 
nun explizit für seinen Wirkungsbe
reich definiert sind. Diese Felder sind 
mit den BAIT klar beschrieben und 
betreffen Aufgaben wie: 

  Beratung der Geschäftsleitung in 
allen Fragen der Informations
sicherheit,

  Erstellung von Leitlinien und Kon
zepten zur ITSicherheit sowie 
deren Überprüfung und Kontrolle,

  Steuerung des Informations
sicherheitsprozesses im Institut 
sowie dessen Überwachung bei 
Dienstleistern,

  Feststellung und Untersuchung 
von Informationssicherheitsvor
fällen,

  Durchführung von Sicherheits
audits zur Erkennung von 
Schwachstellen,

Authentizität mittels Business
ImpactAnalyse für die Geschäfts
prozesse und mittels Schutzbe
darfsanalyse für die ITAnwen 
dungen und Systeme sowie

  Durchführung eines Abgleichs 
zwischen Sollmaßnahmen und 
den wirksam umgesetzten Maß
nahmen (Ist) sowie gegebenenfalls 
Durchführung weiterer risikore
duzierender Maßnahmen. 

Management der  
Informationssicherheit

Informationssicherheit wird expli
zit in Bezug auf die ITStrategie the
matisiert. Das Thema Informationssi
cherheitsmanagement beschreibt eine 
klassische Tätigkeit des Internen Kon
trollsystems und fordert die Imple
mentierung von Richtlinien und Kon
zepten, um die Ablauforganisation im 
ITBereich zu konkretisieren und die 
Überwachung auf Einhaltung der 
Vorgaben zu ermöglichen. 

Entsprechende Handlungsfelder 
sind unter anderem:

  Beschluss und Implementierung 
einer Informationssicherheitsleit
linie, 

  Etablierung der organisatorisch 
und prozessual unabhängigen 
Funktion des Informationssicher
heitsbeauftragten und Institutio
nalisierung einer mindestens vier
teljährlichen Berichterstattung an 
die Geschäftsleitung, 

  Definition von Informationssi
cherheitsprozessen, 

  Definition konkretisierender, den 
Stand der Technik berücksichti
gender Informationssicherheits
konzepte,

  Etablierung angemessener Pro
zesse für Informationssicherheits
vorfälle sowie 

  Sicherstellung quantitativ und 
qualitativ angemessener Personal
ressourcen.

Auf die Einrichtung der Funktion 
des Informationssicherheitsbeauftrag
ten (ISB) sowie dessen Vertreter legt 

Im Thema Informationsrisikoma
nagement ist insbesondere die Bedeu
tung der jeweiligen Fachabteilung als 
„Datenowner“ hervorzuheben.14 Dies 
impliziert, dass die Fachabteilungen 
zwingend in das Informationsrisiko
management einzubinden sind.

Management des  
Informationsrisikos

Der auch gegenüber den MaRisk 
neue Begriff Informationsverbund 
erweitert die Betrachtungsperspek
tive. Damit sind neben den geschäfts
relevanten Informationen ebenso die 
Geschäftsprozesse, ITSysteme sowie 
Netz und Gebäudeinfrastrukturen 
als Basis für die Aktivitäten der 
Schutzbedarfsfeststellung und für  
die Ableitung eines Sollmaßnahmen
katalogs zur Gewährleistung der 
 Umsetzung der Schutzziele in den 
voneinander sauber abzugrenzenden 
Schutzbedarfskategorien anzusetzen.

Entsprechende Handlungsfelder 
sind unter anderem:

  Definition der mit dem Informati
onsrisikomanagement verbunde
nen Aufgaben, Kompetenzen, Ver
antwortlichkeiten, Kontrollen und 
Kommunikationswege, 

  Einrichtung angemessener Risiko
steuerungs und controlling
prozesse (Risikoanalyse und Rest
risikoüberwachung) sowie Be  
richts wege und Berichtspflichten,

  Gewährleistung einer angemesse
nen Interaktion mit und Über
nahme in das OpRiskManage
ment,

  Ermittlung des Schutzbedarfs für 
die Schutzziele Integrität, Ver
fügbarkeit, Vertraulichkeit und 

14) Vgl. Riediger, H. (2017) ebenda.
15) Vgl. BonaStecki, M. (2017): Stellung des 

 Informationssicherheitsbeauftragten, Heidel
berg.

16) Vgl. Daumann, M. (2018): BAIT und Infor
mationssicherheitsbeauftragter – Aufgaben
verteilung und Begrifflichkeiten bei der Um
setzung, in: Die Bank 3/2018, Seite 1819; auch 
BionaStecki, M. (2017); Wichtig ist in diesem 
Zusammenhang, die Aufgaben des ISB klar ab
zugrenzen von den Aufgaben der 1st LoD.

17) Vgl. Riediger, H. (2017) ebenda.
18) Vgl. BonaStecki, M. (2017) ebenda.
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ausgeprägte soziale Kompetenzen be
sitzen, um seine Aufgaben wahrneh
men zu können.19

Unabhängig von der Funktion des 
ISB verbleibt die Gesamtverantwor
tung für die Informationssicherheit 
bei der Geschäftsleitung.

Management der 
 Benutzerberechtigung

Das Themenfeld Benutzerberech
tigung ist deutlich umfangreicher und 
detaillierter als die entsprechenden 
Formulierungen in den MaRisk. Nun 
werden explizit (Soll) Berechtigungs
konzepte gefordert, die sich am vorab 
festgelegten Schutzbedarf zu orientie
ren haben, eine minimale Rechte
vergabe und die Funktionstrennung 
weiterhin gewährleisten. Darüber hi
naus sind Verfahren zur Einrichtung, 
Änderung, Deaktivierung oder Lö
schung von Berechtigungen für Be
nutzer einzurichten, welche durch 
Genehmigungs und Kontrollpro
zesse sicherstellen, dass die Vorgaben 
des Berechtigungskonzepts eingehal
ten werden. Eine übergeordnete Ver
antwortung für Prozesse zur Proto
kollierung von Berechtigungen muss 
erkennbar vorhanden sein.

Entsprechende Handlungsfelder 
sind unter anderem:

  Definition und Etablierung eines 
Benutzer und Berechtigungsma
nagements, 

  Sicherstellung der Einhaltung der 
Vorgaben des ITBerechtigungs
konzepts durch Genehmigungs 
und Kontrollprozesse für die Ver
fahren zur Einrichtung, Änderung, 
Deaktivierung oder Löschung von 
ITBerechtigungen für Benutzer,

  Etablierung eines ReZertifizie
rungsprozesses zur Überprüfung, 
ob die eingeräumten ITBerechti
gungen weiterhin benötigt werden 
und ob diese den Vorgaben des IT
Berechtigungskonzepts entspre
chen sowie 

  Einrichtung angemessener Proto
kollierungsprozesse. 

  Initiierung und Überwachung 
von ITSicherheitsmaßnahmen,

  Initiierung und Koordination von 
Sensibilisierungs und Schulungs
maßnahmen zur Informationssi
cherheit sowie

  Ansprechpartner für Fragen der 
Informationssicherheit innerhalb 
des Instituts und für Dritte.

Der Funktion des ISB wird die 
Verantwortung für die Wahrneh
mung aller Belange der Informations
sicherheit innerhalb des Instituts und 
gegenüber Dritten zugeschrieben. Für 
den Stelleninhaber ist die Übernahme 
dieser Funktion und damit die Ver
antwortung für ein breites Spektrum 
an Aufgaben eine große Herausforde
rung. Dabei sollen Prinzipien wie 
„Unabhängigkeit“ und „Funktions
trennung“ gewährleistet werden, um 
mögliche Interessenkonflikte zu ver
meiden. Die Funktion des ISB ist auf
bauorganisatorisch und prozessual 
unabhängig auszugestalten (Tren
nung von den Bereichen, die für den 
Betrieb und die Weiterentwicklung 
der ITSysteme zuständig sind) – und 
das bei einem umfangreichen und 
breiten Aufgabenkatalog mit hohen 
Kompetenzanforderungen.

Zur Ermittlung der quantitativen 
Angemessenheit der Funktion des ISB 
sind die Aufgaben unter Berücksichti
gung der fachlichen Anforderungen 
gängiger Standards zu analysieren. 
Dazu gehören unter anderem die 
Feststellung der Anzahl der Mitarbei
ter, der Grad der Heterogenität der 
ITLandschaft und ITVerfahren, der 
Anteil der ITAnwendungen mit 
Schutzbedarf, der höher als normal 
eingestuft wird.

Bezüglich der qualitativen Ange
messenheit muss der ISB über ent
sprechende Fachkenntnisse verfügen, 
insbesondere in den Bereichen IT, 
Compliance und Prozessmanage
ment, diese Kenntnisse immer auf 
dem neuesten Stand halten und auch 

In Anlehnung an AT 8.2 der Ma
Risk rückt die Auswirkungsanalyse 
von ITProjekten in den Vordergrund. 
Entsprechend fokussiert das The
menfeld ITProjekte auf die Projekt
risiken aus „RuntheBank“ und 
„ChangetheBank“Prozessen. 

Zen trale Anforderungselemente 
sind die Qualitätssicherungs sowie 
die Abnahme und Freigabeprozesse.

IT-Projekte und 
 Anwendungsentwicklung 

Im Thema Anwendungsentwick
lung werden Anforderungen für den 
gesamten Entwicklungsprozess for
muliert und dabei auch die IDV be
rücksichtigt.

Entsprechende Handlungsfelder 
sind unter anderem:

  Festlegung einer Regelung der 
 organisatorischen Grundlagen 
von ITProjekten (inklusive Qua
litätssicherungsmaßnahmen) und 
von Kriterien für deren Anwen
dung, 

  Einrichtung einer angemessenen 
Steuerung von ITProjekten unter 
Risikogesichtspunkten (Einzelpro
jektsteuerung), 

  Einrichtung einer angemessenen 
Überwachung und Steuerung des 
Portfolios der ITProjekte (Pro
jektPortfoliosteuerung), 

  Umsetzung einer regelmäßigen 
be ziehungsweise anlassbezogenen 
Berichterstattung an die Ge
schäftsleitung über ITProjekte 
und ITProjektrisiken, 

  Einrichtung eines angemessenen 
Anforderungsmanagements,

  Festlegung angemessener Prozesse 
und Verfahren für die sichere 
 Anwendungsentwicklung, 

  Sicherstellung der Schutzziele 
nach Produktivsetzung der ent
wickelten Anwendung, 

  Sicherstellung einer angemesse
nen Versionierung, 

  Durchführung angemessener Test
verfahren vor Produktivsetzung 
(Testmanagement), 

19) Vgl. Uribe, J. (2017): Coaching von IT und 
 Informationssicherheitsbeauftragten, Banken
Times Spezial IT/Orga, Heidelberg Seite 5152.
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Institut dieser zugrunde liegt. Die 
BAIT formulieren Anforderungen an 
den sonstigen Fremdbezug von IT
Dienstleistungen, ohne aber das den 
MaRisk zugrunde liegende Proporti
onalitätsprinzip umfassend zu be
rücksichtigen.

Nach den BAIT umfassen IT
Dienstleistungen alle Ausprägungen 
des Bezugs von IT, dazu zählen insbe
sondere die Bereitstellung von ITSys
temen, Projekte/Gewerke oder Perso
nalgestellung (BAIT Tz. 52). 

Die Auslagerungen der ITDienst
leistungen haben die Anforderungen 
nach AT 9 der MaRisk zu erfüllen. 
Dies gilt nach den BAIT (Tz. 52) auch 
für: 

  Auslagerungen von ITDienstleis
tungen, die dem Institut durch ein 
Dienstleistungsunternehmen über 
ein Netz bereitgestellt werden 
(zum Beispiel Rechenleistung, 
Speicherplatz, Plattformen oder 
Software) und

  deren Angebot, Nutzung und Ab
rechnung dynamisch und an den 
Bedarf angepasst über definierte 
technische Schnittstellen sowie 
Protokolle erfolgen (Cloud
Dienstleistungen).

Bei jedem Bezug von Software sind 
nach den MaRisk die damit verbunde
nen Risiken angemessen zu bewerten 
(AT 7.2 Tz. 4). Ebenso muss vor jedem 
sonstigen Fremdbezug von ITDienst
leistungen eine Risikobewertung 
durchgeführt werden. Sie kann unter 
Rückgriff auf das Proportionalitäts
prinzip in Art und Umfang institutsin
dividuell festgelegt werden (BAIT  
Tz. 53). Dabei sind die für Informa
tionssicherheit und Notfallmanage
ment des Instituts verantwortlichen 
Funktionen angemessen einzubinden. 

Entscheidet sich ein Institut, Soft
ware und ITBetrieb vom selben IT
Dienstleister zu beziehen, so konzen
trieren sich dort die ITRisiken. Umso 
dringlicher ist es in dem Fall, den 
Dienstleister wirksam zu steuern. 
Damit muss das Institut auch über 

  Sicherstellung der Überwachung 
des Regelbetriebs nach Produktiv
setzung,

  Etablierung eines angemessenen 
Verfahrens für die Klassifizierung/
Kategorisierung (Schutzbedarfs
klassen) sowie

  Formulierung einer IDVRicht
linie. 

IT-Betrieb inklusive 
 Datensicherung

Der ITBetrieb hat die Erfüllung 
der Anforderungen, die sich aus der 
Umsetzung der Geschäftsstrategie 
sowie den ITunterstützten Prozessen 
ergeben, umzusetzen.

Entsprechende Handlungsfelder sind 
unter anderem:  
 
  Gewährleistung einer angemesse

nen Verwaltung der Komponen
ten der ITSysteme (Inventarisie
rung) sowie deren Beziehungen 
zueinander (ITLandkarte und 
Datenflüsse), 

  Sicherstellung einer angemesse
nen Steuerung des Portfolios der 
ITSysteme, 

  Ausgestaltung und Umsetzung der 
Prozesse zur Änderung von IT
Systemen in Abhängigkeit von Art, 
Umfang, Komplexität und Risiko
gehalt, 

  Konzipierung und Sicherstellung 
eines geordneten Prozesses zur Auf
nahme, Dokumentation, Bewer
tung (im Hinblick auf mögliche 
Umsetzungsrisiken), Priorisierung, 
Genehmigung sowie Koordination 
und sicheren Umsetzung von An
trägen zur Änderung von ITSyste
men (ChangeManagement), 

  Einrichtung eines Prozesses zur 
Erfassung, Bewertung, Priorisie
rung (hinsichtlich möglicherweise 
resultierender Risiken) und ge
gebenenfalls Eskalation von Mel
dungen über ungeplante Ab
weichungen vom Regelbetrieb 
(Störungen) und deren Ursachen 
(IncidentManagement) sowie 

  Umsetzung eines Datensiche
rungskonzepts zur Regelung von 

Vorgaben für die Verfahren zur 
Datensicherung sowie regelmäßige 
Überprüfung und gegebenenfalls 
Anpassung seiner Effektivität.

Auslagerungen und 
 sonstiger Fremdbezug

Durch die BAIT nähern sich die 
Vorgaben zum sonstigen Fremdbezug 
von ITDienstleistungen den Vorgaben 
an Auslagerungen in den MaRisk AT 9. 
Insbesondere im Hinblick auf Risiken, 
die auf (externe) Dienstleister zurück
zuführen sind, stellen die BAIT die 
gleich hohen Anforderungen an die 
Steuerung des sogenannten Fremdbe
zugs von ITDienstleistungen wie an 
Auslagerungen.20 Insoweit sind Ausla
gerung und sonstiger Fremdbezug von 
ITDienstleistungen nicht „schwarz“ 
oder „weiß“, sondern Hilfsmittel bei 
der Frage, wie tiefgehend man den 
Fremdbezug zu analysieren hat.21

In jedem Fall ist wegen der grund
legenden Bedeutung der IT für das In
stitut vorab eine Risikobewertung – 
auch für den sonstigen Fremdbezug 
von ITDienstleistungen – durchzu
führen, deren Ergebnis maßgeblich für 
die Überwachung der vom Dienstleis
ter zu erbringenden Leistung ist. 
Durch die gesamthafte Betrachtung 
können die vollständige Risikositua
tion für das Institut ermittelt und Kon
zentrationsrisiken bei ITDienstleis
tungen erkannt werden sowie die aus 
der Risikoanalyse abgeleiteten Maß
nahmen angemessen in der Vertrags
gestaltung berücksichtigt werden.22 

In den BAIT werden Anforderun
gen an jeglichen Fremdbezug von IT
Dienstleistungen gestellt, unabhängig 
davon, welchen Umfang dieser aus
macht und welchem Einsatzzweck im 

20) Zu Auslagerungen in der Kreditwirtschaft im 
Kontext der MaRisk siehe Chrubasik, B./Schütz, 
A. (2018): Auslagerungen in der Kreditwirt
schaft – Aufsichtsrechtliche Anforderungen, 
Institutsspezifische Herausforderungen, Praxis
bezogene Umsetzungshilfen, Göttingen.

21) Vgl. Kühn, R. (2017): Prüfung von Softwarebe
zügen im Licht der neuen MaRisk und BAIT, in: 
BankenTimes Spezial, Sonderausgabe BAIT, 
Heidelberg.

22) Vgl. Essler, R./Gampe, J. (2018) ebenda.
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Neben den Anforderungen im 
Themenfeld Auslagerungen und 
sonstiger Fremdbezug von ITDienst
leistungen sind weitere auslagerungs
relevante Vorgaben auch in den 
 Themenfeldern ITStrategie und In
formationssicherheitsmanagement 
aufgeführt. So ist vom Institut 

  eine ITStrategie festzulegen und 
darin unter anderem Aussagen zur 
strategischen Entwicklung der 
Auslagerung von ITDienstleis
tungen zu formulieren (Tz. 2),

  ein Informationssicherheitsbeauf
tragter zu institutionalisieren, der 
unter anderem die Aufgabe hat, 
den Informationssicherheitspro
zess im Institut zu steuern und zu 
koordinieren sowie diesen gegen
über den ITDienstleistern zu 
überwachen (Tz. 18) – bei kleinen 
beziehungsweise regional tätigen 
Instituten sind dabei Sonderrege
lungen möglich (Tz. 20) – und

  die ITDienstleister zur sofortigen 
und umfassenden Unterrichtung 
des Informationssicherheitsbeauf
tragten über alle bekannt ge
wordenen ITsicherheitsrelevan
ten Sachverhalte zu verpflichten, 
die das Institut betreffen (Tz. 19). 

BAIT im Kontext der 
 digitalen Transformation

Die in den BAIT konkretisierten 
Themenbereiche sind nach Regelungs
tiefe und umfang nicht abschließen
der Natur. Jedes Institut bleibt folglich 
auch insbesondere jenseits der Kon
kretisierungen der BAIT gemäß § 25a 
Absatz 1 Nr. 4 KWG in Verbindung mit 
AT 7.2 Tz. 2 MaRisk verpflichtet, bei 
der Ausgestaltung der ITSysteme und 
der dazugehörigen ITProzesse grund
sätzlich auf gängige Standards und 
grundsätzlich auf den Stand der Tech
nik abzustellen. Dies gilt insbesondere 
vor dem Hintergrund der anhaltenden 
und fortschreitenden digitalen Trans
formationen. Institute, die sich jenseits 
der Digitalisierung (Implementierung 
digitaler Technologien in aktuelle Pro
zesse) mit neuen Geschäftsmodellen 
sowie innovativen Aufbau und Ab

den Sachverstand verfügen, der es in 
die Lage versetzt, die ITRisikoberichte 
des Dienstleisters nachvollziehen und 
gegebenenfalls reagieren zu können.

Im Rahmen der Auslagerung von 
sonstigem Fremdbezug von IT
Dienstleistungen ist darüber hinaus 
sofort auch sicherzustellen, dass:

  die Auslagerung im Einklang mit 
den Strategien unter Beachtung 
der Risikobewertung gesteuert 
wird (BAIT Tz. 54),

  eine vollständige, strukturierte 
Vertragsübersicht vorgehalten 
wird (BAIT Tz. 54 Erläuterungen),

  die Leistungserbringung entspre
chend der Risikobewertung ange
messen überwacht wird. Hierzu 
können die institutsinternen Steu
erungsmechanismen genutzt wer
den und kann die Steuerung auf 
der Basis einer Bündelung der 
Verträge (Vertragsportfolio) erfol
gen (BAIT Tz. 54),

  die aus der Risikobewertung abge
leiteten Maßnahmen angemessen 
in der Vertragsgestaltung berück
sichtigt sind (BAIT Tz. 55). Dies 
umfasst Vereinbarungen zum In
formationsrisikomanagement, zur 
Informationssicherheit und zum 
Notfallmanagement, die im Regel
fall den Zielvorgaben des Instituts 
entsprechen,

  die vom Institut akzeptierten und 
genehmigten Restrisiken über
wacht und in den Prozess des 
 Managements der operationellen 
Risiken überführt werden (BAIT 
Tz. 55),

  bei Relevanz die Möglichkeit eines 
Ausfalls des Dienstleisters berück
sichtigt und diesbezügliche Exit 
und Alternativstrategien entwi
ckelt und dokumentiert werden 
(BAIT Tz. 55) sowie 

  die Risikobewertungen regelmä
ßig und anlassbezogen überprüft 
und gegebenenfalls inklusive der 
Vertragsinhalte angepasst werden 
(BAIT Tz. 56).23

Die Vorgaben aus BAIT Tz. 55 gel
ten auch im Fall der Einbindung von 
Subunternehmern.

laufstrukturen befassen (digitale 
Transformation) sollten ihre Heraus
forderungen bei der Umsetzung der 
BAIT kennen. Die folgende Aufzäh
lung beschreibt die dringlichen.

  Die ITStrategie und die daraus 
abgeleiteten, weiterführenden Do
kumente sollten eindeutige Aussa
gen und Rahmenbedingungen be
schreiben, wo, wie, warum und in 
welcher Fertigungstiefe soge
nannte CloudSolutions in die IT
Architektur der Institute Einzug 
halten und inwieweit diese die 
Business Strategie unterstützen,

  umfangreiche Installierung eines 
Master Data Managements unter 
Berücksichtigung der ITArchi
tektur sowie länderspezifischer 
Datenschutzverordnungen (ins
besondere im Kontext internatio
naler Geschäftsmodelle).

  Die „sinnvolle“ Etablierung von 
aufsichtsrechtlich notwendigen 
Pro zessen und Strukturen bei 
gleichzeitiger Implementierung 
notwendiger innovativer Metho
den, um weiterhin als Unterneh
men agil am Markt agieren zu 
können.

  Die Implementierung eines quan
titativ und qualitativ angemesse
nen ITBetriebs vor dem Hin
tergrund geforderter digitaler 
Kosten synergien.

  Die Umsetzung der BAIT in das 
Auslagerungsmanagement (im 
wei teren Sinne) des Instituts von 
der Auslagerungsinitiierung über 
die Auslagerungssteuerung bis zur 
Auslagerungsbeendigung, inklu
sive der Auswirkungen auf die 
 Risikoanalyse.

Auswirkungen und Trends

Der aufsichtsrechtliche Druck auf 
Kreditinstitute im Bereich der IT wird 
sich durch die BAIT weiter erhöhen. 
Zusammen mit den MaRisk sind neue 
Anforderungen an die IT entstanden, 

23) Vgl. BaFin (2017) ebenda; auch Wöhler, J. 
(2017) ebenda sowie S&P Unternehmensbera
tung (2017): BAIT veröffentlicht – das Wich
tigste auf einen Blick, München.
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gen aus der 5. Novelle, beispielsweise 
in den Themenfeldern Auslagerun
gen und Risikoreporting, ist es zwin
gend, die neuen ITAnforderungen 
aus den MaRisk und den BAIT 
 gesamthaft zu betrachten und zu 
 bewerten.25 Bei der Umsetzung 
 einzelner Handlungsfelder sind die 
Fachbereiche als wichtige Stake
holder zwingend einzubinden. Letzt
lich sind sie Nutzer beziehungsweise 
Eigentümer der Daten und betreiben 
in vielen Instituten dezentrale IT 
Applikationen und IDV.

Die modulare Struktur der BAIT 
gibt der Aufsicht die notwendige Fle
xibilität für weitere inhaltliche Anpas
sungen oder Ergänzungen. Derzeit 
sind beispielsweise Themen wie Cy
bersicherheit, ITNotfallmanagement 
und spezielle Vorgaben des BSIGe
setzes (Gesetz über das Bundesamt 
für Sicherheit in der Informations
technik) in der aktuellen Diskussion 
und Prüfung hinsichtlich einer Auf
nahme in das Gesamtwerk.26 

die durch entsprechende technische 
und organisatorische Maßnahmen 
von neu zu definierenden Verant
wortlichen umzusetzen sind. 

Die Bundesanstalt für Finanz
dienstleistungsaufsicht spezifiziert 
mit den BAIT lange geforderte Stan
dards zur ITStrategie und dem Infor
mationsrisikomanagement. Vor allem 
die ITStrategie ist als wesentlich 
neuer Bestandteil anzusehen, der 
durch BAIT erstmalig umfangreich 
präzisiert wird.

Um den neu definierten Anforde
rungen der ITStrategie gerecht zu 
werden, wird es für viele Banken not
wendig sein, die ITArchitekturen 
und damit auch die ITInfrastruktu
ren in zahlreichen Gesichtspunkten 
zu modernisieren. Möglicherweise 
wird sich der Trend des ITOutsour
cings durch die neuen Voraussetzun
gen an die ITSicherheit weiter ver
stärken, da die bankinterne IT den 
steigenden Vorgaben ohne entspre

chende Veränderungen vermutlich 
nicht entsprechen kann. Die bereits 
vorherrschenden Trends wie Cloud, 
SaaS („Software as a Service“), IaaS 
(„Infrastructure as a Service“), PaaS 
(„Platform as a Service“) und die 
damit einhergehende vielseitige Flexi
bilisierung in der Ausgestaltung wer
den weiter an Bedeutung gewinnen.24 

Des Weiteren sind Prozesse und 
Standards zur Umsetzung der ITStra
tegie anzupassen beziehungsweise neu 
zu implementieren. Dies wird für die 
Banken nur durch die Schaffung neuer 
Verantwortlichkeiten in Bezug auf die 
ITSicherheit und der Erhöhung des 
ITBudgets zu gewährleisten sein. 

Aufgrund der Interdependenzen 
der BAIT zu den MaRiskNeuerun

24) Vgl. Schöbe, K./Endres, T (2016): Bankauf
sichtliche Anforderungen an die IT (BAIT), in: 
Q_PERIOR Audit & Risk Newsletter 3/2016, 
Seite 813.

25) Zu den MaRisk 6.0 siehe Chrubasik, B./Schütz, 
A. (2018), ebenda.

26) Essler, R./Gampe, J. (2018) ebenda.
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