Outsourcing

Kostenmanagement bei

steigenden aufsichtlichen

Antorderungen

Von Jens Christoph Hammersen
und Dr. Michael WeiBgerber

Im Zuge steigender aufsichtlicher An-
forderungen sind Banken und Zahlungs-
dienstleister htufig versucht, solche
Aufgaben an Dienstleister auszulagern
und dabei pauschale Mustertexte zu
verwenden. Von dieser kautelarjuris-
tischen Praxis raten Jens Christoph
Hammersen und Dr. Michael WeiBger-
ber ausdriicklich ab. Weil es keine au-
tomatisch einsetzende ,Verantwor-
tungskaskade” gibt, fiihrt die genannte
Praxis hdufig zu Kostensteigerungen,
da die Dienstleister in der Regel die
Kosten fiir die zusdtzlichen Leistungen
berechnen. Bei der Weiterverlagerung
an Subdienstleister gibt es zudem auf-
sichtsrechtliche Bedenken. Red.

Nicht zulefzt als Folge der weltweiten
Finanzkrise und der stark zunehmenden
IT-Kriminalitdt werden von unferschied-
lichen Aufsichtsbehdérden immer mehr und
immer strengere Anforderungen an Insfitu-
te im Sinne von § 1 Abs. 1b KWG oder § 1
Abs. 3 ZAG gestellt. Neben die rein bank-
aufsichtsrechtlichen Anforderungen, die
insbesondere das Risikomanagement
betreffen (zum Beispiel ,Mindestanforde-
rungen an das Risikomanagement —
MaRisk”, Rundschreiben 09/2017 (BA)
vom 27.Oktober 2017), trefen auch stren-
gere Anforderungen an den Datenschufz
und die IT-Sicherheit (zum Beispiel ,Bank-
aufsichtliche Anforderungen an die IT —

bank und markt Heft 5 ™ Mai 2018

BAIT”, Rundschreiben 10/2017 (BA) vom
03. November 2017, BSI-Gesefz (BSIG)
in Verbindung mit der ,Verordnung zur
Bestimmung Kritischer Infrastrukturen nach
dem BSI-Gesetz” (BSI-KritisV)).

Die dadurch eintretende Verdichtung auf-
sichtlich geforderter MaBnahmen bei In-
sfituten ist beachtlich und fuhrt bei diesen
zu erheblichen Kosten- und Ressourcen-
lasten.

Es ist nachvollziehbar, dass die Instifute
dem zunehmenden regulatorischen Umset-
zungsdruck dadurch begegnen, mdglichst
viele dieser aufsichtlichen Anforderungen
ungefiltert auf Dienstleister, zum Beispiel flr
IT-Systeme, Callcenter und Back-Office-
Services, auszulagern. Dabei findet sich oft
das Begrindungsmodell, dass sich der
Dienstleister zur Erbringung einer Dienst-
leistung verpflichfet hat, von der das Institut
erwarfen konne, dass sie gemdB den ge-
sefzlichen und behdrdlichen Bestimmungen
erbracht werde. Es sei daher auch Aufgabe
des Dienstleisters, daflr zu sorgen, dass
die zugesagten Leistungen den vorgenann-
ten Vorschriffen, zum Beispiel der MaRisk,
BAIT, BSIG und BSI-KritisV enfsprechen.

Zu den Autoren
Jens Christoph Hammersen und

Dr. Michael WeiBgerber, Hammer-
sens Rechtsanwdlte, Minchen

Diese Halfung von Instituten findet sehr
oft ihre kautelarjuristische Ausprdgung in
Vertragsklauseln, die von institufsinfer-
nen oder -externen Aufsichtsrechtlern als
allgemeine Verfragsbedingung fur alle
Dienstleister ausgearbeitet und gegebe-
nenfalls mit den Aufsichtsbehdrden abge-
stimmt wurden. Diese werden dann in der
Regel jedem Dienstleister durch das
Institut auferlegt, ohne im Einzelfall zu
prifen, ob es Uberhaupt notwendig ist,
dem Dienstleister die aufsichilichen An-
forderungen aufzuerlegen.

Kautelarjuristische Praxis hinterfragen

Daneben wird oft auch das Prinzip ver-
folgt, die Verfragsbestimmungen so zu
fassen, dass zum einen maoglichst viele
aufsichfliche Belastungen des Institufs
(zum Beispiel Risikobewertung der Aus-
lagerung, Aggregafion von Daten zur
Risikobewertung) auf den Dienstleister
Ubertragen werden und zum anderen die
Bestimmungen so gefasst sind, dass fur
das Insfitut die bestmdgliche Risikobe-
wertung zu der Auslagerung erreicht wird.
Dies geht zwangsldufig mit einem er-
heblich gesteigerten Leistungsrisiko des
Dienstleisters einher.

Dem Leser mag sich an dieser Stelle nun
der Eindruck aufdrdngen, dass dieser Bei-
frag in einem glihenden Plddoyer zum
Schutz der Dienstleister vor der aufsichtli-
chen Géngelung durch die markimdchtige-
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Outsourcing

ren Institufe enden konnte. Tatsdchlich ist
dies aber nicht die Intension der Auforen.
Vielmehr soll dieser Beitrag leisten, dass
Institute die geschilderte kautelarjuristische
Praxis, nicht zuletzt aus eigenem betriebs-
wirtschaftlichem Interesse, hinterfragen.

Auslagerung aufsichtlicher
Anforderungen erhoht die Kosten

Die ,Auslagerung” von aufsichtlichen
Anforderungen auf den Dienstleister, sozu-
sagen als Annex zu der von ihm erbrachten
Dienstleistung, und die Begriindung eines
erheblichen Leistungsrisikos beim Dienst-
leister fihren in der ganz (berwiegenden
Zahl der Fdlle auch zu hoheren Dienstleis-
tfungsentgelten, die das Institut im Ergebnis
enfrichten muss. Es steht zu bezweifeln,
dass es einem Institut gelingt, die durch die
Steigerung der aufsichtlichen Anforderungen
enfstenenden Zusatzleistungen vom Dienst-
leister auf Dauer kostenfrei zu erhalten.

In diese Gemengelage flieBt ein, dass —
zum Teil ungewollt — aufsichtliche An-
forderungen nur kraft verfraglicher Verein-
barung, die ein Institut dem Dienstleister
auferlegt, Gbernommen werden: So kann
es zum Beispiel sein, dass das Institut
aufgrund des von ihm eingesetzten Kern-
bankensystems als Befreiber kritischer
Infrastruktur im Sinne von § 8 a Abs. 1
BSIG in Verbindung mit § 7 BSI-KritisV an-
zusehen ist. Der Dienstleister, der lediglich
Back-Office-Services in der Kundenbetreu-
ung durchfiihrt, wird hingegen in der Regel
keine eigene kritische IT-Infrastrukiur ein-
setzen. Alleine aus dem Umstfand, dass
das Institut den gesteigerten Anforderungen
an die IT-Sicherheit aufgrund seiner kriti-
schen IT-Infrastruktur unterliegt, 16sst sich
nicht ableiten, dass auch dieser Dienst-
leister Adressat dieser Vorschrift ist.

Keine automatische
Verantwortungskaskade

Eine derartige, bei jeder Auslagerung
aufomatisch einsefzende Verantwortungs-
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kaskade Idsst sich weder dem BSIG noch
anderen aufsichtlichen Bestimmungen
entnehmen. Soll der Dienstleister nun
die gesteigerfen Anforderungen an die
IT-Sicherheit mit der von ihm eingesetz-
ten, nicht kritischen IT beachfen, wird
er umso mehr bestrebt sein, einen
etwaigen dadurch entstehenden, zusdtz-
lichen Aufwand vergltet zu bekommen.
SchlieBlich liegt die Ursache flr den zu-
s@tzlichen Aufwand in der Sphdre des
Instituts, nicht aber in der des Dienstleis-
ters begrindet.

Gleichzeitig bestent in diesem Beispiel
aber auch flr das Insfituf keine Not-
wendigkeit, die Anforderungen, welche flr
das Kernbankensystem gelten, auf eine
nicht sicherheitsrelevante IT des Dienst-
leisters auszuweiten. Es macht daher in
diesem Fall Sinn, dass das Insfitut Ver-
tragsbedingungen bereithdlt, welche den
geringeren IT-Sicherheitsanforderungen fiir
diesen Dienstleister Rechnung tragen.
Dadurch kann auch das Institut unnétigen
Aufwand fur Dienstleistungsentgelte ein-
sparen.

Ein weiteres Beispiel ist das Bestreben
eines Instituts, Teile des Risikomanage-
ments, zu dem es aufgrund der Bestim-
mungen der MaRisk als Institut im Sinne
von § T Abs. 1b KWG verpflichtet ist, auf
den Dienstleister auszulagern. Wenn der
Dienstleister selbst kein Institut im Sinne
von § 1 Abs. 1b KWG oder § 1 Abs. 3
ZAG ist, enffalten flr ihn die Bestimmung
der MaRisk auch keine unmittelbare Gel-
tung. Die auf den MaRisk beruhenden
Anforderungen des Insfituts sind aus Sicht
des Dienstleisters damit zusdtzliche Leis-
tungen neben der eigentlichen Dienstleis-
tung, flr die er zu Recht eine Vergltung
verlangen wird.

Die Praxis zeigt, dass Institute ihre Dienst-
leister zum Beispiel verpflichten, flr Leis-
tungen, zu deren Erbringung sich der
Dienstleister eines Subdienstleisters be-
dient, zu prifen, ob es sich bei dieser Un-
terbeauftragung um eine wesentliche Aus-
lagerung im Sinne von AT 9 Ziff. 2 MaRisk

handelt und eine entsprechende Risiko-
analyse zu erstellen.

Subdienstleister: Risikoanalyse muss
bei der Bank verbleiben

Dieses Vorgehen ist aus mehreren Griin-
den zu hinferfragen:

™= So ist die Prifung, ob eine ,wesent-
liche Auslagerung” im Sinne von AT 9
Ziff. 2 MaRisk vorliegt, fiir die Auslagerung
des Instituts auf einen Dienstleister sicher-
lich notwendig. Die Prifung, ob die vom
Dienstleister weiterverlagerte (Teil-) Leis-
tung wiederum eine wesentliche Auslage-
rung fur das Institut oder den Dienstleister
darstellt, ist fir das Institut hingegen ent-
behrlich. Den Umstand, dass weiterver-
lagert wird und in welchem Umfang dies
geschieht, hat das Institut (lediglich) im
Rahmen seiner eigenen Risikoanalyse zur
Auslagerung zu bertcksichtigen.

™= Auch der Dienstleister muss die Frage,
ob die Weiterverlagerung einer (Teil-) Leis-
tung als ,wesentlich” einzustufen ist, nur
beantworfen, wenn er selbst ein Institut im
Sinne von § 1 KWG oder § 1 ZAG ist. In
diesem Fall ist er aber bereits selbst Nor-
menadressat und wird diese Prifung
schon aufgrund eigener Verpflichtung
durchfuhren. Fir alle anderen Dienstleister
ist diese rein bankaufsichtsrechtliche Pri-
fung entbehrlich. Sie mussen lediglich
sicherstellen, dass sie die Vorgaben des
Instituts, zu deren Erflllung sie sich ge-
genlber dem Institut verpflichfet haben,
auch an den Subdienstleister durchreichen
— unabhdngig davon, welche unternehme-
rische Bedeutung dessen Beauftragung fur
sie selbst hat.

In Bezug auf die Uberfragung der Risiko-
analyse far die Weiterverlagerung auf den
Dienstleister bestehen zudem erhebliche
aufsichtsrechtliche Bedenken. Es enf-
spricht keinem ordnungsgemdBen Risi-
komanagement des Instituts durch den
externen Dienstleister beurteilen zu las-
sen, welches Risiko die Weiterverlagerung
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mit sich bringt. Der externe Dienstleister
musste dazu Einblick in die konkreten
Geschdftsprozesse und Blcher des Ins-
tituts haben und wissen, wie die Aus-
lagerung auf ihn vom Institut beurfeilt
wurde.

Selbsteinschdtzung des Dienstleisters
taugt nicht als VergleichsmaBstab

Insbesondere stellt sich die Frage, wie der
Dienstleister aus der Sicht des Insfituts,
objekfiv die Eignung seines Subdiensleis-
ters innerhalb der Risikoanalyse beurteilen
soll. Der Dienstleister wird dabei stefs sei-
ne eigene Eignung als gut/angemessen
erachten und davon seine Beurteilung des
Subdienstleisters ableiten.

Die Selbsteinschdétzung des Dienstleisters
als VergleichsmaRBstab flr die Beurteilung
des Subdienstleisters ist dabei flir das
Institut wenig aussagekrdftig. Diese Ein-
schdtzung kann lefztlich nur das Institut
vornehmen, da es bereits die Eignung des
Dienstleisters bewertet hat. Das Institut
wird daher nicht umhin kommen, die
Risikoanalyse selbst vorzunehmen.

Auslagerung oder Fremdbezug
von Leistungen?

Zum anderen macht diese Ubertragung
des Risikomanagements zur Auslagerung
nur dann fr das Instituf Sinn, wenn Gber-
haupt eine Auslagerung im Sinne von
AT 9 Ziff. 1 MaRisk und kein sonstiger
Fremdbezug von Leistungen vorliegt. Als
sonstiger Fremdbezug zdhlt insbesonde-
re der einmalige oder gelegentliche
Fremdbezug von Gutern und Dienstleis-
tungen.

Ausdricklich genannt wird nun auch der
isolierte Bezug von Software sowie die
Anpassung der Software, die entwick-
lungstechnische Umsetzung von Ande-
rungswiinschen, Test und Freigabe der
Software und die Software-Wartung, wenn
die Software nicht dem Risikomanagement
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dient und nicht von wesentlicher Bedeu-
tung far die Durchfihrung von bankge-
schdftlichen Aufgaben ist.

Selbst wenn eine Auslagerung vorliegt,
sind weite Teile des AT 9 MaRisk fur das
Institut nur dann zu beachten, wenn es
sich um eine wesentliche Auslagerung im
Sinne von AT 9 Ziff. 2 MaRisk handelr.

Unter Kostengesichtspunkten sollte das
Institut daher bestrebt sein, nur solche
MaBnahmen in Bezug auf seine Dienst-
leister durchzufihren beziehungsweise auf
diese zu Ubertragen, die auch fatsdchlich
notwendig sind.

Flexible statt pauschale aufsichtliche
Mustertexte

Insgesamt zeigen diese Beispiele, dass
bei der Beauftfragung von Dienstleistern
ein zu pauschales oder ein zu sehr auf
vermeintliche Sicherheit beziehungsweise
Entlastung bedachfes Vorgehen des Insti-
tuts, zumindest mitfel- und langfristig, zu
einer erheblichen, aber vermeidbaren
Kostenbelastung flr das Institut fihren
kann.

Es ist daher nicht ratsam, lediglich einen
aufsichtlichen Mustertext, der aus Griinden
vermeintlicher Sicherheit stets die strengs-
ten Anforderungen an die Dienstleister
sfellt, auszuarbeiten und auf alle Dienst-
leistervertrdge anzuwenden. Vielmehr soll-
ten flexibel anpassbare Mustertexte erar-
beifet werden, die zumindest unter den
Aspekten ,Fremdbezug sonstiger Leistun-
gen’, ,Auslagerung” und ,wesenfliche
Auslagerung” eine Individualisierung er-
madglichen.

Die bei der Ausarbeitung oder der An-
wendung solcher flexiblen Musterfexte
gegebenenfalls durch die notwendige
Rechtsberafung entstehenden Mehrkosten
sollten sich in Form verkdrzter Vertrags-
verhandlungen mit Dienstleistern und ge-
ringerer Dienstleifungsentgelte  wieder
amortisieren. I
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