Die DSGVO im

digitalen Bankgeschaft

Von David Klein

Im digitalen Bankgeschift ist die
Datenschutz-Grundverordnung eine
Herausforderung. Das beginnt mit
der Identifizierung der Kunden und
moglichen Datenauslagerungen in
eine Cloud. Noch heikler wird es
beim Thema Big Data, das oft mit
einer Anderung des urspriinglich-
en Zwecks der Datenverarbeitung
einhergeht. David Klein empfiehlt
deshalb die Anonymisierung perso-
nenbezogener Daten. Denn Daten-
schutzverstéBe konnen auch leicht
die BaFin auf den Plan rufen. Red.

Banken galten in der offentlichen Wahrneh-
mung lange als wahre Trutzburgen des
Datenschufzes, wenn man so will: Das
Bankgeheimnis, das eine Weitergabe von
Informationen Gber Kunden und Vermo-
gensverhdlinisse an Dritte quasi unmdglich
machte, hatte den Ruf unerschiitterlich zu
sein. Doch die digitale Welf tickt anders —
gefreu dem Motto ,panta rhei” fristen Dafen
nicht Iénger ein Schicksal in SchlieBfd-
chern, sondern sollen vielmehr im gro@t-
mdglichen MaBe genutzt werden.

Den Ruf der digitalen Wirtschaft hat die
ganze Finanzbranche mehr als deutlich
vernommen. Die Schlagworte Banking as
a Plafform (BaaP), Robo Advisory und
Blockchains finden sich in den Digitalstra-
tegien von Banken wieder.
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Mehr als 150 Millionen Giro- und Online-
konten” fiihren die deutschen Banken.
Zum Vergleich: Der E-Commerce-Riese
Amazon hatte 2016 ,nur” rund 17 Millio-
nen zahlende Prime-Kunden. Die Banken
horten damit einen groBen Schaiz von
Informationen Gber ihre Kunden, von de-
nen ein — wenn auch groBer — Online-
Handler nur frdumen kann. Jeder Bank-
kunde verrGt seiner Bank zum Beispiel
eine Menge Uber sein Einkaufsverhalten,
und zwar nicht nur bei einem Online-
Hdndler, sondern bei allen, bei denen er
im Idealfall seine Bankkreditkarte zum
Bezahlen einsetzt. Und nicht nur das: Da-
neben erféhrt die Bank auch, tber welches
Einkommen der Kunde verfligf, wo er
wohnt und vieles mehr.

Datenschdtize bei der Bank

Die Bank flhrt eine Vielzahl von Daten
zusammen, die normalerweise in Silos
voneinander getrennt bei verschiedenen
Stellen verwahrt werden. Diese sehr kon-
kreten Daten konnen dann wertvoll sein,
wenn hieraus Informationen abgeleitet
werden konnen, die den Kunden entweder
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dazu bewegen, eigene Produkte der Bank
oder Drittprodukte anderer Unternehmen zu
erwerben.

Die Frage, die sich in diesem Zusammen-
hang nicht erst seit dem 25. Mai 2018
nach Geltung der europaweit einheitlichen
Datenschutz-Grundverordnung? stellt, ist
nur, ob diese Daten (berhaupt wert-
schopfend genutzt werden kénnen.

Die Grundlage: Infrastruktur digitalisieren

Doch eins nach dem anderen: Zu Beginn
einer Dafennutzungsstrafegie muss die
Infrastruktur der Bank erst einmal digital
werden. Was profan klingf, bedeutet einen
erheblichen technischen und prozessualen
Aufwand. Alfe Kernbankensysteme kdnnen
den Schritt in die Digitalisierung oft nicht
mitgehen und mussen ersetzt werden. Und
fur die Umsetzung einer sinnvollen Ban-
king-as-a-Platform-Strategie bleibt eigent-
lich nur die Cloud. Doch Cloud und Bank,
passt das Gberhaupt?

Der Schritt in die Cloud ist nicht mehr und
nicht weniger als eine Auslagerung im
bankenaufsichtsrechtlichen Sinn. Die Vor-
gaben aus dem Kreditwesengesetz und die
dazugehorige Konkretisierung in  den
BAIT® an die Sicherheit und Auditierbarkeit
mussen daher eingehalten werden. Somit
scheiden etwa Cloud-Dienstleister aus, die
sich weigern, mit der BaFin als zustdndige
Aufsichtsbehtrde flir deutsche Kreditin-

bank und marki Heftf 8 ™ August 2018

Dieser Atrtikel ist urheberrechtlich geschiitzt. Die rechtliche Freigabe ist fiir den Abonnenten oder Erwerber ausschlieBlich zur eigenen Verwendung.

Fritz Knapp Verlag GmbH



sfitute zusammenzuarbeiten. Gerade bei
der weiteren Auslagerung darf die Bank
daher nicht die Augen vor moglichen Kon-
flikten schlieBen.

DSGVO bestimmt Vertragswerk
fiir die Auslagerung in die Cloud

Im Rahmen der Wahl einer Cloudlésung
muss andererseits nicht immer auf exferne
Losungen zurlckgegriffen werden. Soge-
nannte private Clouds, also Cloud-Lésun-
gen, die bei der Bank selbst betrieben
werden, gelten natfdrlich nicht als Ausla-
gerung. Allerdings kann und will nicht jede
Bank auf eine interne LOsung zurdickgrei-
fen, die im Zweifel unter den Gesichtspunk-
ten Verflgbarkeit und Skalierbarkeit ohne-
hin keine Alternafive darstellt.

Bei der Auslagerung spielt dann das erste
Mal die Datenschutz-Grundverordnung
eine Rolle: Sie diktiert, welche Anforderun-
gen an den Datenschutz in der Cloud be-
stehen und welches Vertragswerk flr die
Auslagerung erforderlich ist.

Digitalisierung des Kunden: Privacy bei
Design fiir Identifizierungsdienste

Mit der digitalen Infrastruktur ist die Bank
noch lange nicht digital. Sondern Digita-
lisierung bedeutet bei Banken nicht zuletzt
auch, Service, Beratung und Produkte zu
digitalisieren. Was mit dem Telefonban-
king begann, ist nun als Online-Banking
oder Mobile-Banking fiir viele Kunden
eine Selbstverstdndlichkeit und sie besu-
chen ihre Bankfiliale ausschlieBlich on-
line.

Die Bank muss hierbei sicherstellen, ihre
Kunden noch zu kennen: Die Kunden-
identifizierung online geht etwas anders
vonstatten als die Identifizierung beim
Kundenberater, den der Kunde seit Kindes-
beinen personlich kennt. Identifikations-
dienste konnen mittlerweile in wenigen
Minuten mit dem Kunden zusammen die
Identifizierung vornehmen, ohne dass der
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Kunde das Haus verlassen muss: Ein
Smartphone und der Personalausweis ge-
ndgen hierfur.

Viele Identifizierungsdienste sind sich ihrer
besonderen Verantwortung bewusst und
berticksichtigen deshalb bei der Strukiur
ihrer Dienste datenschutzrechtliche Grund-
s@tze der Transparenz und des sogenann-
ten ,privacy by design” bereits: Das ist
die Grundvoraussetzung fir die dafen-
schutzkonforme Ein- und Anbindung sol-
cher Dienste an die eigene Bankeninfra-
sfruktur.

Die Digitalisierung der Bankprodukte und
-dienstleistungen ermdglicht die Daten-
sammlung, die wiederum Ausgangsbasis
fur die Auswertung und Analyse fur die
Optimierung der Bank ist. Allerdings ist die
Datennutzung nicht schrankenlos maglich,
ganz im Gegenteil. Die Kenninis der do-
tenschutzrechtlichen und bankaufsichts-
rechtlichen Grenzen der Dafenverarbeitung
ist entscheidend flir die spdfere Nutzbarkeit
der Daten und flr die Architektur der IT-
Systeme, die flr die Datensammlung ge-
nutzt werden. Dies wird im Folgenden
deutlich.

Einwilligung ist
nicht gleich Einwilligung

Die Nutzbarkeit von Transaktionsdaten,
also der Daten, die ein Zahlungsdienstleis-
ter (etwa eine Bank) vom Zahlungsdienst-
nutzer (dem Kunden) verarbeifef, wenn
dieser eine Zahlung beaufiragt, ist augen-
scheinlich Gegenstand sowohl der ban-
kenaufsichtsrechflichen Regelungen als
auch des Datenschutzes in der Daten-
schufz-Grundverordnung.

Bankenaufsichtsrechtlich geben die Art. 94
(2) der PSD2% beziehungsweise die Um-
sefzung in § 59 (2) ZAG® vor, die flr die
Erbringung der Zahlungsdienstleistung
notwendigen personenbezogenen Daten
des Nufzers nur mit der ausdricklichen
Zustimmung beziehungsweise Einwilli-
gung des Nutzers zu verarbeiten.

Datenschutz

Datenschutzrechtlich  kennt die Daten-
schufz-Grundverordnung neben einer Ein-
willigung allerdings weitere Rechtsgrund-
lagen, um personenbezogene Daten zu
verarbeiten: etwa die Daten, die fur die
Eingehung oder Durchfiihrung eines Ver-
tragsverhdlinisses erforderlich sind, oder
wenn ein berechfigfes Interesse des Ver-
antwortlichen flr die Dafenverarbeitung
besteht. Oder anders ausgedrlckt: Eine
Einwilligung, die im Zweifel mihsam ein-
geholf werden muss und eine Aktion des
Kunden verlangt, ist unter dem Gesichts-
punkt der ,customer experience” unter
Umstdnden gar nichf winschenswert.

Widerspruch zwischen
Bankaufsichts- und Datenschutzrecht?

Der scheinbare Widerspruch zwischen
Bankaufsichtsrecht und Datenschutzrecht
hat eine einfache Ursache: Der Gesefzge-
ber hort sich selbst nicht zu. PSD2 und
Datenschutz-Grundverordnung sind ne-
beneinander entstanden. Staft friihzeitig die
Experfise etwa der europdischen Daten-
schufzaufsichtsbehdrden, geblndelt in der
sogenannten Arf. 29 Working Party (WP)
beziehungsweise heute des European Da-
ta Protection Boards (EDPB), mit einzu-
beziehen, blieben diese auBen vor.

Der vermeintliche Konflikt der Regelungen
und damit eine Unsicherheit, wie und in
welchem Umfang die Transakfionsdaten
verwendet werden durfen, ist durch das
EDPB geldst worden. Das EDPB stellte
Klar, dass selbstverstdndlich die Daten-
schutz-Grundverordnung den Takt in Eu-
ropa fur die Verarbeitung von personenbe-
zogenen Daten vorgibt. Daran éndert auch
die scheinbar widersprichliche und stark
limitierende Regelung in der PSD2 nichts.

Kein Freibrief fiir Datenauswertungen
FUr die Verarbeitung der Transaktionsdaten
braucht es daher keiner ausdricklichen

datenschutzrechtlichen Einwilligung, ein
Freibrief fur die spdtere Nutzung fur Aus-
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Datenschutz

wertungen und Analysen zu Marketingzwe-
cken bedeutet dies allerdings nicht.®’ Die
weitere Nutzung der Transaktionsdaten fr
andere Zwecke als die Durchfiihrung der
Zahlung (sowohl des Nutzers als auch der
,Silent party”, also etwa der an der Trans-
akfion als Empfdnger Beteiligten) ist aller-
dings nach Ansichf des EDPB nur mit der
ausdricklichen  datenschutzrechflichen
Einwilligung moglich.”

Diese weitere Nutzung betrifft etwa die
Analyse von Kaufgewohnheiten, um den
Bedarf an Verbraucherkrediten zu prdzisie-
ren, oder auch die Mdglichkeit, Fremdpro-
dukte wie Versicherungsleistungen anzu-
bieten, wenn entsprechender Sepa-Zah-
lungsverkehr Lucken in der Abdeckung mit
solchen Leistungen offenbart.

Die Gestaltung von Einwilligungen kann
auf verschiedene Art und \Weise erfolgen.
Sinnvoll erscheint aber, dem Kunden seine
in der Dafenschutz-Grundverordnung ma-
nifestierte Datensouverdnitdt zu lassen und
ihm direkt an der Quelle der Daten ein Ein-
willigungsinstrument an die Hand zu ge-
ben, efwa durch Auswahl der Konfoinfor-
mationsdienste, die Zugriff auf Kontodaten
erhalten ddrfen, und den Umfang der Zu-
griffsbefugnisse sowie der jeweiligen Zwecke.

Big Data & Co.

Darauf aufbauend stellt sich die Frage:
Nutze ich ausschlieBlich eigene Daten
oder versuche ich, diese Dafen aus ande-
ren Quellen zu erhalfen? Gerade unter dem
Schlagwort ,Big Data” fritt oftmals eine
Vermengung dieser Daten ein. Der beson-
dere Reiz bei Big Dafa liegf in der Auswer-
tung und Nutzung einer groBen Menge
Daten aus unterschiedlichsten Quellen fur
neue Erkenntnisse, die das eigene Ge-
schdaftsmodell voranbringen kdnnen oder
eine erleichterte Vermarkiung von eigenen
und fremden Produkten ermdglichen.

Diese Situationen kennen die Banken

teilweise schon, sind sie doch gesetzlich
etwa dazu verpflichtet, bei der Vergabe von
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Krediten ein Kreditscoring durchzufiihren,
das etwa die wirtschaftliche Leistungs-
fahigkeit des Antragstellers prift. Hierbei
wird auf Daten zurlickgegriffen, die nicht
nur die Bedienung von Krediten der kredit-
gebenden Bank aus der Vergangenheit
wiederspiegeln, sondern vielmehr mit un-
zdhligen Dafen etwa aus dem Konsum-
verhalten der Person angereichert sind.
Nur so kann ein Gesamtbild entstehen,
das eine verldssliche Prognose flr das
Risikomanagement der Bank zuldsst.

Daten aus Suchverldufen oder sozialen
Netzwerken kénnen die Genauigkeit der
Vorhersage im Rahmen des Scorings deut-
lich erhéhen. Annliches gilt auch fiir die
Fraud Prevention beim Einsafz von bar-
geldlosen Zahlungsmitteln: Kann ich die
Daten des jeweils Betroffenen zu Reisebu-
chungen auswertfen, kann der Herausgeber
der Kreditkarte umgehend prfen, ob Aus-
landseinsdtze durch den Kunden vorge-
nommen wurden oder mdglicherweise der
Verdacht einer entsprechenden ungeneh-
migten Transakfion besteht.

Die im Rahmen der Vertragsbeziehung mit
dem Kunden gewonnenen Daten kénnen
mit weiteren Dafen angereichert werden,
um dem Bankkunden ganz gezielt pass-
genau Vorschldge fir weitere Produkte an-
zubiefen. So konnte etwa aufgrund der
Auswertung von weiteren Daten darauf
geschlossen werden, ob beziehungsweise
wann ein Bankkunde die ndchste groRBere
Anschaffung plant. Hierzu kdnnte die Bank
dann wiederum einen maBgeschneiderten
Kredit anbieten, der das Konsumverhalten
untersttitzt, und dem Kunden den Kredit zu
besseren als den ublichen Konditionen
gewdhren.

Grenzen der Datenverwertbarkeit

Gerade im Bereich Big Data, also der
Zusammenfuhrung von Daten aus unter-
schiedlichsten Quellen und von unter-
schiedlichster Datenqualitdt und Datenart,
sefzen zum einen die Regulierung und
zum anderen der Datenschutz Grenzen

in Bezug auf die Verwertbarkeit echfer,
personenbezogener Daten. Andererseits
haben die Bankenaufsichten in Deufsch-
land® und Europa® das groRBe Potenzial
von Big-Data-Anwendungen realisiert. So
konnte Big Data nicht nur bei der Kunden-
gewinnung eingesefzt werden, sondern
vor allem im Bereich [T-Sicherheit, zur Ver-
besserung von Identifikationsprozessen
aber auch zur Auswertung des Ausgabe-
verhaltens.

Das Datfenschufzrecht sieht in einer Big-
Data-Auswertung personenbezogener Da-
fen in der Regel eine Anderung des urspriing-
lichen Zwecks der Verarbeitung. So kénnen
zum Beispiel Dafen, die urspriinglich von
einem Betroffenen in einem sozialen Nefz-
werk ver6ffentlicht wurden, spdfer fur einen
ganz anderen Zweck, etwa zur Verbesse-
rung des Kreditscorings genufzt werden.
Es ist offensichtlich, dass die beiden Zwe-
cke nicht deckungsgleich sind sondern der
Zweck sich nachtréglich éndert.

Die Zweckdnderung muss nach der Daten-
schutz-Grundverordnung besondere Vor-
aussefzungen erfullen, damit sie zuldssig
ist und nicht etwa einer weiteren Einwilli-
gung bedarf. Wesentlich ist die Vereinbar-
keit des urspriinglichen Zwecks der Daten-
verarbeitung mit dem gednderten, neuen
Zweck: Konnte der Kunde zum Beispiel
erwarten, dass seine Daten fUr diese ande-
ren Zwecke verwendet werden? Je frans-
parenter die moglicherweise auch ander-
weitige Nufzung der Daten gegentber dem
Kunden kommuniziert wird, desto eher
kann er eine weitere Verarbeitung erwarten.

Naheliegende Losung: Anonymisierung
personenbezogener Daten

Die Festlegung des EDPB auf die eher
eingeschrdnkte Nutzbarkeit personen-
bezogener Dafen Dritfer im Zusammen-
hang mit Kontoinformationsdiensten'®
IGsst allerdings bereits erahnen, dass eine
umfassende Datenverarbeitung oder eine
Datenverarbeitfung zu anderen als den
ursprunglichen Zwecken herausfordernd
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werden kann. AuBerdem sprechen die
Grundsdtze der ,Datenminimierung” und
LSpeicherbegrenzung” in Art. 5 der Datfen-
schufz-Grundverordnung eher gegen un-
gezUgelte Big Data Anwendungen.

Die naheliegende Losung gerade im Be-
reich des echfen Big Dafa ist daher die
Anonymisierung personenbezogener Da-
ten, um diese nach der Anonymisierung
frei von den Zwdngen des Datenschutz-
rechtes weiter verarbeiten zu kdnnen.

Auch wenn nicht fir jede Big-Data-Anwen-
dung ein Arbeiten auf solchen anonymi-
sierfen Dafen mdglich ist und zudem die
latente Gefahr besteht, dass selbst eine
Anonymisierung von Daten im Laufe der
Verarbeitung aufgehoben wird und auf-
grund der Vielzahl der gewonnenen Daten
und Erkenntnisse einer Identifizierung einer
natlrlichen Person wieder moglich ist, ist
datenschutzrechtlich eine Anonymisierung
empfehlenswert. Mit diesen anonymisier-
ten Dafen kdnnen etwa prdzise statistische
Modelle erstellt werden, die dann wieder-
um als ,Blaupause” genutzt werden kon-
nen. Gerade im Bereich des Risikomana-
gements aber auch des Direkimarketings
und des predictive Targetings sind anony-
misierte Datenmodelle aus Sichf des Da-
tenschutzes vorzugswdirdig.

DatenschutzverstoBe kdnnen die BaFin
auf den Plan rufen

Auf der bankenaufsichtsrechtlichen Seite
darf eine Big-Dafa-Anwendung nicht dazu
fihren, eine ,Black Box” flr Entscheidungs-
prozesse zu schaffen. Gerade in Kombina-
tion mit kdnstlicher Infelligenz mussen
Entscheidungsprozesse fransparent und
auditierbar bleiben, damit das Vertrauen
der Kunden in die Bank nicht zerstort wird.

Zugleich kdnnen DatenschutzversttBe un-
ter Umstdnden Zweifel an der Zuverldssig-
keit der Geschditsfihrung autkommen
lassen. Das bedeutef, dass eine daten-
schufzrechtliche Untersagungsverfligung
einer Datenschutzaufsichtsbehdrde oder
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im schlimmsten Falle sogar die Verhdn-
gung eines BuBgeldes gleichzeitig die
BaFin auf den Plan rufen kann, zu prifen,
ob die Verldsslichkeitskriterien der Ge-
schdftsflhrung noch erfullt werden.

Die Nutzung personenbezogener Daten fur
Marketing- und Analysezwecke im Bereich
der Kreditwirtschaft bedlrfen einer sorg-
faltigen rechflichen und strukfurellen
Planung. Dann allerdings kénnen daten-
schufzkonform und im Einklang mit dem

Datenschutz

Bankenaufsichtsrecht Big Data & Co. ge-
winnbringend genutzt werden.
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