,Die groBfen

Herausforderungen besfehen
bei Datenpannen’

Interview mit Michael Misch

Im GroBen und Ganzen haben die Ban-
ken die Datenschutzgrundverordnung
umgesetzt. Vor allem die Meldepflicht
bei Datenpannen macht in der Praxis
Probleme, da eine Bewertung nicht
immer einfach ist. Fiir Auskunftspflich-
ten und Loschpflichten gibt es bei den
Genossenschaftsbanken mittlerweile
IT-Unterstiitzung, so der Autor, dessen
Kanzlei fiir den Genossenschaftsver-
band tdtig ist. Was die DSGVO fiir die
Verwendung von Zahlungsverkehrs-
daten fiir neue Geschdftsmodelle be-
deutet, ist einstweilen noch nicht klar.
Weil Werbung aber auch mit den neu-
en Datenschutzregeln ein ,berechtigtes
Interesse” ist, diirfen Kunden auch
weiterhin von ihrer Bank auf sie zuge-
schnittene Angebote erwarten. Red.

W Umfragen zufolge vertrauen
die Deutschen in Sachen
Datenschutz Banken und Sparkassen in
besonderem MaBe — weit mehr als zum
Beispiel den Internetunternehmen. Wa-
rum ist das so? Was machen Kreditinsti-
tute anders, um sich dieses Vertrauen zu
verdienen?

Ein zeitlicher Vorldufer des heutigen Daten-
schufzrechts bei Banken ist das Bank-
geheimnis, welches schon seit dem 17.
Jahrhundert existent ist. Das Bankgeheim-
nis gilt seitdem per se und findef sich
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auch heufe noch durchgéngig in den
Allgemeinen Geschdftsbedingungen. Das
Bankgeheimnis wird tdglich im Konfakt mit
den Kunden tatsdchlich und rechflich als
vertragliche Verschwiegenheit gelebt. Zu-
dem halten die Banken auch vielfdltigen
personlichen Kundenkonfakt, sodass die
Ansprechpartner bekannt sind. Ferner be-
stehen in der Regel langjdhrige Geschdfts-
beziehungen mit entsprechend ge-
wachsenem Vertrauen.

Internetfirmen haben diese Historie jedoch
nicht, sie sind in der Regel bestrebt, ihre
Kunden sehr schnell und allumfassend
kennenzulernen. In der jungeren Vergan-
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genheit hatfen diese Unternehmen dem
Datenschutz auch eher geringe Bedeutung
beigemessen, insbesondere wenn die
Unternehmen im Ausland ihren Sitz haben.
Datenschutzhinweise hatften hdufig einen
riesigen Umfang und waren kryptisch for-
muliert.

W Fir die Banken war Daten-
schutz schon immer ein wich-
tiges Thema. Und das Datenschutzrecht
in Deutschland galt immer als vergleichs-
weise streng. Wie gut waren Banken in

Deutschland damit fiir die Datenschutz-
verordnung geriistet?

Die Banken haben schon aus der lang-
jahrigen Vergangenheit durchgehend be-
triebliche Datenschutzbeauftragte, sodass
fur sie und auch flr deren Mitarbeiter die
Fragestellungen zur neuen Datenschutz-
grundverordnung im Kern kein Neuland
darstellen. Gleichwohl umfasst die Daten-
schutzgrundverordnung wesentliche Neu-
regelungen, diese lassen sich aber mit der
vorhandenen nofigen Fachkunde und ent-
sprechenden Ressourcen umsetzen.

W An welchen Stellen besteht
dennoch Handlungsbedarf?
Und wie hoch ist der zu bewerten? Wel-
che Bereiche der Banken sind betroffen?
Anhand bei uns auflaufender Rechtsfragen

ist zu erkennen, dass die Banken durch-
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Datenschutz

gehend die Datenschutzgrundverordnung
umgesetzt haben. Es werden aktuell im
Wesentlich eher Spezialfragen aufgewor-
fen, die im Einzelfall zu 16sen sind.

Wo sehen Sie die gréBten
Herausforderungen?

Die gréBfen Herausforderungen der Grund-
verordnung sind im Zusammenhang mit
Datenpannen zu sehen. Hierbei ist eine
Meldepflicht von 72 Stunden normiert, die
lediglich bei geringen Risi-
ken flr persOnliche

auch das in der Praxis entsprechend ge-
leistet werden.

W An welchen Stellen kann das
Rechenzentrum helfen — etwa
bei der Beauskunftung oder der Datenld-
schung nach der gesetzlichen Aufbewah-

rungsfrist? Ldsst sich das automatisieren,
gibt es hierzu Lésungen?

Auskunftsanfragen nach Art. 15 Daten-
schutzgrundverordnung kénnen in der Tat
einen erheblichen Umfang
annehmen, wie dies

Rechte und Frei- ~Auskunftsanfragen kénnen bereits  sofort
heiten der Befrof- einen erheblichen Umfang nach Inkrafttreten
fenen beziehungs- annehmen.” in  Einzelfdllen

weise naturlichen
Personen nicht einschld-

gig ist. Die auftretenden Ereignisse fordern
damit eine schnelle Bewerfung, die bei
komplexen Vorgdngen nicht einfach vor-
zunehmen ist. Eine verspdfete Meldung
kann zu einem BuBgeld flihren.

Es entspricht einem Erfahrungssaiz, dass
Datenpannen vorkommen, dieses gleich-
sam wie im StraBenverkehr, auch dort er-
eignen sich Unfdlle. Insoweit bleibt die
kunftige Entwicklung, insbesondere das
Verhalten der jeweiligen Landesdaten-
schutzbehodrden als Meldeempftinger, ab-
zuwarten.

W Konnen Kkleinere Banken die
Umsetzung allein leisten?
Oder welche Unterstiitzung gibt es im
Verbund?

Auch kleinere Banken konnen grundsdfz-
lich mit der erweiterfen Thematik des
Datenschutzes nach der Datenschutz-
grundverordnung umgehen. Vielfach wird
dabei auf externe Datenschutzbeauftrag-
te zurlickgegriffen, speziell im genossen-
schaftlichen Bereich bietet dazu das
Unternehmen der Genofec GmbH,
Neu-Isenburg, seine Dienste an. Im Zuge
des Einsatzes und der Handhabung mo-
dernster Kommunikationsmittel  kann

40

festzustellen war.

Gleichwohl kann aber in
der Bearbeifung mittlerweile auf eine ent-
sprechende IT-Unterstltzung zurtickgegrif-
fen werden, sodass dann nur vereinzelt
noch entsprechende Kldrungen/Ergénzun-
gen notwendig sind.

Im Ubrigen haben Rechenzentralen bezie-
hungsweise Rechendienstleister in Abstim-
mung mit den Banken Loschldufe imple-
mentiert, sodass auch insoweit der Pflicht
zur Datenldschung nachgekommen wer-
den kann.

Wie sehen

Sie die
Position  eines
Datenschutzbe-

auftragten in ei-
ner Bank oder Spar-
kasse? Ist der Datenschutz-

beauftragte mitunter der ,Bremser”, der
Ideen aus anderen Abteilungen wie dem
Marketing eine Absage erteilen muss?
Und wie verdndert sich das unter den
neuen rechtlichen Rahmenbedingungen?

Die in Artikel 39 Dafenschutzgrundverord-
nung geregelten Aufgaben des Daten-
schufzbeauftragten lassen erkennen, dass
er schon sehr frih in datenschutzrechtliche
Fragestellungen in Unternehmen einzu-

LVielfach wird auf externe
Datenschutzbeauftragte
zuriickgegriffen.”

binden ist. Damit wird in der Praxis im
Idealfall erreicht, dass der Datenschutz-
beauftragte eher eine Lenkungsfunktion
tbernimmt und im Unternehmen sicher-
stellen kann, dass nachhaltige und prak-
tisch umsetzbare Datenverarbeitungen
gelebt werden konnen. Das gilt auch flr
das Marketing beziehungsweise die Wer-
bung.

Die Datenschutzgrundverordnung erkennt
im Erwdgungsgrund Nr. 47 die Werbung
ausdrtcklich als berechtigtes unfernehme-
risches Inferesse an. Gleichwohl kann der
Kunde dagegen seinen Widerspruch er-
kldren und scheidet damit als Werbeemp-
fénger aus. In der Praxis tritt das jedoch
eher in geringem Umfang auf. Diese Wi-
derspruchméglichkeit war auch in der Ver-
gangenheit schon ein bekanntes Rege-
lungsgeflge.

Welches Spannungsfeld gibt
es zwischen Compliance und
Datenschutz? Compliance setzt ja auch
Einsichts- und Auskunftsrechte voraus ...

\Wenn man Compliance als vorausschau-
endes Steuerungsinstrument versteht, so
gilt das fir den Datenschutz entsprechend.
Die Besonderheit beim Datenschutz be-
steht jedoch darin, dass es mit der Daten-
schutzgrundverordnung  zugunsten
von allen natdrlichen
Personen  defail-
liete und um-
fangliche gesetz-
liche Regelungen
gibt, die zudem eine
konkrefe Dokumentation er-
fordern. Die Aufsicht erfolgt zudem Uber
eine unabhdngige Stelle (Landesdaten-
schutzbeauftragte).

Was ist beim Outsourcing zu
beachten?

Sofern man Outsourcing als Auftragsver-
arbeitung versteht, ist insoweit zu sehen,
dass die einschldgigen Regelungen dazu
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in Artikel 28 bis 30 der Datenschutzgrund-
verordnung zu finden sind. Hier besteht
ein weitgehend identischer Gleichlauf mit
den Vorgdngerregelungen des Daten-
schutzrechts, sodass auch diese Frage-
stellungen in der Branche an sich nichts
Neues darstellen.

Im Hinblick auf den risikobasierten Ansatz
der Dafenschutzgrundverordnung ist aber
als wesentlich zu sehen,
dass hohe Risiken
fur Rechte und
Freiheiten der be-
troffenen natarli-
chen Personen ver-
mieden werden sollen.

Andernfalls wdre mit der Datenschutzauf-
sicht in eine Konsulfation einzutreten. Im
prakfischen Anwendungsfall Idsst sich das
Risiko grundsdtzlich durch entsprechend
notwendige technisch organisatorische
MaBnahmen minimieren. Im Ergebnis ist
damit auch eine umfassende Auftragsver-
arbeitung von Daten praktisch umsetzbar.

Welche Herausforderungen

gibt es im Kontext mit der Di-
gitalisierung? StoBt die ErschlieBung
neuer Ertragspotenziale jetzt an Grenzen,
noch bevor sie richtig in Schwung gekom-
men ist? Und ist Big Data im Bankge-
schdft unter der DSGVO iiberhaupt noch
realistisch?

Es liegt in der Natur der Sache beziehungs-
weise im Regelungsgegenstand, dass die
Neuregelung des Datenschutzes Grenzen
setzt, insbesondere wenn es um sensible
beziehungsweise besondere Kategorien
von Daten (Artikel 9 der Datenschutz-
grundverordnung, zum Beispiel
Gesundheitsdaten).
Dies sind aber Be-
reiche, die im Ge-
schdft einer Bank
grundsdtzlich kei-
ne Relevanz haben.

Im Gesamtkonfext der Datenschutzgrund-
verordnung ist aber auch beispielsweise
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»ES ist legitimes
Unternehmensinteresse, seine
Kunden bestmoglich zu
kennen.”

+Ein ,heimliches Tun’
hat endgiiltig sein Ende
gefunden.”

ein Profiling geregelt, das in bestimmtem
Umfang und mit einzuhaltender Transpa-
renz entsprechend umgesetzt werden
kann. Es ist legitimes Unfernehmensinte-
resse, seine Kunden bestmdglich zu ken-
nen, damit passende Produkte angeboten
werden konnen. Die Datenschutzgrundver-
ordnung ermaglicht solche MaBnahmen,
wenn auch unter héherem Aufwand.

Ein umfdngliches Profi-
ling des Kunden
gemdB Artikel 4
Ziff. 4 der Grund-
verordnung kann
umgesetzt werden,
dies grundsdtzlich im We-
ge einer Einwilligung, eines Vertrages oder
auch mittels eines berechfigfen Interesses
des Unternehmens, sofern umfangliche
Informationspflichten erflllt werden.

Mit Sicherheit werden dazu Uber kurz oder
lang auch Banken auf ihre Kunden ent-
sprechend zugehen. Dieser Weg ist nun
hohen Transparenzanforderungen ge-
schuldet. Ein ,heimliches Tun” hat damit
endgltig sein Ende gefunden. Es kann
damit davon ausgegangen werden, dass
sich Big Dafa bei Banken in der Breife ge-
rade erst am Anfang der Enfwicklung be-
findet

W Ergeben sich durch die neuen
Anforderungen an den Daten-
schutz, eventuell auch in Verbindung mit
der PSD2, auch neue Geschdftsméglich-
keiten, etwa indem sich Banken als si-
cherer Datenspeicher positionieren? Oder
gilt auch hier: AuBer Spesen nichts ge-
wesen?

Banken waren schon
immer in rechtfli-
cher Hinsicht zur
Verschwiegen-

heitsverpflichtung

angehalten, damit sich

als sicherer ,Datenspeicher” zu
positionieren beziehungsweise sich gene-
rell so zu verhalten. Unfer diesem Aspekf

Datenschutz

enthalten die Regelungen von PSD2 an
sich keine Neuerungen.

Die spannendere Frage ist jedoch, ob Zah-
lungsverkehrsdaten  beispielsweise im
Rahmen von Profiling nach der Daten-
schutzgrundverordnung genutzt werden
konnen. Hier ist zu sehen, dass die Daten-
schutzgrundverordnung neben den Rege-
lungen zur PSDII steht — als europdisches
Recht — und es insoweit nicht ausge-
schlossen erscheint, flr spezielle Fdlle
beziehungsweise bestimmte Tafbestdnde
gemdB der Datenschutzgrundverordnung
auch Daten aus dem Zahlungsverkehr mit
einzubeziehen. Die diesbezuglichen Ent-
wicklungen im Hinblick auf neue geschdft-
liche Mdglichkeiten/Produkfe, die Praxis
der Aufsichtsbehdrden, die Mitwirkung/das
Verhalten von Kunden bleibt gleichwohl
abzuwarten.

Es ist insoweit im Inferesse von Unterneh-
men beziehungsweise Banken, ihre Kun-
den im bestmdglichen Umfang zu bedie-
nen. Nufzloser Aufwand, insbesondere im
Hinblick auf Vermeidung zur Werbung fur
vollig unndtige Dinge gegentiber dem kon-
kreten Kunden verursacht nicht erwlnsch-
te Kosten, bindet unndtig Ressourcen und
kann als beldstigend flr den Kunden an-
gesehen werden. Kunden dlrfen aus be-
rechtigtem Inferesse nach der neunen
Datenschutzgrundverordnung  erwarfen,
dass sie von ihrer Bank passende Ange-
bote erhalten. |

Kennen Sie

auch unsere
Fachbiicher?

Unser Programm finden Sie
im Internet unter

www.kreditwesen.de/
buecher
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