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Die Digitalisierung fuhrt zu einer Veran-
derung von Geschaftsmodellen und wirkt
sich auf zahlreiche Prozesse innerhalb
von Banken aus. Sie bedeutet einen Para-
digmenwechsel, denn viele Geschaftsta-
tigkeiten werden von der real-physischen
in die virtuelle Welt verlagert.” Die Digi-
talisierung ist auch Teil des aufsichtlichen
Uberwachungsprozesses, denn im Rah-
men des Supervisory Review and Evalua-
tion Process (SREP) beurteilen die Auf-
sichtsbehorden auch das Geschaftsmodell
und dessen Zukunftsfahigkeit. Im Extrem-
fall kann ein ,anfalliges” Geschaftsmo-
dell zu zusatzlichen Kapitalanforderun-
gen fuhren.?

Teilgebiete Kunstlicher Intelligenz

Der Einsatz Kunstlicher
Intelligenz in Banken aus
Managementperspektive

Priméar wird die Digitalisierung aber von
der Kundenseite getrieben, die die Mog-
lichkeit der digitalen Abwicklung ihrer
Bankgeschafte neben dem klassischen Fi-
lialbesuch als selbstverstandlich voraus-
setzen.” Die veranderten Vorstellungen
der Kunden hinsichtlich Service, Qualitat,
Schnelligkeit und Einfachheit von Bank-
geschaften gehen einher mit einer ruck-
laufigen Loyalitat der Kunden gegenuber
etablierten Instituten. Gerade neu auf-
kommende Technologien beschleunigen
den Umbruch an der Kundenschnittstel-
le.? Eine wesentliche Rolle wird hierbei
der Kunstlichen Intelligenz (KI) zugespro-
chen, in der gut die Halfte der Entschei-
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der in Banken grofB3es Potenzial fur An-
wendungen sehen.?

Auspragungsformen
Kunstlicher Intelligenz in Banken

Obwohl der Einsatz Kunstlicher Intelli-
genz in Banken erst in der jungeren Ver-
gangenheit an Relevanz gewonnen hat,
verfugt die Thematik selbst Uber eine
vergleichsweise lange Historie. Bezeich-
nend ist auch, dass sich bis heute keine
universell geltende Definition durchge-
setzt hat.?

GemaB McCarthy, der den Begriff erst-
mals 1956 nutzte, ist das Ziel der Kunstli-
chen Intelligenz, Maschinen zu entwickeln,
die sich so verhalten, als wirden sie Uber
menschliche Intelligenz verfiigen.” Russel
und Norvig definieren Kinstliche Intelli-
genz als ein System, das wie ein Mensch
denkt und handelt.? Die Encyclopedia Bri-
tannica beschreibt Kinstliche Intelligenz
als die Fahigkeit von Computern oder
computergesteuerten Robotern, Aufgaben
zu l6sen, die mit den héheren intellektu-
ellen Verarbeitungsfahigkeiten von Men-
schen in Verbindung gebracht werden.”
Rich et al. definieren Kunstliche Intelli-
genz als die Forschung, ob und wie Com-
puter Aufgaben tGbernehmen kénnen, die
der Mensch derzeit noch besser kann.'

Die verschiedenen Definitionen eint, dass
die Kunstliche Intelligenz sich an der
menschlichen Intelligenz orientiert. Da-
bei werden unter Kunstlicher Intelligenz
eine Vielzahl von Teildisziplinen zusam-
mengefasst, die sich in unterschiedlichem
AusmalB fur den Einsatz in Banken eig-
nen (siehe Abbildung).
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Aufgrund ihrer Relevanz fur den Einsatz
in Banken wird der Fokus im Folgenden
auf das Natural Language Processing
(NLP) als Teildisziplin des Konnektionis-
mus sowie auf das Maschinelle Lernen
und dessen Auspragungsformen gelegt.

NLP beschaftigt sich mit Techniken zum
Lernen, Verstehen und Erstellen mensch-
licher Sprachinhalte.”” Die derzeit be-
kanntesten NLP-Systeme sind Apples Siri
und Amazons Echo.'” Anwendungen des
NLP im Bereich des Bankings sind haufig
Chatbots, die im Kundenservice einge-
setzt werden.'®

Chatbots sind Software-Anwendungen,
die die Kommunikation zwischen Mensch
und Maschine ermoglichen.' Sie stellen
in erster Linie dialogbasierte Benutzer-
schnittstellen dar und verknUpfen Such-
funktionalitdten mit Aktionen und Infor-
mationen. Sie sollen fur den Anwender
eine Erleichterung bei der Durchfuhrung
von Bankgeschaften bieten. Ihr Erfolg
hangt maBgeblich davon ab, welchen
Nutzen sie stiften. Gemessen an ihren
heutigen Fahigkeiten eignen sich Chat-
bots insbesondere fur Routineaufgaben
mit haufig wiederkehrenden Fragestel-
lungen und einem begrenzten Set von
Antwortmaoglichkeiten.™ Der Nutzer kann
mit dem System per Sprachsteuerung oder
Texteingabe kommunizieren.'® Laut einer
aktuellen Studie sammelt derzeit jede
fuinfte Bank Erfahrungen mit Chatbots.'”

Natural Language Processing

International nehmen die Bank of Ameri-
ca und die Royal Bank of Scotland eine
Vorreiterrolle ein. Erstgenannte hat ei-
nen Bot mit Namen ,Erica” im Einsatz.
Der Dialog zwischen Kunde und Bot er-
folgt Uber Text- oder Stimmeingabe.™
Das Ziel ist, dem Kunden eine personliche
Interaktion mit seinem Konto zu ermdég-
lichen.'™ Mit Erica kann der Kunde Kon-
todaten abrufen, Uberweisungen tatigen
und Termine mit der Bank vereinbaren.
Zukunftig sollen die Kunden auch Infor-
mationen Uber anstehende Rechnungen
sowie Budgetinformationen erhalten
und der Bot soll Empfehlungen uber
mogliche Einsparpotenziale geben.?®
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Die Royal Bank of Scotland hat 2016 den
kognitiven Chatbot ,Luvo” eingefihrt,
um den Kundenservice von Routinean-
fragen zu entlasten. Luvo filtert die Fra-
gen und leitet nur komplexere Fragestel-
lungen an Mitarbeiter weiter. Einfache
Fragen werden von Luvo via Chat beant-
wortet. Zukunftig ist es das Ziel, durch
den Einsatz von Kunstlicher Intelligenz
Probleme fur Kunden zu identifizieren,
bevor sie auftreten, um diese zu vermei-
den.?” Der Einsatz von Chatbots in deut-
schen Instituten ist bisher nicht weit ver-
breitet, sodass hier noch Nachholbedarf
besteht.??

Bisher Uberwiegend
Routinetatigkeiten

Die Beispiele zeigen, dass im Bereich von
NLP bisher Gberwiegend Routinetatigkeiten
Ubernommen werden, die keinen ausge-
pragten Individualisierungsgrad aufweisen.
Daraus ergeben sich implizit die Vor- und
Nachteile der Anwendung von Chatbots.
Sie ermdglichen Kunden unkomplizierten
und schnellen Zugriff auf die gewlnsch-
ten Anwendungen und sind fur die Ban-
ken kostengunstig in der Nutzung. lhr
Einsatz ist aber auch mit Nachteilen und
Risiken verbunden. Der aktuelle Stand
der Technik erméglicht nur die Ubernah-
me von Routinetatigkeiten. Bei komple-
xeren Fragestellungen kommen Chatbots
derzeit noch schnell an ihre Grenzen. Zu-
dem verfugen Chatbots bisher nicht Uber
emotionale Komponenten, die einen we-
sentlichen Faktor der Kundenkommuni-
kation darstellen. Darlber hinaus mussen
groBe Datenmengen gesammelt werden,
um ihre Fahigkeiten zu verbessern und
zielgerichtete Antworten geben zu kon-
nen. Hierbei ist auch der Datenschutz zu
berlcksichtigen. In jedem Fall mussen die
Kunden informiert werden.??

In Zukunft durften sich im Bereich des
NLP auf Basis einer besseren Datenverar-
beitung substanzielle Fortschritte erzie-
len lassen, insbesondere in Kombination
mit den Fortschritten im Bereich des Ma-
schinellen Lernens. Die bestehenden Pro-
bleme im Bereich der Semantik, Kontext-
einordnung und des Wissens erfordern
jedoch noch erhebliche Verbesserungen
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Im Rahmen der Digitalisierung im Bankgewerbe
erwarten die Autoren nicht zuletzt durch den Ein-
satz von Kunstlicher Intelligenz und der Block-
chain-Technologie erheblichen Einfluss auf die
Geschaftsmodelle und auf die Effizienz der Bran-
che. Sie gehen auf schon praktizierte und sich ab-
zeichnende Auspragungsformen Kunstlicher In-
telligenz in der Bank ein, lenken den Blick auf das
datenschutzrechtliche Umfeld und verweisen auf
den Einsatz der Blockchain-Technologie als Még-
lichkeit zur Starkung des Vertrauensschutzes im
Umgang mit personlichen Daten. Als Konzept zur
systematischen Erfassung der Chancen und Risi-
ken der Kunstlichen Intelligenz bringen sie die
Risk Governance ins Spiel. (Red.)

im Bereich der Linguistik und Schlussfol-
gerung, sodass in naher Zukunft weiter-
hin nur Routinetatigkeiten tbernommen
werden kénnen.?

Maschinelles Lernen

Eine Schnittstelle zum NLP stellt das Ma-
schinelle Lernen dar. Diese Teildisziplin
der Kunstlichen Intelligenz verzeichnet
aktuell die bedeutendsten Fortschritte.
Maschinelles Lernen ist ein multidiszipli-
nares Feld, welches das Ziel verfolgt, dass
ein Programm seine Leistungsfahigkeit
durch zunehmende Erfahrung verbes-
sert.”® Maschinelles Lernen basiert auf
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Algorithmen, die das Generieren von
Wissen aus Daten ermoglichen.?® Auf-
bauend auf diesem Wissen verfolgt das
Maschinelle Lernen das Ziel, zukunftige
Daten vorherzusagen beziehungsweise
als Unterstutzung fur die Entscheidungs-
findung unter Unsicherheit zu dienen.?”
Die Einsatzmoglichkeiten des Maschinel-
len Lernens in Banken sind vielfaltig. Sie
erstrecken sich Gber den algorithmenba-
sierten Handel mit Wertpapieren, die Be-
trugserkennung, die Risikoeinschatzung
und Genehmigung von Krediten bis hin
zur ,Robo-Beratung”.?®

Der algorithmenbasierte Handel mit
Wertpapieren ermoglicht zum Beispiel
die effiziente Abwicklung groBer Han-
delsauftrage, sodass die Kosten sinken
und die potenzielle Quantitat der Han-
delsaktivitaten zunimmt.?® An der Deut-
schen Boérse wurden alleine im Oktober
2017 Uber zehn Millionen Aktientransak-
tionen im elektronischen Orderbuch aus-
gefuhrt. Solche Volumina wéren im ma-
nuellen Handel nicht zu bewaltigen.?®
Ein wesentlicher Vorteil wird auch in der
effizienten Preisgestaltung von Wertpa-
pieren gesehen. Der algorithmenbasierte
Handel reduziert die Arbitragemdoglich-
keiten und verbessert so die faire Preis-
findung.?” Kritisch wird allerdings gese-
hen, dass der algorithmenbasierte Han-
del zu einer Verstarkung kurzfristiger
Markttrends und damit zu einer erhéh-
ten Volatilitat fuhren kann.??

Das Maschinelle Lernen ermdéglicht daru-
ber hinaus auch, dass mit geringem Res-
sourcenaufwand UnregelmaBigkeiten in
Zahlungsprozessen, zum Beispiel bei Kredit-
kartenabrechnungen, aufgedeckt werden
kénnen. Die Vorhersagemodelle erhdhen
die Trefferquote in der Betrugserken-
nung.?® Maschinelles Lernen kann eben-
falls in Complianceprozessen genutzt
werden. Eine optimierte Mustererken-
nung von Geldwasche durch Uberwachtes
Lernen erfolgt anhand historischer, be-
grindeter Verdachtsmitteilungen, auf de-
ren Basis der Algorithmus trainiert wird.
Die Maschine lernt von unterschiedlichen
Mitarbeitern, wie Geldwéaschemuster in den
Daten erkannt werden koénnen.¥ Eine
Vorreiterrolle hat hier die britische HSBC
inne, die ein solches System bereits zur Er-
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kennung und Verhinderung von Geldwa-
sche nutzt.3® Dabei ist sicherzustellen,
dass die im Rahmen des gesetzlichen Auf-
trags der Geldwascheprtfung genutzten
und gewonnenen Daten keine anderwei-
tige Verwendung finden und dass Ban-
ken nicht auf Daten auBerhalb ihres Ver-
antwortungsbereiches zurtuckgreifen.?®

Entwicklung verbesserter
Risikoindikatoren

Daruber hinaus kann Maschinelles Lernen
dazu beitragen, verbesserte Risikoindika-
toren, beispielsweise im Bereich des Kre-
ditrisikomanagements, zu entwickeln.?”
Auf Basis historischer Kundendaten ist es
mithilfe des Maschinellen Lernens moglich,
die Kreditwurdigkeit von neuen Kunden
zu prognostizieren und Vorhersagemodel-
le fur Kreditausfallwahrscheinlichkeiten zu
optimieren.?® Der Einsatz Kunstlicher Intel-
ligenz kann allerdings zur Benachteiligung
einzelner Kunden fiuhren, da eine indivi-
duelle Betrachtung in weiten Teilen des
Kreditprozesses noch nicht umsetzbar ist.>?

Ein weiteres Anwendungsfeld des Ma-
schinellen Lernens ist die Robo-Beratung.
Robo-Berater stellen eine vollautomati-
sierte Kundenschnittstelle dar, die auf
Basis der Kundenangaben Portfoliozu-
sammensetzungen per Algorithmus er-
stellen und gegebenenfalls verwalten.*®
Diese Systeme eignen sich zur digitalen
Vermogensverwaltung, die neben dem
Portfoliomanagement auch den Bereich
der Wertpapierberatung umfasst.*” Je
nach individueller Risikoneigung, finan-
zieller Situation und Anlagewunsch des
Investors kalibriert der Robo-Berater auf
Basis eines Algorithmus Anlage- und
Portfoliostrategien.*? In Kombination mit
einem digitalen Vertrieb sinken die Bera-
tungskosten im Vergleich zur Betreuung
durch einen Anlageberater, sodass damit
auch Anleger Zugang erhalten, fur die
bisher aufgrund ihrer Anlagevolumina
die Kosten zu hoch waren.*)

Im Fokus der derzeitigen Generation der
Robo-Berater stehen kostenminimieren-
de Loésungen und eine vereinfachte Ver-
mogensverwaltung.*? Entsprechend wei-
sen die generierten Portfolios nur einen

geringen Individualisierungsgrad auf.*®
Die nachste Generation von Robo-Bera-
tern konnte bereits aufwendigere Lésun-
gen bieten, in denen im Rahmen des voll-
automatisierten Beratungsprozesses indi-
viduelle Wunsche der Kunden starker in
die Lésungsfindung des optimalen Anla-
geportfolios integriert werden.*®

Generell hangt die Qualitat der Ergebnis-
se des Maschinellen Lernens von der
Qualitat der Inputdaten ab. Ohne ad-
aquate Datenqualitat lernt die Maschine
falsch und generiert fehlerhafte Ergeb-
nisse.*” Die Methoden des maschinellen
Lernens bergen zudem die Herausforde-
rung, dass sie fir den Anwender in vie-
lerlei Hinsicht nicht nachvollziehbar sind.
Sie gelten als Black Boxes, da der Anwen-
der keine direkte Moéglichkeit hat, zu er-
fahren, warum beziehungsweise wie der
Algorithmus seine Entscheidung getrof-
fen und das Ergebnis generiert hat.*®
Hauptursache dafur ist, dass die Ein- und
Ausgabewerte stark nichtlinear und auf
sehr komplexe Weise miteinander ver-
knipft sind.*® Die Methoden des Maschi-
nellen Lernens sind zudem nur so gut wie
der menschliche Anwender, der die not-
wendige Expertise und Beurteilungsfa-
higkeit der Ergebnisse aufweisen muss.>®

Datenschutzrechtliche Implikationen
fur den Einsatz Kunstlicher Intelligenz

Im Zentrum der Nutzung Kunstlicher In-
telligenz in Banken steht die Verwen-
dung von Kundendaten.>" Entsprechende
Voraussetzung zur Nutzung dieser Kun-
dendaten ist die Einhaltung rechtlicher
Datenschutzvorgaben.>? Der Datenschutz
regelt neben der Zulassigkeit der Daten-
erhebung auch deren Verarbeitung und
die Nutzung personenbezogener Daten
und soll vor Datenmissbrauch schiitzen.>

Vor dem Hintergrund der 2018 eingefuhr-
ten Datenschutz-Grundverordnung (DSGVO)
wird deutlich, dass sich der Einsatz Kiinst-
licher Intelligenz im Spannungsfeld zwi-
schen Standardisierung und Individuali-
sierung bewegt. Zwar wird der Einsatz
Kunstlicher Intelligenz in der DSGVO
nicht explizit geregelt, jedoch finden sich
Regelungen zu automatisierten Einzel-
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entscheidungen, die auch den Umgang
mit ,Profiling” regeln.>® Diese Regelun-
gen werden in Artikel 22 DSGVO ausge-
fuhrt. Dabei liegt Profiling dann vor, wenn
eine naturliche Person einer Entschei-
dung unterworfen wird, die ausschlieB3-
lich auf einer automatisierten Verarbei-
tung beruht und die eine rechtliche Wir-
kung fur die betroffene Person entfaltet
oder sie in dhnlicher Weise beeintrach-
tigt, wie die automatische Ablehnung ei-
nes Online-Kreditantrags. Ausgenommen
sind lediglich Verarbeitungen, die nach
Unionsrecht ausdrucklich zulassig sind.>
Profiling ist also gegeben, wenn anhand
von personenbezogenen Daten eine Ka-
tegorisierung vorgenommen wird und
auf Basis dieser Kategorisierung Entschei-
dungen getroffen werden.>®

Als dartber hinaus problematisch fur den
Einsatz Kunstlicher Intelligenz kann sich
Artikel 5 Abs. 1c DSGVO herausstellen, da
personenbezogene Daten dem Zweck
angemessen und erheblich sowie auf das
fur die Zwecke der Verarbeitung not-
wendige MaB beschrankt sein mussen.
Diese ,Datenminimierung” steht kontrar
zur ldee des Maschinellen Lernens, das
auf eine moglichst groBe Datenmenge
zugreifen moéchte, um die Qualitat der
Ausgabewerte zu verbessern. Je mehr
Daten als Basis zur Verfigung stehen,
desto umfangreicher sind die Moglich-
keiten, neue Informationen und Zusam-
menhange aus diesen Daten zu ermitteln
und zu verarbeiten.?”

Eine datenschutzadaquate
Nutzung von Kundendaten

Eine datenschutzadaquate Nutzung von
Kundendaten kann die Pseudonymisie-
rung ermoglichen. Diese ist gemafB Arti-
kel 25 Absatz 1 DSGVO dazu geeignet,
die Datenminimierung wirksam umzuset-
zen und die Rechte der betroffenen Per-
sonen zu schitzen. Als Auspragungsform
bietet sich das Privacy-Preserving Data
Mining an. Dabei werden pseudonymi-
sierte beziehungsweise anonymisierte
Daten kreiert, die Anwendungen Kunstli-
cher Intelligenz auch ohne den Rickgriff
auf persénliche Daten ermoglichen.’® Der
Unterschied zwischen pseudonymisierten
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und anonymisierten Daten besteht darin,
dass erstere durch Hinzuziehung gesondert
aufbewahrter Informationen wieder Ruck-
schlusse auf individuelle Personendaten
zulassen. Dies ist bei anonymisierten Daten
nicht moglich.>® Bedeutend in diesem Kon-
text ist mit Blick auf die Analyse von Da-
ten durch Algorithmen der Erwagungs-
grund 26 der DSGVO. Wenn urspringlich
personenbezogene Daten durch die irrever-
sible Entfernung des Personenbezugs an-
onymisiert werden, fallen diese Daten
nicht in den Geltungsbereich der DSGVO.

Es bleibt somit abzuwarten, ob die Kinst-
liche Intelligenz zukUnftig verstarkt in
der Uberarbeiteten DSGVO Beachtung
finden wird und dieser angemessen
Rechnung trégt." Bis dahin bewegt sie
sich weiter im Spannungsfeld zwischen
Individualisierung zur optimierten Da-
tenverarbeitung und Anonymisierung im
Rahmen der gesetzlichen Anforderun-
gen, da nicht alle im Rahmen der Kun-
denbeziehung verfugbaren sowie zusatz-
lichen externen Daten ohne die Einwilli-
gung des Kunden verwendet werden
durfen, was die Umsetzung von Losun-
gen Kunstlicher Intelligenz in Banken er-
schwert.®? Eine Moglichkeit zur Starkung
des Vertrauensschutzes im Umgang mit
personlichen Daten kann der Einsatz der
Blockchain- beziehungsweise Distribu-
ted-Ledger-Technologie bieten.t3 &

Funktionsweise der
Blockchain-Technologie

Die Blockchain-Technologie kann als eine
chronologische Datenbank von Transakti-
onen betrachtet werden.%® GemaB der
Bezeichnung werden einzelne Transaktio-
nen in Blocken strukturiert gespeichert
und mit einer kryptografischen Signatur,
dem sogenannten ,Hash” versehen.®® Die
Blockchain basiert dabei auf einem Peer-
to-Peer-Netzwerk gleichberechtigter Mit-
glieder.5” Speicher- und Rechnerkapazitaten
der Blockchain befinden sich entspre-
chend nicht auf einem zentralen Rechner
beziehungsweise einer zentralen Daten-
bank, sondern verteilen sich auf die teil-
nehmenden Rechner.® Jeder Rechner
stellt eine Schnittstelle zum Netzwerk der
Blockchain dar, die als ,,Node” bezeichnet

L N

wird und jede Node enthalt eine vollstan-
dige Kopie der gesamten Blockchain.®

Die Datenbank der Blockchain kann nur
durch Hinzuflugen von gesammelten, va-
liden Transaktionen verandert werden.”
Jeder neue Block referenziert auf den
vorherigen und ist erst dann validiert,
wenn samtliche Nodes im Netzwerk ei-
nen Konsens Uber die Gultigkeit der
Transaktion erzielt haben.” Dieser Kon-
sens kann nur erreicht werden, wenn der
neue Block die jeweils aktuellen Transak-
tionen sowie den korrekten Hash-Algo-
rithmus des Vorgédngerblocks beinhal-
tet.”? Der neue Block wird daraufhin mit
einem Hash-Algorithmus vor Verande-
rungen geschitzt und mit dem Hash-
Wert des vorherigen Blocks verbunden.
Der neu entstandene und geprifte Block
wird an alle Nodes des Netzwerkes ver-
teilt. Eine nachtragliche Manipulation ist
nur unter exorbitantem Aufwand moég-
lich, wohingegen die Teilnehmer des
Netzwerkes mit geringem Aufwand pri-
fen koénnen, ob die Lésung korrekt ist
und eine valide Blockchain vorliegt.”

Far die Finanzbranche eroffnet die
Blockchain-Technologie unterschiedliche
Potenziale. Die Nutzung der Blockchain-
Technologie bringt zum einen Kostenein-
sparungen mit sich.” Bei Zahlungsver-
kehrslésungen, die auf der Blockchain-
Technologie basieren, kénnen die Trans-
aktionskosten deutlich gesenkt werden,
da ihr Einsatz weniger ressourcenintensiv
ist.”» Hinzu kommt, dass durch die kiirzeren
Abwicklungszeiten eine hohere Prozess-
effizienz erreicht und das Kontrahenten-
und Wechselkursrisiko minimiert wird.”®
Die Technologie ermdglicht durch ihre
systemimmanente Bestatigung von Trans-
aktionen den direkten Handel zwischen
zwei Parteien, ohne dass es einer zentra-
len Institution zur Abwicklung bedarf.””

Potenziale der
Blockchain-Technologie in Banken

Der Einsatz der Blockchain-Technologie
bietet auch vielversprechende Potenziale
im Bereich des Handels mit Wertpapie-
ren.”® Analog zum Zahlungsverkehr erfolgt
auch hier die Abwicklung der Transaktio-
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nen innerhalb kuUrzester Zeit, wodurch
operationelle, Kredit- und Ausfallrisiken
minimiert werden.” Der Wegfall einer
zentralen Clearingstelle fuhrt ebenfalls zu
einer Komplexitats- und Kostenreduktion.®?
Bei vollstandiger Nutzung der Blockchain-
Technologie kdénnten im Wertpapierge-
schaft die Handels-, Clearing- und Settle-
ment-Funktionen komplett entfallen.®"

Generell steigt durch die Blockchain-Tech-
nologie die Transparenz, da im Transak-
tionsbuch alle getatigten Transaktionen
gespeichert werden.®? Durch die Vertei-
lung auf dezentrale Nodes entsteht eine
redundante Datenbank, die auch dann
funktionsfahig bleibt, wenn ein einzelner
Node ausfallt. AuBerdem stellt die Techno-
logie sicher, dass die Datenbank eine rick-
wirkende Unveranderbarkeit aufweist.®

Smart Contracts

Weiteres Nutzungspotenzial bieten ,Smart
Contracts”. Smart Contracts sind selbst-
ausfuhrende Vertrage und zeichnen sich
durch drei Eigenschaften aus: Sie sind au-
tonom, autark und agieren dezentrali-
siert.®? In Smart Contracts agiert die Ma-
schine in der Blockchain ohne menschli-
ches Eingreifen.®® Die Vertragsparteien
legen die Vertragsbedingungen mithilfe
eines Softwarecodes fest. Sobald die im
Vertrag festgelegten Voraussetzungen
erfullt sind, wird automatisch die ver-
traglich vereinbarte Aktion durchge-
fuhrt, ohne dass eine menschliche Hand-
lung notwendig ist.2® Diese Autonomie
und die dezentrale Anwendung im Netz-
werk der Blockchain fuhrt dazu, dass die
Vertragsparteien durch fehlende Inter-
mediare Kosten sparen.®”

Aber auch die Nutzung der Block-
chain-Technologie kann sich durch daten-
schutzrechtliche Vorgaben als problema-
tisch erweisen. In Vertragen muss die
Nachverfolgbarkeit einer Person in der
Regel moglich sein. Bei anonymen Block-
chain-Systemen ware dies nicht gegeben.
Gangigerweise werden Identitaten in der
Blockchain jedoch pseudonymisiert, so-
dass eine Zuordnung der Daten moglich
ist.®® Bei Pseudonymitat ist allerdings
eine Einwilligung der Kunden zur 6ffent-

lichen Hinterlegung der Daten erforder-
lich. Fir diesen Fall besteht das Risiko,
dass die Identitat zum Beispiel durch Ha-
ckerangriffe aufgedeckt wird.®?

Zusatzliche Beachtung muss auch Artikel
17 DSGVO finden. Dieser Artikel raumt
das Recht ein, personenbezogene Daten
zu ldschen, wenn diese zur Zweckerrei-
chung nicht mehr notwendig sind. Dies
steht jedoch im Widerspruch zur ruck-
wirkenden Unveranderbarkeit der Block-
chain. Aus aufsichtsrechtlicher Perspekti-
ve positiv zu bewerten ist die Moglichkeit
der Partizipation der Aufsicht als Kont-
rollorgan in Form eines Node im Netz-
werk.*® Der Einsatz der Blockchain-Tech-
nologie bietet viele Potenziale, den Wan-
del in der Finanzbranche anzutreiben.®”
Neben den datenschutzrechtlichen Un-
wagbarkeiten muss allerdings angemerkt
werden, dass die Nutzung der Block-
chain-Technologie mit einem erheblichen
Energieaufwand verbunden ist, der so-
wohl aus Kosten- als auch aus Umwelt-
perspektive kritisch zu beurteilen ist.’?

Fur eine umfassende und abschlieBende
Beurteilung des Einsatzes von Verfahren
der Kunstlichen Intelligenz und der Block-
chain-Technologie im Speziellen eignet
sich in besonderen MaBe das Risk-Go-
vernance-Konzept.®?

Risk Governance als
stakeholderorientiertes Konzept

Mit Risk Governance wird das Ziel ver-
folgt, die Interessen samtlicher relevan-
ter Stakeholder in der Geschaftsstrategie
abzubilden und ein zukunftsfahiges Ge-
schaftsmodell zu implementieren.®® Da-
bei wird das Geschaftsmodell laufend auf
Risikobedrohungen Uberpruft, die sich
aus Umweltveranderungen ergeben kon-
nen, um es auf diese Weise nachhaltig ri-
sikorobust aufzustellen.® Die Digitalisie-
rung stellt eine solche Umweltverande-
rung dar. Durch die umfassende
Antizipation potenzieller Risikobereiche
fur das unternehmerische Geschaftsmo-
dell und eine Abschatzung der mit ihnen
verbundenen Risikofolgen tragt das Kon-
zept der Risk Governance dazu bei, aus-
balancierte Entscheidungen zu treffen
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und auf Veranderungen frihzeitig und
insbesondere ganzheitlich unter Abwa-
gung der Interessen aller Stakeholder zu
reagieren.®

Aus der internen Perspektive der Bank er-
geben sich insbesondere Kosten- und Effi-
zienzvorteile. Das Interesse der Kunden
besteht wie aufgezeigt in verbessertem
Service, Qualitat, Schnelligkeit und Ein-
fachheit der angebotenen Produkte.®”
Daruber hinaus erwarten Kunden einen
vertrauensvollen Umgang mit ihren per-
sonlichen Daten. Die Relevanz des Ver-
braucherschutzes wird im Zuge der Digi-
talisierung weiter zunehmen und Banken
dazu zwingen, diesen in ihre Unterneh-
mens- und Risikokultur zu integrieren.%®
Diesen Fokus setzt auch der Gesetzgeber,
der in Form der DSGVO einen Rechtsrah-
men fur die Verarbeitung personenbezo-
gener Daten geschaffen hat. Gleichzeitig
ist der Gesetzgeber in der Pflicht, einen
geeigneten Kontrollrahmen fur Verfah-
ren der Kinstlichen Intelligenz festzulegen.

Ausblick

Das Konzept der Risk Governance zeich-
net sich durch seine systematische Verbin-
dung zur Risikokultur aus. Im Rahmen
seiner Aufgaben wird unter anderem ex-
plizit die Funktion der Forschung und Ent-
wicklung und die Beratung der Geschafts-
leitung mit besonderem Fokus auf Chan-
cen und Risiken gelegt. Diese Aufgaben
(und weitere) werden in der Risk-Gover-
nance-Effektivitat gebtndelt und mit der
Risikokultur zur Unternehmenseffektivitat
zusammengefihrt. Damit steht ein Rahmen-
konzept zur Verfugung, das gerade dieje-
nigen Risiken systematisch ins Blickfeld
rackt, die im Rahmen des operativen und
damit eher mechanistischen Risikomana-
gements, das sehr stark auf standardi-
sierte Modelle und Prozesse abstellt, nicht
oder nur am Rande betrachtet werden.

Die Digitalisierung und ihre Auspréagungs-
formen fuhren zu einem Paradigmenwech-
sel in der Finanzbranche. Durch den Ein-
satz Kunstlicher Intelligenz und der Block-
chain-Technologie im Speziellen erschlieBen
sich fur Banken neue Potenziale. Anwen-
dungen der Kunstlichen Intelligenz kon-
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nen bereits heute standardisierte Prozes-
se Ubernehmen und diese kosteneffizien-
ter gestalten. Gleiches gilt fur die
Blockchain-Technologie, die neben Kom-
plexitats- und Kostenreduktion auch zu
Effizienzverbesserungen fuhren kann.

Neben der technologischen Fortentwick-
lung gilt es zukUnftig verstarkt auch eine
managementorientierte Perspektive flr
den Einsatz von Verfahren und Anwen-
dungen der Kinstlichen Intelligenz in den
Fokus zu nehmen, um frihzeitig Chancen
und Risiken systematisch zu evaluieren. Mit
seinem expliziten Bezug auf die Stakehol-
der und das Geschaftsmodell erscheint
das Konzept der Risk Governance in be-
sonderem MafBe geeignet, diese Aufgabe
Ubernehmen und ausfullen zu kénnen.
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