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Von Albrecht Kiel

Die von der PSD2 vorgeschriebene 
Zwei-Faktor-Authentifikation muss 
kein Schreckgespenst sein. Auch 
künftig wird es für den Kunden nut-
zerfreundliche und dennoch rechts-
konforme Anwendungen geben, so 
Albrecht Kiel. So stehen etwa Lö-
sungen für das „Whitelisting” oder 
die Risikobewertung von Transak-
tionen zur Verfügung. Sicherheit 
bleibt jedoch auch weiterhin ein dy-
namischer Prozess. Deshalb spielen 
Kooperationen auch hier eine große 
Rolle. Auch Banken können die hier-
für bereitgestellten Schnittstellen 
nutzen, um neue Lösungen mit 
 geringem Entwicklungsaufwand zu 
implementieren.  Red.

Albrecht Kiel, Regional Managing 
Director Central Europe, Visa, Frank-
furt am Main

Zum Autor

Vom 1. September 2019 an muss jede 
Online-Zahlung in Europa neue, erweiter-
te Sicherheitsanforderungen zur starken 
Kundenauthentifizierung (Secure Customer 
Authentification, SCA) erfüllen. Mit dieser 
Regelung in der PSD2 will der europäi-
sche Gesetzgeber zu einem integrierten 
und effizienten europäischen Zahlungs-
markt beitragen. Nun gilt es, für Verbrau-
cher auch in Zukunft das sichere, aber 
gleichzeitig kundenfreundliche Bezahlen 
sicherzustellen. 

Die zentrale Herausforderung dabei: Auch 
in der sich schnell weiterentwickelnden 

digitalen Welt muss ein sicherer, reibungs-
loser und verbraucherfreundlicher Handel 
ermöglicht werden. Kunden, die über ver-
schiedene mobile Geräte und Kanäle ein-
kaufen, dürfen auch dort überall ein ein-
faches und sicheres Kauferlebnis erwarten. 

Um die neuen europäischen Anforderun-
gen der SCA zu erfüllen, hat Visa eine 
Reihe von neuen Lösungen für seine 
 Partner entwickelt. Diese erfüllen die An-
forderungen der Verbraucher nach mehr 
Sicherheit und Kontrolle im Bezahlvor-
gang, weshalb Kunden daher zukünftig 
Transaktionen mit mindestens zwei un-
abhängigen Faktoren – aus den Bereichen 
Wissen, Besitz oder Inhärenz – authen-
tifizieren müssen. 

So wenige Hürden wie möglich  
für die Kunden 

Viele Konsumenten wollen beim Bezahlen 
so wenige Hürden wie möglich über-
winden. Deshalb helfen die Lösungen von 
Visa-Händlern dabei, genau dies mög-
lich zu machen – aber gleichzeitig die 
Regulierung rechtssicher umzusetzen. 

Mit Visa Trusted Listing können Kun-
den ihre Online-Händler zum Beispiel als 
vertrauenswürdig kennzeichnen. Durch 
dieses „Whitelisting” entfällt bei den meis-
ten zukünftigen Käufen eine zusätzliche 
Überprüfung.

Mit dem neuen Service Visa Trans-
action Advisor können Händler, Internet 
Payment Service Provider (IPSP) und Ac-
quirer außerdem durch eine erweiterte 
Transaktionsdatenanalyse noch besser 
erkennen, welche Einkäufe risikoarm sind 
und welche eine zusätzliche Authenti-
fizierung erfordern. Denn um die richtige 
Balance zwischen Sicherheit und Con-
venience zu gewährleisten, hat der Ge-
setzgeber Transaktionen, die als risiko-
arm zu bewerten sind, als Ausnahme 
definiert. Hierzu zählen beispielsweise 
kontaktlose Transaktionen am PoS oder 
wiederkehrende Zahlungen.

Sicherheit ist immer dynamisch 

Mittlerweile über Jahrzehnte hinweg gab 
und gibt es Lösungen, um potenziell 
 betrügerische Käufe in Echtzeit zu identi-
fizieren. Jede Transaktion wird anhand 
verschiedenster Faktoren wie Standort, 
Händlertyp, bisherige Käufe und Trans-
aktionsumfang bewertet. Es gilt zu ge-
währleisten, dass Kunden ihre Identität auf 
einfache Weise durch einen zusätzlichen 
Schritt verifizieren können. Dazu gibt es 
mehrere Möglichkeiten: 

Online-Zahlungen  
bleiben auch künftig  
kundenfreundlich
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einen einmaligen Code von ihrer 
Bank, der auf dem Handy eingegeben 
wird, 

aber auch die biometrische Technolo-
gie. Der neue Service Visa Biometrics er-
möglicht es Banken, die biometrische 
Authentifizierung in ihre Apps zu integrie-
ren. So können Verbraucher einfach ihren 
Fingerabdruck, ihre Stimme oder sogar die 
Gesichtserkennung verwenden, um einen 
Kauf abzuschließen. 

Neue Chancen für Banken 

Sicherheit ist immer dynamisch und 
 anspruchsvoll – das muss sie auch sein, 
um Betrug zu verhindern. Aber das heißt 
nicht, dass wir auf einfache und kunden-
freundliche Lösungen verzichten müssen. 
Visa arbeitet eng mit unseren Kunden und 
Partnern daran, kreative Ideen zu ent-
wickeln, damit verbesserte Sicherheit für 
Handel, Banken und Konsumenten nicht 
zu einer Belastung wird.  

Eine zentrale Rolle für solche neue inno-
vative Lösungen und Partnerschaften spielt 
die Visa Developer Plattform. Sie bietet 
Finanzinstituten, Technologieunternehmen 
und Start-ups einen eigenen Zugang zum 
Visa-Net. Die Plattform macht Produkte 
und Dienstleistungen für Entwickler zu-
gänglich, die dann aus einer Vielzahl von 
digitalen Lösungen für das Bezahlen aus-
wählen können, wie zum Beispiel Visa 
Transaction Controls, der Geldautomaten-
suche oder dem Währungsrechner.

Neue Bezahlkooperationen mit Fitbit, Gar-
min, Montblanc, Google und der Allianz 
sind in Deutschland, Italien und der 
Schweiz bereits verfügbar. In Deutschland 
können Verbraucher nun mit der Fitbit 
Versa und der Fitbit Ionic kontaktlos 
 bezahlen.

Durch die Nutzung der API-Schnittstellen 
können sich Finanzinstitute an ein neues 
Softwaresystem anbinden, bereitgestellte 
Anwendungen dynamisch in ihr eigenes 

Programm integrieren und damit den 
 eigenen Entwicklungsaufwand geringer 
halten.

Hanseatic Bank macht den Anfang 

Die Hanseatic Bank ist beispielsweise das 
erste Kreditinstitut, das APIs aus dem Visa 
Developer Program im deutschen Markt 
eingeführt und die Visa Transaction Con-
trols API für Kreditkartentransaktionen in 
die neue Version der Hanseatic-Bank-App 
integriert hat. 

Dank dieser Plattform, des Netzwerks und 
der Partnerschaften ergeben sich viele 
Chancen für Banken, ihren Kunden das 
reibungslose, sichere und einfache Be-
zahlerlebnis zu ermöglichen, das sie sich 
wünschen. Dazu tragen in jüngster Zeit 
auch immer mehr Fintech-Unternehmen 
bei, mit denen es auch in Deutschland 
Kooperationen gibt, um neue Bezahlmög-
lichkeiten zu identifizieren und kunden-
freundliches und sicheres digitales Bezah-
len zu ermöglichen.

Deshalb wurde in diesem Jahr erstmals 
die Visa Everywhere Initiative mit Fokus auf 
den deutschsprachigen Raum ge startet, 
um neue digitale Bezahlformen jenseits der 
Plastikkarte weiter voran zutreiben – und 
registrierte weit über 250 Bewerbungen 
aus Deutschland,  Österreich und der 
Schweiz. Gewonnen haben mit Circula 
und Motion Tag zwei Berliner Start-ups. 
Während Circula eine benutzerfreundliche, 
papier- und bargeldlose Lösung für die 
Reisekostenabrechnung gemeinsam mit 
Visa anstrebt, hat Motion Tag einen Use-
Case vorgestellt, bei dem Fahrgäste mit 
nur einem Klick ein Ticket erhalten und mit 
Visa pass genau den gefahrenen Abschnitt 
bezahlen. Die beiden Gewinner haben be-
eindruckende Anwendungsfälle präsentiert, 
mit denen die Kundenzufriedenheit beim 
Bezahlen im Alltag verbessert und neue 
Umfelder für das digitale Bezahlen er-
schlossen werden können.

Der Beitrag basiert auf einem Vortrag des Autors auf 
dem Bankkarten-Forum 2018.
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