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IT-Outsourcing —

aber wie?

Von Henrik Schulz

Das Outsourcing von IT-Dienst-
leistungen liegt im Kreditgewerbe im
Trend. Die Einhaltung aller bankauf-
sichtlichen Vorgaben ist dabei von
héchster Prioritéit. Henrik Schulz
sieht dabei Dienstleister mit einem
Fokus auf der Finanzbranche im Vor-
teil — fiir alle anderen lohne sich der
Aufwand kaum. Aspekte, auf die die
Aufsicht bei Priifungen achtet, sind
Informationssicherheit, Notfallvor-
sorge, Risikomanagement, Com-
pliance sowie die Weiterverlagerung
an Drittdienstleister. Red.

Das Auslagern von [T-Dienstleistungen
gehort zur Finanzwirtschaft wie die Borse
und das Kreditwesen. Lauf einer akfuellen
Studie wollen rund sieben von zehn
Banken in Deufschland weitere [T-Auf-
gaben auslagern, 17 Prozent davon sogar
in einem groBeren Umfang. Das ergab
eine Online-Befragung unfer Fach- und
Flhrungskrdften aus den Abteilungen
Risiko-Controlling, Kreditwesen, IT, inferne
Revision, Bankorganisation, Vertrieb und
Kundenservice deutscher Banken zur No-
velle der Mindestanforderungen an das
Risikomanagement (MaRisk) 2017.

Dabei sind sich die Befragten bewusst,
dass das Einhalten der rechtlichen Vor-
schriffen mit steigendem Aufwand ver-
bunden ist. Denn auslagernde Insfitute
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mussen sicherstellen, dass ihr IT-Dienst-
leister — obwohl er selbst kein Finanz-
instifut ist — wesentliche gesefzliche
und bankaufsichtliche Vorgaben aus der
Finanzwirtschaft beachtet und umsetzt,
wenn der Dienstleister Auslagerungen
Ubernimmt. Insbesondere die Vorgaben
aus der MaRisk sowie die daraus abge-
leiteten Bankaufsichtlichen Anforderungen
an die IT (BAIT) der Bundesanstalt flr Fi-
nanzdienstleistungsaufsicht (BaFin) sind
hierbei maBgeblich.

Umsetzung der aufsichtlichen
Anforderungen — ein enormer Aufwand

Damit trennt sich flr Finanzdienstleister
im [T-Oufsourcing-Markt die Spreu vom
Weizen. Denn die Berlcksichtigung auf-
sichtsrechtlicher Anforderungen in der
Finanzwirtschaft stellt auch an einen IT-
Dienstleister besondere Anforderungen, die
insbesondere Anpassungen in der Orga-
nisation und im Sicherheitsmanagement
erfordern.

Die konsequente Umsetzung der Anforde-
rungen lohnt sich in der Regel nur flr
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Outsourcing-Dienstleister, die ihren oder
einen wesentlichen Fokus auf die Finanz-
wirtschaft gelegt haben. Das verdeutlicht
das Beispiel der Finanz Informatik Solu-
tions Plus GmbH (FI-SP). Der IT-Dienst-
leister biefet Beratungs-, Entwicklungs-
und Infegrationsdienstleistungen sowie
Outsourcing flr Geschdftsanwendungen in
der Finanzwirtschaft an.

Das Umsetzen der spezifischen Anforde-
rungen der Branche an die Entwicklung
und die Betreuung geschdftskritischer An-
wendungen gehort daher zur DNA des
Unternehmens. Und trofzdem musste das
100-prozentige Tochterunternehmen des
zentralen IT-Dienstleisters der Sparkassen-
Finanzgruppe, Finanz Informatik (FI), vor
dem Hintergrund der 5. MaRisk-Novelle
weitreichende MaBnahmen ergreifen, um
auch in Zukunft den Anforderungen zu ent-
sprechen, die die Aufsicht an Finanzdienst-
leister und damit auch an deren IT-Out-
sourcing-Partner stellt. Das Softwarehaus
konnte dabei auf viele Best Practices der
FI zurGckgreifen und enfsprechende Ver-
fahren Ubernehmen.

Dennoch dauerten die Anpassungen und
Neuaufstellungen in den von der Aufsicht
besonders gepriften Gebiefen Software-
entwicklung, Application Management,
Informationssicherheit,  Risikomanage-
ment, Business Continuity Management
(BCM), Compliance und Revision ins-
gesamt rund zwei Jahre. Denn die
Umsetzung der Anforderungen ist nicht
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alleine durch Anpassungen von Verfahren
und Prozessen zu erreichen. Sie erfordert
vielmehr eine weitreichende Verdnderung
in der Art und Weise, wie IT-Dienstleis-
tungen erbracht werden. Diesen Weg ms-
sen auch die Mitarbeiter mitgehen und
voller Uberzeugung in sich fragen, wenn
sie fur Kunden aus der Finanzwirtschaft
arbeiten.

Das Beispiel zeigt, dass IT-Dienstleister
die aufsichtsrechilichen Anforderungen
nicht ,mal eben nebenher” umseizen,
auch wenn sie bereits auf einer sehr guten
Ausgangsbasis aufsefzen. Finanzdienst-
leister stehen daher vor der Herausforde-
rung, bei Auslagerungsvorhaben einen
Partner zu finden, bei dem ihre IT in guten
Hdnden ist. Dazu empfiehlt es sich, bei
der Anbieferwahl genau zu prifen, wie die
IT-Hduser ihre Informationssicherheit, Not-
fallvorsorge, Risikomanagement, Compli-
ance sowie das Auslagerungsmanage-
ment im Unternehmen umgesetzt haben
und die Weiterverlagerung an Drittdienst-
leister organisieren. Denn das sind ent-
scheidende Aspekte, auf die die Aufsicht
bei Prifungen achtet.

Informationssicherheit
und BCM

Da sowohl Informationssicherheit als auch
Business Continuity Management (BCM)
in der MaRisk und der BAIT eine zentrale
Rolle spielen, sollte der potenzielle Out-
sourcing-Partner nachweisen  kénnen,
dass sich deren Geschdffsflihrung der
groBen Bedeutung der Informationssicher-
heit und des BCM bewusst ist. Ausdruck
dessen ist unter anderem ein von der Ge-
schdftsfihrung getragenes und unferneh-
mensweit wirkendes Informationssicher-
heitsmanagement-System. Dieses wirkt
entlang der gesamten Wertschopfungskette
und wird von allen Mitarbeitern angewen-
det. Es muss in der Lage sein, die aktuelle
Bedrohungslage zu erkennen und auf des-
sen Grundlage wirksame MaBnahmen
zum Schutz der Unfernehmensinforma-
tionen zu definieren.
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Um dies zu gewdhrleisten, hat beispielwei-
se die FI-SP ihr Informationssicherheits-
management-System als konfinuierlichen
Verbesserungsprozess etablierf. Dabei
bezieht das System die Leitlinien und Ziele
der Informationssicherheit ein und schitzt
Geschdftsprozesse, Mitarbeiter und Unfer-
nehmensinformationen unter risikoorien-
tierfen Gesichispunkien. Es zielt darauf,
dass die efablierten Prozesse, Methoden,
Verantwortlichkeifen und Ressourcen in
Kombination mit einer angemessenen
Aufbauorganisafion  berticksichfigt und
,gelebt” werden. BCM-Ubungen und BCM-
Planspiele sorgen dafir, dass die Praxis-
tauglichkeit der BCM-Konzepte regelmdBig
verifiziert wird. Damit stellt die FI-SP sicher,
dass die Einhaltung des Sicherheits- und
Kontinuitdfsniveaus von Informationen
nachhaltig und effekfiv ist.

ISO/IEC 27001:2013 gibt Sicherheit

Auslagernde Unfernehmen konnen prifen,
ob ein zukunftiger IT-Dienstleister ihres
Vertrauens sein Informationssicherheits-
management-System und seinen BCM-
Prozess auf Basis von ISO/IEC
27001:2013 zertifiziert hat. Dann haben
Finanzdienstleister ~ Gewissheit,  dass
beides auf Prozessen, Konzepten, Richt-
linien und Kontrollen basiert, die einem
international gultigen Sicherheitsstandard
entsprechen.

Dazu gehdrt etwa auch, dass ausreichend
Ressourcen flr eine anpassungsfdhige
Informationssicherheits-  und  Noffall-
organisation bereitgestellt werden kdnnen.
Das ist eine wichtfige Voraussetzung, um
auch in Zukunft flexibel auf sich dndernde
regulatorische Anforderungen reagieren zu
konnen. Die FI-SP hat das 1SO27001-
Zertifikat seit 2014.

Risikomanagement und Compliance —
Priifungsschwerpunkte der Aufsicht

Wie IT-Dienstleister Risiken erkennen und
managen ist ein weiterer Prifungsschwer-

punkt der Aufsicht. Finanzdienstleister
sollten sich also von einem Dienstleister,
dem sie eine Auslagerung ubertragen wol-
len, nachweisen lassen, dass dieser Uber
einen etablierten Risikomanagementpro-
zess verflgt. Indem sie die Risikoberichfe
anfordern, bekommen auslagernde Unter-
nehmen eine erste Indikafion davon, ob
und wie professionell ein Dienstleister
seine Risiken erkennt, kontrollierf und steu-
ert. Professionell aufgestellte IT-Unferneh-
men beziehen sich dabei nicht nur auf
Unternehmens- sondern auch auf Pro-
jekirisiken. Das Berichtswesen erstreckt
sich dabei tiber alle Geschdftsbereiche und
Hierarchieebenen und gibt Auskunft Gber
den aktuellen Risikobestand, die geplanfen
oder beauftragten SteuerungsmaBnahmen
sowie die Verdnderungen der Risiken im
Zeitablauf.

Wichfig ist es auBerdem zu prdfen, ob sich
der Risikomanagementprozess an den
gesetzlichen Anforderungen gemdB dem
Gesetz zur Kontrolle und Transparenz im
Unternehmen (KonTraG) und der MaRisk
ausrichtet. Denn damit ist zum einen
sichergestellf, dass Risiken frihzeifig er-
kannt, systematisch analysierf, angemes-
sen gesteuert und Uberwacht werden. Zum
anderen kann dann davon ausgegangen
werden, dass das Risikomanagement
wirklich mit der Unfernehmensstrategie
verzahnt ist und die Risikofelder sowie die
Aufteilung von Risiken regulationskonform
in interne und externe Schadenpotenziale
definiert sind.

Eine systematische Steuerung von Risiken
rundet das Risikomanagement ab. Orien-
tiert sich der IT-Dienstleister an etablierten
Modellen wie etwa dem Three-Lines-
of-Defence-Modell, dann unternimmt er
alles flr einen risikoarmen Geschdftsbe-
frieb.

Zwar stellt die Aufsicht keine besonderen
Anforderungen an das Compliance Ma-
nagement eines externen Partners. Doch
sollte ein Dienstleister grundsdtzlich nach-
weisen konnen, dass er uUber Mechanis-
men verfugt, mit denen er gesetzliche,
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regulatorische und vertragliche Anforderun-
gen kontinuierlich Uberwacht.

Auslagerungsmanagement als Prozess

IT-Dienstleister decken Lastspitzen, Spezi-
alaufgaben oder auch Regelfdtigkeiten
zum Teil durch exferne Mitarbeiter oder
Subdienstleister ab. Ein professionelles
Auslagerungsmanagement gehort deshalb
zum Selbstverstdndnis eines geeigneten
Outsourcing-Nehmers. Dazu gehort, dass
er efwaige Subdienstleister auf die Einhal-
tung aufsichtsrechtlich relevanter Tatbe-
stdnde verpflichtet und dieses auch Uber-
praft wird. Das Auslagerungsmanagement
als Prozess ist dabei mit anderen Pro-
zessen, etwa dem Risikomanagement und
der Informationssicherheit, verbunden,
was sich in dem Reporting an das aus-
lagernde Institut widerspiegelf. SchlieBlich
gehort es zu seinen Pflichten, dass ein
Dienstleister Uber die Weiterverlagerung
von Aufgaben uneingeschrdnkte Transpa-
renz walfen IGsst.

Im Falle einer Uberfragung von Aufgaben
an Externe weisen professionelle Outsour-
cing-Partner nach, dass sie mit ihren Sub-
dienstleistern Vereinbarungen getroffen
haben, die den betroffenen Outsourcing-
Gebern die notwendigen Prifungs- und
Kontrollrechte einrGumen. Zudem stellen
sie sicher, dass bei Auftragsvergabe an
Subdienstleister vorab eine Risikoanalyse
durchgeflhrt und die Leistungserbringung
wdhrend der Auslagerung in einer ge-
eigneten Weise Uberwacht und gesteuert
wird, damit gegebenenfalls vorhandene
Risiken reduziert werden. Und last, but not
least definieren professionelle Outsourcing-
Nehmer eindeutige Regelungen, um die
Beauffragung an Subdienstleister wir-
kungsvoll beenden zu kénnen, wenn es
die Situation erfordert (Exit-Strategie).

Nahezu selbstverstandlich ist es bei der
Auslagerung im Finanzdienstleistungs-
umfeld, dass Auftraggeber ihre Auftragneh-
mer auf die Einhaltung des Datenschutzes
verpflichfen. Das gilt sowohl flir die Beauf-
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fragung der Subdienstleister durch die
Outsourcing-Nehmer als auch fiir die Auf-
tragsvergabe durch auslagernde Institute
selbst.

Die uneingeschrdnkfe Berticksichtigung
der EU-DSGVO ist dabei das MaB der Din-
ge, an dem sich jede Zusammenarbeit
messen lassen muss. Eine Infegration von
Datensicherheit und Datenschutz in den
Risikomanagementprozess hat sich dabei
bewdhrt.

Revision — durch die Bank oder
den IT-Dientsleister

Das auslagernde Unternehmen hat die mit
Auslagerungen verbundenen Risiken an-
gemessen zu steuern und die Ausfiihrung
der ausgelagerten Aktivitdten und Prozesse
ordnungsgemdB zu Uberwachen. Dies
umfasst auch die regelmdBige Beurteilung
der Leistung des Auslagerungsunferneh-
mens. Um dieser Anforderung gerecht zu
werden, kann der Finanzdienstleister diese
Leistungen selbst prifen oder auf Ergeb-
nisse der internen Revision des Auslage-
rungsunternehmens zurtckgreifen.

Die FI-SP hat sich daflr entschieden, eine
interne Revision zu etablieren, die risiko-
orientiert und prozessunabhdngig die
Wirksamkeit und Angemessenheit des
Risikomanagements des Unternehmens im
Allgemeinen und des internen Kontroll-
systems im Besonderen sowie die Ord-
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nungsmasigkeit grundsatzlich aller Akti-
vitdten und Prozesse prift und beurteilt,
unabhdngig davon, ob diese ausgelagert
sind oder nicht. Durch eine verfraglich ver-
einbarte regelmdBige Revisionsberichter-
stattung hat das auslagernde Unternehmen
die Gewissheit, dass die Revision MaRisk-
konform aufgestellt ist und eine unabhdn-
gige Bewerfung der ausgelagerten Pro-
zesse und Dienstleistungen bekommt.

Die Suche nach dem richtigen Partner

Keine Frage, die Regulatorik bedeutet flr
Finanzinstitute und damit auch flr deren
Dienstleister einen héheren Aufwand. Ein
Aufwand, dem kein unmittelbarer finanzi-
eller Ertrag entgegensteht, den aber jedes
Institut fragen muss. Zu einem Weftbe-
werbsvorteil kann er sogar werden, wenn
Finanzinstitute in der Lage sind, ihren re-
gulationsbedingten Aufwand auf mehrere
Schultern zu verteilen.

Branchenversierte [T-Dienstleister bieten
nicht nur die Sicherheit, dass die akiu-
ellsten aufsichtsrechtlichen Anforderungen
eingehalten werden. Sie biefen den Insti-
futen auch die Chance, von Skaleneffekten
zu profitieren. Denn sie arbeiten flr zahl-
reiche, auch systemrelevante Hduser. Da-
mit sind sie in der Lage, Skaleneffekie zu
erzielen, von denen alle auslagernden
Institute profitieren.

1) Studie ,MaRisk-Novelle 2017 — Befragung unter 100 Fach-
und Fiihrungskraften in Banken”, Procedera Consult I
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