REGULIERUNG

Die DSGVO ist ein Triebmotor
der Digitalisierung

Von Thomas Heiserowski
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Die erste Aufregung um die DSGVO hat sich inzwischen gelegt. Thomas Heise-
rowski bewertet sie weder als einschrénkend noch als Gbertrieben. Am Beispiel
von unverbindlichen Online-Kreditanfragen erklart er, wie sinnvoll der Grundsatz
der Datensparsamkeit sein kann. Bei Kl-gestitzten Prozessen kann die Daten-
schutzgrundverordnung sogar hilfreich sein — legt sie doch die Leitplanken fur
die Programmierung fest, etwa das Timing, wann Aufbewahrungsfristen greifen
oder Informationspflichten gelten. Insofern bewertet er die Verordnung sogar als

Treibmotor der Digitalisierung.

Nachdem die erste Mythenwelle ab-
ebbt, zeigen sich die Vorteile der 2018
novellierten Datenschutzgrundverord-
nung (DSGVO). Die Verordnung ist
weder unklar noch einschrénkend oder
Ubertrieben. Und auch die ersten BuB3-
geldbescheide fallen mit 20000 Euro,
etwa in Baden-Wirttemberg, deutlich
weniger dramatisch aus, als vor einem
halben Jahr befurchtet. Zudem zeigt
sich: Die DSGVO treibt technologische
Weiterentwicklungen voran. Hinzu
kommen mehr Transparenz und ein
sparsamerer Umgang mit Verbrau-
cherdaten.

Wer den Datenschutz von Verbraucher-
seite aus denkt, kann nur zu diesen
Schlissen kommen. Denn im Kern hat
sich an der Intention des Datenschutzes
durch die Novellierung nichts verdn-
dert. Bereits das erste Bundesdaten-
schutzgesetz aus dem Jahr 1977 hatte
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Red.

als oberstes Ziel, die Daten der Men-
schen zu schitzen. Die zum 25. Mai
vorigen Jahres in Kraft getretene
EU-Verordnung hat die gleiche Intenti-
on, blickt aber auf neue Technologien.
Neu ist die scharfere, rechtliche Verfol-
gung bei VerstoBen. BuBgelder kénnen
nun auf bis zu vier Prozent des Jah-
resumsatzes eines Unternehmens fest-
gelegt werden.

Datensparsamkeit ist Gebot

Vor Geltung der DSGVO war zu beob-
achten, dass Organisationen eher dazu
tendierten, maoglichst viele Daten zu
sammeln. Ein Ziel war, so schien es,
moglichst viele Informationen Uber
Kunden und Endverbraucher zu horten.
Oft ohne eine wirkliche Idee, was mit
diesem Wissen anzufangen ist. Erst Un-
ternehmen wie Amazon, Google und

Facebook haben der Finanzwelt ge-
zeigt, wie Daten zu Geld und wie viele
Daten zu viel Geld werden.

Diesem Verhalten versucht die DSGVO
einen Riegel vorzuschieben. Zumindest
liefert sie Werkzeuge, um bei Miss-
brauch empfindliche Strafen zu verhdn-
gen.

Europace hat von Anfang an den Da-
tenschutz aus Sicht des Verbrauchers
gedacht. Auf der B2B-Plattform kénnen
zwar Banken und Berater die Daten der
Endkunden hinterlegen, doch nur die-
jenigen Informationen, die fur eine Fi-
nanzierung tatsdachlich relevant sind.
Der Verbraucherschutz hat oberste
Prioritaf.

FUr Erstberechnungen reichen
zwei Parameter

Hierzu ein Beispiel: Die Berater kon-
nen bei Europace einen sogenannten
Schnellstart initialisieren. Hierzu be-
ndtigen sie, um etwa eine Baufinan-
zierung zu rechnen, nur vier grund-
legende Parameter: Zuerst kléren wir,
ob es sich um einen Neubau oder eine
Sanierung handelt, ein Haus oder eine
Wohnung finanziert werden soll. Dann
wird die Postleitzahl abgefragt und
schlieBlich, ob vermietet oder eigen-
genutzt wird. Fir diese erste Berech-
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nung werden weder Name noch Ad-
resse benétigt und auch kein Geburts-
datum.

Kritiker sagen, diese Angebotsberech-
nungen seien wenig aussagekraftig.
Doch mit einer Erstindikation ist durch-
aus der Einstieg in eine Beratung mog-
lich. Und vor allem: Der Interessent
muss dabei keine persénlichen Details
preisgeben. Diese sparsame Art, mit
sensiblen Kundendaten umzugehen,
starkt das Vertrauen des Kunden in
seinen Berater.

Hinzu kommt: Immer mehr Menschen
erledigen Bankgeschéfte online, per
Telefon oder Videoberatung. Das gilt
fir Ratenkredite genauso wie fur
komplexe Prozesse, etwa eine Immo-
bilienfinanzierung. Das belegen diverse
Studien und berichten Produkt- und
Vertriebspartner. Mit dieser Entwick-
lung einher geht der Wunsch, dem Be-
rater nicht beim ersten Kontakt alle
personlichen Daten liefern zu miussen.
Und auch Telefonberater wollen nicht
umfangreiche Informationen ins System
tippen, um eine erste Berechnung er-
stellen zu kénnen. So reichen beim Kon-
sumentendarlehen zwei Parameter
(Summe und Laufzeit), um die Beratung
aufzunehmen und um damit erste
Schritte einer ,Customer Journey” zu
gehen.

DSGVO gibt Leitplanken for
Kl-unterstUtzte Prozesse

Im Laufe der letzten Jahre ist aus einem
schnellen Abschluss ein Prozess gewor-
den. Mittels Kinstlicher Intelligenz (KI)
kénnen viele Interessenten Uber einen
lGdngeren Zeitraum mit zugeschnittenen
Informationen gehalten und somit als
Kunden gewonnen werden. Beziehung
aufbauen und pflegen ist das neue
Verkaufen. Und auch auf diese Kon-
taktanbahnung hat sich die DSGVO
eingestellt. Kl-unterstitzte Prozesse, die
es vor 30 Jahren noch gar nicht gab,
als das Bundesdatenschutzgesetz letzt-
malig novelliert wurde, wurden auf-
genommen und geben damit Leitplan-
ken aus.

In der realen Softwarewelt kann ein ver-
braucherfreundliches Datenmanage-
ment so aussehen: Endverbraucher
sehen bei Europace Uber die tfranspa-
renten Datenschutzhinweise, wer wel-
che personlichen Daten Uber sie spei-
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chert oder welche Daten an Dritte wie
die Schufa weitergegeben werden.
Bleibt ein Vorgang in der Leadphase,
werden Daten automatisch nach kurzer
Zeit geldscht.

Erst nach dem Erstellen eines rechts-
verbindlichen Angebots greifen Auf-
bewahrungsfristen, die dazu zwingen,
Kundendaten Gber gewisse Zeitrdume
zu speichern. Unsere Vision von einem
nutzerfreundlichen geschitzten Bereich
sieht vor, dass auch der Endkunde Uber
einen direkten Zugang einsehen kann,
welche Dokumente zu seinem Vorgang
gespeichert sind. Die Kunden sehen
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Uber den Umgang mit Daten informie-
ren. Dazu erhdlt er aus dem System ein
Dokument, das Uber alle wichtigen Fak-
ten informiert, etwa, wie die Hinweise
der Produktpartner aussehen, deren
Angebote er unterbreitet. Esist wichtig,
dass er oder sie bereits in dieser frihen
Beratungsphase vollsténdig Auskunft
geben kann.

Bei einer Finanzierung sind mehrere
Partner beteiligt: Vertriebe, Banken,
Schufa, Gutachter oder Versicherun-
gen. Fir den Verbraucher geht schnell
der Uberblick verloren, wer denn nun
seine Daten hat. Ein wichtiges Gebot

» Erst nach dem Erstellen eines Angebots
greifen Aufbewahrungsfristen .«

dann alle Uber sie gespeicherten Daten
und kénnen Uber ihren Berater geset-
zeskonforme Léschungen vornehmen
lassen.

In Zukunft sollte so viel Transparenz im
Bankgeschaft moglich sein. Nétig ist
sie ohnehin — dank DSGVO. Die hohe
Kunst besteht darin, diese komplexen
Szenarien zu programmieren und Re-
geln zu finden, die Kunden genau diese
Zugriffe ermoéglichen, die rechtlich er-
laubt sind und Fehler ausgeschlossen
werden.

Die zweite Gruppe in der Gesamt-
betrachtung DSGVO sind neben den
Verbrauchern die Berater und Vermitt-
ler. Durch die Implementierung der
DSGVO-Vorgaben vereinfacht Europa-
ce deren Arbeitsabldufe. Das System
ermdglicht es ihnen zu entscheiden,
wann sie welche Datenschutzhinweise
einbringen wollen, und erleichtert die
sachgerechte und vollsténdige Informa-
tion des Verbrauchers. Dazu zdhlen die
eigenen, die der Plattform, der Banken,
Versicherungen oder Bausparkassen,
fur die sie arbeiten und Dritten wie
Kreditauskunfteien. Die Berater werden
durch einen programmierten Hinweis
angehalten, sobald sie einen Vorgang
anlegen, die Datenschutzhinweise an
Endkunden weiterzugeben.

Das ist ein wichtiges Detail. Denn die
DSGVO verlangt dieses Timing. Ganz
zu Beginn des Customer Journey, mog-
lichst bevor erste persénliche Daten
ausgetauscht werden, muss der Berater

der DSGVO ist Transparenz. Sobald
Daten weitergeben werden, sind neue
Datenschutzhinweise mit im Spiel.
Europace stellt daher automatisch alle
notwendigen Hinweise zur Verfugung.
Das spart Zeit, Arbeit und am Ende
profitiert der Verbraucher von der
Transparenz.

Eine Versionierung ermoglicht es dem
Berater, jederzeit nachzuvollziehen,
wann er welche Datenschutzhinweise
Ubergeben hat. Und um fir den Vertrieb
die Bereitstellung seiner Hinweise zu
vereinfachen, haben wir meinedaten-
schutzhinweise.de gegrindet. Diese
Seite ist verknUpft mit dem persénlichen
Konto, der Berater kann seine Daten-
schutzhinweise Uberall einbinden und
Ubermitteln.

Bei Europace hat sich die DSGVO
tief in die Unternehmens-DNA ein-
gewoben. Bei der Entwicklung neuer
Features lauft der Prozess immer ge-
meinsam mit dem Datenschutzbeauf-
tragten Philipp Mduller-Peltzer. Kein
Kollege kommt daran vorbei, mit
dem Rechtsanwalt Entwicklungen und
Ideen zu klaren, um bestmégliche Lo-
sungen zu gestalten. Die Grundsdtze
privacy by design und privacy by de-
faults wurden zum Anlass genommen,
Entwicklungsrichtlinien weiterzuentwi-
ckeln und verbraucherfreundlich aus-
zurichten.

Am Beispiel des Features ,Automa-

tisierte Dokumentenerkennung” wird
dies deutlich: Wir verzichten beim Ein-
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lesen von Gehaltsabrechnungen auf
sensible Informationen. Der Algorith-
mus schwdrzt nicht relevante Daten-
felder und ignoriert diese.

Keine Angst vor Cloud-Services

Ein weiterer Aspekt, der im Zusammen-
hang mit Datenschutz immer wieder
fallt, sind Cloud-Services. Unter Finanz-
unternehmen herrscht mitunter die
Angst, dass Daten Risiken ausgesetzt

sich bereits vor Jahren Uber Zusatz-
vereinbarungen umfassende Kontroll-
rechte bei Cloudanbietern einrdumen
lassen.

Natirlich spielen in diesem Kontext der
Auslagerung Sicherheitsaspekte eine
Rolle, die aber ebenso nétig sind, wenn
Daten im eigenen Rechenzentrum
liegen. Etwa, dass sich Kreditinstitute
Gedanken darUber machen, welche
Daten verschlUsselt verarbeitet werden
und wer Zugriff auf diese hat. Ebenso

» Die Bankenaufsicht geht offen an
dés Thema Cloudanbieter heran .«

sind, wenn sie nicht im eigenen Rechen-
zentrum (maglichst beheimatet im Kel-
ler der Bank) lagern. Doch die Techno-
logie liefert hierauf Antworten.

Das erste Argument, das fur Clouds
spricht, ist das Abfedern von Auslas-
tungsspitzen. Diese zwingen Rechen-
zentren regelmdBig in die Knie, etwa
wenn nach einer Fernsehwerbung
100000-fach auf den Server zugegrif-
fen wird. Das funktioniert so gut, dass
Hacker sich auf diese Art des Angriffs
spezialisiert haben. Mit sogenannten
DDoS-Attacken provozieren sie Uber-
lastungen, die Sicherheitslicken in den
Systemen offerieren. Im Sinne einer Ri-
sikoabwdgung schalten etliche Finanz-
unternehmen ihre Systeme in solchen
Fallen einfach ab. In der Folge sind Gi-
ro-Online-Konten nicht mehr verfugbar.
Sehr zum Arger der Verbraucher.

Die Bankenaufsicht geht offen an das
Thema Cloudanbieter heran und ver-
langt Kontrollrechte und die Umsetzung
von Sicherheitsstandards. Die BaFin hat

mUssen sich Sicherungssysteme perma-
nent an gednderte technologische Ent-
wicklungen anpassen, die teilweise sehr
rasant sind.

Datensilos in unterschiedlichen
Kategorien

Eine moderne Datenarchitektur ist not-
wendig, um technologischen Herausfor-
derungen begegnen zu kénnen. Dazu
gehoren Datensilos in unterschiedlichen
Kategorien:

- Eines fur Produktangebote, das kom-
plett frei von personlichen Daten der
Verbraucher sind.

- Ein zweites fur Finanzanfragen der
Berater, die den Bedarf ihrer Kunden
analysieren. Und ein Drittes, das aus-
schlieBlich dem Reporting dient.

Eine Aufteilung und letztlich Speiche-
rung an unterschiedlichen Orten be-
dient relevante Sicherheitsaspekte im
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Sinne des Datenschutzes. Zum einen,
weil unterschiedliche Datenkategorien
verschiedenen Sicherheitsanforderun-
gen unterliegen. Reine Produktkon-
ditionen sind weniger sicherheitsrele-
vant als personenbezogene Daten. Ein
smartes VerschlUsselungskonzept und
-management stellt die vollstandige
Kontrolle Uber den Datenbestand
sicher. Durch diese Infrastruktur stellt
die Exit-Strategie sicher, dass jederzeit
auf alternative Speicheranbieter ausge-
wichen werden kann. Durch die modu-
lare Architektur ist es moglich, dass nur
der Teil der Architektur umgezogen
oder umgebaut wird, der in dem jewei-
ligen Datensilo liegt. Historische Struk-
turen hingegen bergen Risiken in sich,
wenn Teilsysteme veraltet sind und
dadurch die komplette Sicherheit ge-
fahrden.

SchlieBlich zwingt das Outsourcen auch
zum Uberarbeiten und gegebenenfalls
Aktualisieren des Rechte- und Rol-
len-Managements. Etwa, weil durch
verschiedene Speicherstandorte kom-
plexere Zugriffssysteme erforderlich
sein kénnen. Letztlich bedeuten mehr
Schnittstellen mehr Steuerungsauf-
wand, was als Nachteil der Cloud-Va-
riante gelten kann. Der aber schnell
entscharft wird: Als jongst in Berlin ein
U-Bahnschacht repariert wurde, be-
schadigte vermutlich ein Bagger wich-
tige Datenstrange. Danach hatten vie-
le Unternehmen in der Stadt keinen
Zugriff mehr aufihre Systeme. Anbieter,
die auf Cloud-Services setzen, mindern
dieses physische Risiko, weil die Server
in ganz Europa verteilt stehen. Auch das
ist im Sinne der DSGVO verbraucher-
freundlich gedacht und gehandelt.

Datenverfugbarkeit und die schnelle
Wiederherstellung von Systemen sind
ebenfalls Schutzziele des Datenschut-
zes. Der gefUhlte Kontrollverlust wird zu
einem realen Kontrollgewinn, wenn
Cloud-Technologie genutzt wird.

Die DSGVO als Triebmotor der Digi-
talisierung hat dazu gezwungen, sémt-
liche digitalen Prozesse und Teilsysteme
zu Uberprifen und zu dokumentieren.
Die Sorgfalt in der Beobachtung und
das Verstandnis der eigenen Prozesse
ist eine Grundvoraussetzung dafUr,
digitale Prozesse von morgen zu den-
ken. Data Governance und Compliance
sind fur dabei Grundpfeiler, der Technik
den Sprung in die Zukunft zu ermég-
lichen. |
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