REGULIERUNG

Geldwasche und Maschinelles Lernen -
ein Strukturierungsrahmen

Von Dr. Silvio Andrae

Compliance-Anforderungen an die Geldwdasche- und die Betrugsprévention
kénnen durch Lésungen des Maschinellen Lernens effektiver und effizienter
werden. Mithilfe eines Canvas-Strukturierungsrahmens stellte Dr. Silvio Andrae
die Herausforderungen bei der Implementierung in einer Bank dar. Sein Fazit:
GegenuUber den bisherigen regelbasierten Systemen kann die Trefferquote

wesentlich verbessert werden.

In den letzten 50 Jahren haben sich die
Fortschritte in der Informationstechno-
logie und ihren Anwendungen darauf
konzentriert, bestehendes Wissen und
Verfahren zu kodifizieren und in Ma-
schinen zu integrieren. Maschinelles
Lernen (ML) Uberwindet diese Grenzen.
Nunmehr lernen Maschinen anhand
von Beispielen und mithilfe von struktu-
riertem Feedback ihre eigenen Proble-
me zu ldsen. Hinzu kommen die mittler-
weile hohen Rechenkapazitdten sowie
der Zugriff auf groBe Datenmengen.
Beides sind wesentliche Voraussetzun-
gen fur lernende Systeme und die zu-
grunde liegenden Algorithmen.

ML-Algorithmen unterstUtzen den Men-
schen, Muster in vorhandenen Daten-
bestdnden zu erkennen, Prognosen
vorzunehmen oder Daten zu klassifizie-
ren. Mit mathematischen Modellen
konnen neue Erkenntnisse auf Grund-
lage dieser Muster gewonnen werden.
Dafir steht ein breites Spektrum an

73 — bankund markt 02/2019

Red.

Verfahren des Maschinellen Lernens zur
Verfigung, wie die Lineare Regression,
Entscheidungsbaum-Algorithmen, Bay-
esche Statistik, Clusteranalyse, Neuron-
ale Netzwerke oder Deep Learning.
Diese Verfahren kommen immer starker
auch im Banking zum Einsatz, wie bei-
spielsweise in der Spam-Erkennung, bei
der Personalisierung von Inhalten, dem
Klassifizieren von Dokumenten, bei der
Anwendung von Sprachassistenten
oder in der Betrugserkennung.

Return nur schwer messbar

Insbesondere IT-Entscheider glauben
an das Potenzial des Maschinellen Ler-
nens. Haufig gibt es allerdings Schwie-
rigkeiten, wenn es um den Nachweis
geht, ob sich der Einsatz eines ML-Ver-
fahrens tatsachlich in der Praxis rech-
net. Nach Umfragen berichtet nur einer
kleiner Teil der ML-Anwender von einem
konkreten Return on Investment (Rol)

der eingesetzten ML-Systeme. Hinzu
kommt die besondere Schwierigkeit,
den Rol von Datenprojekten und Daten-
technologien zu messen.

Im Folgenden wird ein methodischer
Strukturierungsrahmen vorgestellt, um
ein ML-Vorhaben aus verschiedenen
Perspektiven zu bewerten. Zum besse-
ren Verstdndnis dieses Rahmens wird
ein ML-Projekt aus der Praxis ausge-
wdahlt. Es handelt sich um die Implemen-
tierung von ML bei der Geldwdschebe-
kampfung (AML) in einer Bank.

Kein einheitlicher Ansatz

Fur die EinfGhrung eines ML-Projekts
in einem Unternehmen ist ein konzep-
tioneller  Strukturierungsrahmen  er-
forderlich. Er dient dazu, das ML-Vor-
haben ganzheitlich zu beschreiben, zu
analysieren und zu bewerten. Dies
geschieht in einer Ubersichtlichen Art
und Weise. In der Praxis finden sich
verschiedene solcher Strukturierungs-
rahmen. Einen einheitlichen Ansatz gibt
es nicht.

Als Grundlage fir den vorliegenden
Praxisfall dient der Canvas-Strukturie-
rungsrahmen. Er wurde von Osterwal-
der und Pigneur entwickelt und findet
vor allem bei der Analyse und Entwick-
lung von Geschaftsmodellen Anwen-
dung.” Der Canvas-Rahmen wurde
anpasst und ist in der vorgestellten
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Evaluierung und Uberwachung

Form gut geeignet, um ML-Vorhaben
angemessen zu bewerten.

Entscheidungsprozess frihzeitig
strukturieren

Der Nutzen besteht darin, den Entschei-
dungsprozess bei einer ML-Investition
fruhzeitig zu strukturieren. Dies gilt so-
wohl fir das Management, das wissen
mochte, ob ein Vorhaben einen Mehr-
wert bietet. Dies gilt aber auch fir die
Techniker, wenn es beispielsweise um
die gemeinsame Definitionen geht. Da-
herist das Instrument auch geeignet fir
die Kommunikation.

Der Strukturierungsrahmen besteht aus
insgesamt 12 Elementen (siehe Abbil-
dung). Sie werden im Folgenden kurz
vorgestellt und durch das ML-Projekt zur
Geldwdaschepravention veranschaulicht.

1. Nutzenversprechen: Das Nutzenver-
sprechen beschreibt den Mehrwert, den
die Stakeholder oder der Kunden aus
dem ML-Vorhaben des Unternehmens
im Vergleich zu den Wettbewerbern zie-
hen kann. Im Einzelnen geht es darum,
welche Kundenwinsche befriedigt und
Probleme der Kunde durch das ML-Vor-
haben geldst werden. Es steht nicht nur
die Identifizierung des Problems im Vor-
dergrund, sondern auch deren Einfluss-
faktoren und Ausléser. Das Nutzenver-
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sprechen bezieht sich in der Regel auf
ein  Produkt beziehungsweise eine
Dienstleistung und den Umfang der
versprochenen Leistung. Je préziser das
Nutzenversprechen formuliert ist, desto
groBer werden die Stakeholder oder die
Kunden dessen Wert empfinden. Bei
der Neudefinition des Nutzenverspre-
chens kann beispielsweise auf bisherige
Hindernisse abgestellt werden. Deren
Uberwindung erzeugt einen Mehrwert
fir den Kunden.

Geldwdasche ist ein niederfrequentes
Ereignis. Banken missen sicherstellen,
dass sie keine Geschafte mit Kriminellen
machen und dass ihre Konten nicht for

Typischerweise erfolgt die Uberwa-
chung durch ein regelbasiertes System.
Die Regeln werden ex ante definiert und
umgesetzt. RegelmaBig beziehungswei-
se anlassbezogen werden die Schwellen-
werte angepasst, um eine héchstmog-
liche Trefferrate von verddchtigen
Kunden zu realisieren. Die Anwendung
unterscheidet zwischen ,positiv" (ver-
dachtiger Kunde) und ,negativ” (unver-
dachtiger Kunde). Anhand von be-
stimmten Kriterien wird eine Warnung
generiert und der (positive) Fall zur ma-
nuellen Uberpriffung an das interne Er-
mittlungsteam der Bank weitergeleitet.
Der Uberprifungsprozess besteht aus
einer Tiefenanalyse durch die Ermittler,

Das  Standard-Transaktionstberwa-
chungssystem (TMS) hat gro3e Nach-
teile. Die falsch-positiven Treffer, die
durch dieses regelbasierte System er-
zeugt werden, kénnen sehr hohe Werte
erreichen. Zudem ist das System starr
und berucksichtigt nur bedingt komple-
xe Wechselwirkungen zwischen den ver-
schiedenen Verhaltensweisen, die zum
Waschen von Geld verwendet werden.
DarUber hinaus ist die Aufrechterhal-
tung dieses Programms teuer, was zum
Teil auf die Kosten fir den Einsatz eines
groBBen Teams von Ermittlern zurickzu-
fUhrenist. All diese Faktoren motivieren,
den aktuellen Transaktionstberwa-
chungsprozess weiterzuentwickeln, um
die Erkennung effizienter zu gestalten.

ML-Algorithmen kénnen bei der Geld-
wdscheprifung helfen, auffallige Ver-
haltensmuster oder Missbrauch frihzei-
tig zu erkennen. Eine systematische
Netzwerkanalyse des gesamten Trans-
aktionsnetzwerkes fordert Anomalien,
Ausrei3er und Besonderheiten zutage,

»ML-Algorithmen helfen, auffallige Verhaltensmuster,
frihzeitig zu erkennen «

Geldwdsche oder Terrorfinanzierung
missbraucht werden (EU-Geldwdsche-
richtlinie 2018). Ein wesentlicher Teil
eines  AML-Compliance-Programms
besteht aus der Transaktionstber-
wachung. Sie zielt darauf ab, verdéch-
tige Aktivitdten und atypische Transak-
tionen zu erkennen. Der Umfang der
Transaktionen ist breit geféchert und
umfasst unter anderem Einlagen, Aus-
zahlungen, Geldtransfers, Handelskre-
dite und sonstige Zahlungen.

die klar auf kriminelle Handlungen wie
Betrug und Geldwasche hindeuten. Al-
le herkdmmlichen Methoden kommen
hier an ihre Grenzen, denn sie haben
keine Kenntnis Uber die vernetzte Orga-
nisation von Betrug. Fir den Einsatz von
KI und ML gibt es noch keine Stan-
dards. Sie mUssen erst noch entwickelt
werden.

2. Unternehmensziele: Das Nutzenver-
sprechen steht in enger Beziehung mit
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den Unternehmens- und Produktzielen.
Je konkreter und koharenter die Unter-
nehmensziele zu den Ubrigen Modell-
elementen stehen, umso besser ist das
Versténdnis. Ein ML-Projekt kann auf-
grund seiner Funktionalitat verschiede-
nen Zielen entsprechen. Die Unterneh-
mensziele werden auch beeinflusst,
wenn Maschinelles Lernen ein Problem
angeht, das fur das Unternehmen von
zentraler Bedeutung ist. Ein ML-Projekt
ist aber nicht automatisch unrentabel,
wenn es auf einer bestimmten Ebene
nicht mit den Unternehmenszielen ver-
bunden ist.

ML-Losung erhoht die Trefferquote

Bei VerstéBBen gegen die Geldwdasche
drohen den Banken hohe Strafen. Bei
den aktuellen Systemen, die auf den von
Experten entwickelten Erkennungsre-
geln basieren, ist die Quote der Fehl-
alarme noch sehr hoch. In der Praxis
gelten die bisherigen Modelle als sehr
gut, wenn sich nur 95 Prozent der Ver-
dachtsmeldungen als Fehlalarm erwei-
sen. Das bedeutet, dass in 5 Prozent der
Falle verdachtige Aktivitaten falsch-
licherweise erkannt und 5 Prozent aller
Akftivitaten nicht den festgelegten
Kriterien entsprechend gekennzeichnet
sind. Alle als verdachtig eingestuften
Transaktionen missen Mitarbeiter ma-
nuell Gberprifen. Das ist meist nur eine
Sache von jeweils wenigen Minuten,
dennoch mit hohem Aufwand verbun-
den. Eine ML-L&sung leistet dann einen
Wertbeitrag, wenn die Trefferquote er-
hoht wird, indem bisher unerkannte
Muster identifiziert werden. Ebenso
kénnen auch kleinvolumige Transak-
tionen erkannt werden, die in den bis-
herigen Expertenldsungen unter Um-
sténden nicht auffallen.

3. Produktziele: Bei den Produktzielen
treffen die unterschiedenen Interessen
des ML-Projekts aufeinander. Hier wer-
den die ML-Metriken und die Make-
or-Break-Definitionen festgelegt. Es ist
darauf zu achten, dass die Produktzie-
le nicht technisch definiert werden. Viel-
mehr mUssen alle Beteiligten verstehen,
worum es bei dem ML-Vorhaben geht.
Andernfalls besteht die Gefahr, dass bei
jedem Treffen kostbare Zeit verwendet
werden muss, um das gemeinsame Ver-
standnis erneut zu etablieren.

Die Produktziele beschreiben den Wert-
beitrag des ML fir das Unternehmen
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und den Beitrag des ML fur das betref-
fende Produkt. Eine zusammenhdngen-
de Geschichte bildete den roten Faden
zwischen den Unternehmens- und Pro-
duktzielen und dem Nutzenversprechen
durch das ML-Projekt.

Mit der ML-Lésung zur Geldwdasche-
prdvention werden zusatzliche Compli-
ance-VerstoBe identifiziert und die Tref-
ferquote erhéht. Durch das Hinzufugen
von zusdtzlichen Datenelementen und
die Verknupfung von Systemen wird ei-
ne hohere Qualitat in der Uberwachung
erreicht. Zusatzlich soll sich die Prozess-
dauer verbessern.

4. Stakeholder: Die Stakeholder be-
schreiben die einzelnen Interessen- und
Kundengruppen, die durch das Produkt
oder die Dienstleistung angesprochen
werden. Es werden konkrete Schritte,
das Verhalten oder Stakeholder-Schlis-
selindikatoren dargestellt, die vom Pro-
dukt beeinflusst werden. Im Kern geht
es an dieser Stelle darum, die Auswir-
kungen der ML-Lésung zu verstehen,

REGULIERUNG

der auswirkt, ist ein weiterer wichtiger
Punkt. Kommen innerhalb eines AML-
Programms ML-Modelle zum Einsatz,
so schlieBt das folgende Aspekte ein:

- Due Diligence des Kunden,
- Kundenrisikoeinstufung,

— Transaktionsiberwachung,
- Warn- und Risikobewertung,

- Sanktionen und Watchlist-
Uberprifung sowie

- Risikobewertung der Geldwdasche.

6. Dateninput: Bei diesem Element
geht es um die Daten, die mit der
ML-Lésung genutzt und verarbeitet
werden sollen. Die Erfolgsrate eines
ML-Projekts hangt vor allem von der
Qualitat und der Verfugbarkeit rele-
vanter Daten ab. Insofern kommt der
genauen Beschreibung des Datenin-
puts eine zentrale Bedeutung zu. Dabei

» Die Produktziele durfen ni¢ht
technisch definiert werden «

das heilt welche Anwender durch das
Produkt gewinnen oder verlieren und wo
es zu Konflikten kommen kann.

Die Validierung von Entscheidungen
auf Basis von ML schafft Vertrauen
nicht nurin Profungen und Audits, son-
dern auch zwischen den Geschéftsbe-
reichen und Funktionen innerhalb der
Bank. So werden die gut dokumentier-
ten Prozesse eines einzelnen Geschdfts-
bereichs, die auf soliden Modellen,
quantifizierbaren Vorteilen und laufen-
den Validierungsverfahren basieren,
von anderen Geschdftsbereichen oder
anderen wichtigen Interessengruppen
wie AML-Untersuchungsteams und
AML-Compliance Gbernommen wer-
den. Dariber hinaus kénnen die Ergeb-
nisse von Validierungen als SchlUssel-
faktoren bei der Idenfifizierung und
Priorisierung von Projekten herange-
zogen werden.

5. Auswirkungen fir den Kunden: Ein
zentraler Punkt des Strukturierungsrah-
mens betrifft die Auswirkungen der
ML-Losung auf den Endkunden. Wie
sich eine Fehlfunktion auf den Anwen-

ist darauf zu achten, dass die Dar-
stellung nicht ausschlieBlich technisch
erfolgt. Zu diesem Zeitpunkt wird hdu-
fig auch festgestellt, dass die erforder-
lichen Daten hé&ufig nicht vorhanden
sind oder nicht generiert werden kon-
nen. Dann sollte eine Bewertung der
Daten vorgenommen werden, wem
beispielsweise die Daten gehéren und
welche Governance-Richtlinien gelten.

Das ML-Projekt im Bereich der Geld-
wasche verwendet als Ausgangspunkt
zundchst die verfugbaren Informatio-
nen wie Kundenstamm-, Konto- und
Transaktionsdaten, um auffdllige Mus-
ter und Korrelation automatisch zu
identifizieren. Dies schlief3t Informatio-
nen zum Kundenprofil, zur Demografie
und zur Transaktionshistorie ein. Zu-
satzliche Daten von Drittanbietern und
Web-Crawling kénnen diese Infor-
mationen ergdnzen und das Bild ver-
vollsténdigen.

Bei dem dargestellten Ansatz handelt
es sich um eine Uberwachte Lernmetho-
de (supervised learning). Der Algorith-
mus verwendet Trainingsdaten und
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Feedback von Menschen, um die Bezie-
hung von gegebenen Eingaben zu ei-
nem gegebenen Output zu lernen (zum
Beispiel potenzielle Geldwascher) iden-
tifizieren. Esist bekannt, wie die Einga-
bedaten und die Art des Verhaltens
klassifiziert werden, um eine Vorhersa-
ge zu treffen. Daher kommen Algorith-
men zum Einsatz, um im Fall von neuen
Daten erneut zu rechnen.

7. Systemoutput: An dieser Stelle wird
das Format definiert, in dem das Ergeb-
nis erzeugt werden soll. Dazu kommt
eine Beschreibung, wie die Ergebnisse
andere Systeme beeinflussen. Dies er-
leichtert die Analyse und Nachbearbei-
tung. Mit der Darstellung des System-
outputs wird das Problemende erfasst,

- Der Algorithmus erkennt den Geld-
wascher nicht (Alpha-Fehler).

Der Modellierungsdatensatz enthalt
historische Alarme und deren Ergebnis-
se. Er muss sorgfaltig aus weitgehend
den gleichen Daten zusammengestellt
werden, die den Gutachtern zur VerfU-
gung gestellt werden. Ein Analytiker, der
wenig oder gar keine ML-Erfahrung
hat, kann dann den Modellierungs-
datensatz in die automatisierte maschi-
nelle Lernplattform einlesen, die die
wichtigsten Schritte des Modellentwick-
lungsprozesses fir ihn automatisch
durchfghrt.

Der Analytiker wahlt dann das Modell
aus, das seiner Meinung nach am ro-

» Der Wettbewerb wird Banken veranlassen,
ihre Systeme durch ML zu verbessern .«

das durch die ML-Lésung behoben wer-
den soll. Damit werden wiederum der
Bezug zum Nutzenversprechen und das
Wirkungspotenzial bei anderen Ge-
schaftsproblemen hergestellr.

Maschinelle Lernsysteme weisen oft ei-
ne geringe ,Interpretierbarkeit” auf. Das
bedeutet, dass Menschen Schwierigkei-
ten haben herauszufinden, wie die Sys-
teme ihre Entscheidungen getroffen
haben. Eine zentrale Herausforderung
besteht daher, dass nachvollzogen wer-
den muss, wie die selbstlernenden Sys-
teme zu ihrem Output kommen. Dies
fordert nicht nur die Finanzaufsicht Ba-
Finin einer jUngst veroffentlichen Studie
zum Einsatz von Kunstlicher Intelligenz
(vgl. BaFin 2018, S. 14).

Die durch den selbstlernenden Algo-
rithmus klassifizierten Falle werden
als Prozentwert zwischen null und 100
ausgegeben. Der Wert von anndhernd
100 steht fur die Sicherheit, dass der
Kunde kein potenzieller Geldwdscher
ist. Folgende Konstellationen sind

denkbar:

— Der Kunde wird korrekt klassifiziert:
Er ist entweder potenzieller Geldwa-
scher oder er ist keiner.

— Der Kunde wird falsch eingestuft: Er
wird irrtUmlich als Geldwdascher iden-
tifiziert, obwohl er tatsachlich keiner ist
(Beta-Fehler).
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bustesten ist und die Performance bei
den Validierungsdaten erbringt. Die
Klassifikation auf Basis des ML-Algo-
rithmus erfolgt Uber Schwellenwerte.
Der Schwellenwert zeigt an, unterhalb
derer Betrugsfalle vorhanden waren
(das heiBt die Schwelle, die Null False
Negatives oder FN ergibt). Die True
Negatives (TN) sind Félle, in denen die
Ermittler korrekt gewesen wdren und
keine weiteren Uberprifung notwendig
sind. Alle True Positives (TP), also die
tatsachlichen Betrugsfdlle, wurden
oberhalb des Schwellenwerts erfasst.
Die daraus resultierende neue False
Positive (FP) Trefferrate wird im Ver-
gleich zur Uberprifung aller Falle re-
duziert.

Systemoutput nachvollziehen

Durch das Trainieren der Algorithmen
mit historischen Daten wird die optima-
le Klassifizierungsgrenze bestimmt. Ziel
ist die Bestimmung einer optimalen
Grenze, wo es die héchste Ubereinstim-
mung zwischen der Mensch und Ma-
schine gibt und gleichzeitig kein Al-
pha-Fehler vorliegt. Es ist nicht einfach,
den ML-Einsatz in Bankprozessen zu
regeln, wenn nicht sicher ist, wie das
System seine Vorhersagen berechnet.
Der Systemoutput muss nachvollzogen
werden kénnen. Daher besteht ein er-
heblicher Dokumentationsbedarf in
Bezug den Algorithmus.

8. Wettbewerb: Dieses Element des
Strukturierungsrahmens befasst sich mit
der Analyse des Wettbewerbsumfelds.
Dabei geht es nicht nur darum, andere
Optionen fur die ML-Lésung zu identi-
fizieren, sondern auch zu wissen, welche
Losung Wettbewerber bereits imple-
mentiert haben. Moglicherweise gibt es
Wettbewerber, die nicht unmittelbar als
solche auftreten. Unter Umstanden wer-
den auch Partnerunternehmen erkannt,
die wesentliche Ressourcen zur Verfu-
gung stellen und zur Risikoteilung bei-
tragen. Die Bedeutung von kollektiven
Loésungen fir gemeinsame Probleme
nimmt auch in der Finanzbranche zu, um
den Bedarf an Datensatzen zu decken
(siehe WEF 2018, S. 36).

Wird die ML-Lésung autark vom Unter-
nehmen erstellt, ist unter Umstanden mit
einer hohen Ressourcenbindung und mit
anderen Nachteilen zu rechnen. Diese
Gefahren konnen vermindert werden,
indem sich das Unternehmen auf die
Aktivitaten konzentriert, die es in Rela-
tion zum Wettbewerber besonders gut
beherrscht. Im Gegensatz dazu kann
das Eingehen einer Kooperation fur die
ML-Lésung mit einem zusdtzlichen
Know-how-Transfer verbunden sein.

Der Wettbewerb wird die Banken dazu
veranlassen, ihre Systeme durch ML zu
verbessern, und zwar unabhdngig da-
von, ob Compliance-Teams Uber das
entsprechende Fachwissen verfigen
oder nicht. Diejenigen, die sowohl fir die
Erfillung regulatorischer Verpflichtun-
gen als auch fur die Weiterentwicklung
der traditionellen, regelbasierten Ansat-
zes des Unternehmens verantwortlich
sind, mUssen eine Entscheidung Uber
den besten Weg treffen, um das maschi-
nelle Lernen in ihre Praxis zu integrieren.

9. Kostenstruktur: Die Kostenstruktur
spiegelt die wesentlichen aktuellen und
zukinftigen Aufwendungen wider, die
durch die Realisierung der ML-Losung
anfallen. Darunter fallen im Allgemei-
nen Personal- und Verwaltungsaufwen-
dungen oder IT-Kosten. Eine Investition
in eine ML-Lésung oder in ML-intensive
Produkte erfordert gewissenhafte Ent-
scheidungen in Bezug auf die Finanzie-
rung eines solchen Projekts. Der Beitrag
zum Nutzenversprechen ist nicht immer
gleich am Anfang des Produkts ,sicht-
bar”. Die Kostenschatzungen fir die
Entwicklung einer Lésung hangen nicht
von der Programmierleistung ab. Einige
Loésungen konnen einfach entwickelt,
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aber kostspielig zu testen sein. Die
sachgerechte Darstellung soll dazu die-
nen, die richtigen Erwartungen zu erfil-
len. Die Kostenermittlung erfolgt vor
allem auf Basis des Dateninput und des
Wettbewerbsumfelds.

Eine ML-Losung kann die bisher hohen
Aufwendungen im Bereich der Geld-
wdsche stark reduzieren (vgl. Kaminski/
Schonert, 2018). Diese Aufwendungen
sind vor allem auf die manuelle Hand-
habung der Uberprifung zurickzu-
fUhren.

10. Geschdaftsauswirkungen: Die Aus-
wirkungen der ML-Lésung auf das
Geschaft konnen direkter oder indirek-
ter Natur sein. Ist der Einfluss der
ML-Lésung signifikant for das Ge-
schaft, kann die Verbindung direkt zu
den Unternehmens- und Produktziele
sowie das Nutzenversprechen herge-
stellt werden. Ist der Einfluss hingegen
eher diffus, kann der Bezug zu den Sta-
keholder oder den Verbraucher vorge-
nommen werden.

11. Wachstum: Jenseits von spezifi-
schen Stakeholder-Betrachtungen kann
ein ML-Produkt das Potenzial haben,

Die ML-Modelle existieren nicht in ei-
nem Silo. Sie sind eingebettet in ein
breiteres AML-Programm der Bank.
Die Modelle sind datenabhdangig von
,Data Warehouses” und Geschdafts-
berichte und -prozessen, die fir eine
Reihe von Anwendungen verwendet
werden.

ML-Modelle existieren nicht
in einem Silo

Der dargestellte Canvas-Strukturie-
rungsansatz fokussiert auf das Design
aus vernetzten Aktivitaten, die anhand
der einzelnen Elemente erklart und
untersucht werden kénnen. Er stellt
das Nutzenversprechen in den Mittel-
punkt.

Zudem werden alle weiteren wesent-
lichen Punkte der Werteermittlung, ein-
schlieBlich der finanziellen Aspekte
einbezogen. Ferner kénnen auf dieser
Basis Handlungsempfehlungen abge-
leitet werden. Dies erleichtert die unmit-
telbare Anwendung des Strukturie-
rungsrahmens in der Praxis. Gleichwohl
lassen sich die einzelnen Elemente im
Umfang und Detailierungsgrad unter-

»Eine ML-Losung kann die Aufwendungendm
Bereich der Geldwdsche stark reduzieren'

sich zu erweitern. Die Verbindung zwi-
schen dem aktuellen Nutzenverspre-
chen, den erwarteten Auswirkungen auf
das Unternehmen und den Wachstums-
moglichkeiten fUhrt dazu, dass alle be-
teiligten Akteure die vorgegebene Rich-
tung teilen kénnen.

12. Evaluierung und Uberwachung: Im
letzten Canvas-Element wird trans-
parent gemacht, welche Faktoren maB3-
geblich die Funktionsfahigkeit der ML-
Losung sicherstellen. Haufig werden
beispielsweise festgefahrene ML-Mo-
dellierungen, fehlerhafte Datenquellen
oder instabile Beziehungen zwischen
den Tests und der Produktfion als
kritische Faktoren identifiziert. Das
kann es schwierig, wenn nicht un-
moglich machen, mit absoluter Sicher-
heit zu beweisen, dass das System
in allen Fallen funktionieren wird.
Dies gilt insbesondere in Situationen,
die in den Trainingsdaten nicht dar-
gestellt wurden.
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nehmensspezifisch anpassen. Der An-
safz eigne sich somit in besonderer
Weise in der Finanzbranche, wenn es
um die Anwendung und Entwicklung
von ML-Lésungen geht.

Der Vorteil maschinenbasierter Syste-
me besteht darin, dass sie im Laufe der
Zeit verbessert werden kénnen und bei
identischen Daten konsistente Antwor-
ten liefern. Entscheidungen mussen mit
gut dokumentierten Begrindungen und
Beweisen untermauert und verfolgt
werden, um zu beurteilen, ob die An-
nahmen zundchst und im Laufe der Zeit
wahr sind.

Bisherige Systeme bericksichtigen
oft keine Wechselwirkungen

Die bisher existierenden regelbasierten
Uberwachungssysteme zur Geldwd-
schepravention bericksichtigen haufig
keine komplexe Wechselwirkungen zwi-

REGULIERUNG

schen den verschiedenen Verhaltens-
weisen, die zur Geldwdsche verwendet
w erden. ML-Lésungen kénnen diese
Compliance-Prozesse effektiver und
effizienter machen, indem die Treffer-
quote erhoht und gleichzeitig die ma-
nuelle Uberprifung reduziert wird.

Das dargestellte Vorgehen ist erst ein
erster Schritt, wie automatisierte ML-
Techniken genutzt werden kann, um ein
AML-Compliance-Programm zu ver-
bessern. Mithilfe einer 360-Grad-An-
sicht sind Banken in der Lage, schnell,
einfach und zuverl&ssig eine umfassen-
de Datenanalyse durchzufUhren, zum
Beispiel um wirklich verdachtige Aktivi-
taten zu identifizieren, die Kundenren-
tabilitdt zu bewerten oder negative
Trends frihzeitig zu erkennen.
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FuBnote

1) Fir die Analyse und Weiterentwicklung von
Geschaftsmodellen im Banking vergleiche Andrae
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