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Tokenisierung im E-Commerce -
neue Perspektiven durch SRC

Von Kurt Schmid

Das Sicherheitsverfahren 3D Secure Idsst die Abbruchraten im E-Commerce
kraftig steigen. Weil sich Tokenisierungskonzepte der Kartenorganisationen wie
Masterpass oder Visa Checkout jedoch nicht durchsetzen konnten, wurde mit
SRC ein neuer, Ubergreifender Standard entwickelt, der 3 D Secure um die To-
kenisierung ergdnzt. In Europa wird der Checkout per SRC erst 2020 kommen,
so Kurt Schmid. Er bringt jedoch Vorteile fir Handler, Payment Service Provider
und die Kunden und dirfte durch mehr Bequemlichkeit fur die Kunden die Kon-

versionsraten steigen lassen.

Tokenisierung ist seit ein paar Jahren
stark im Kommen und wurde verstarkt
im Bereich des mobilen kontaktlosen
Bezahlens eingesetzt. Sowohl OEM
Pays als auch HCE-Lésungen von Ban-
ken verwenden nicht die origindren
Kartendaten, sondern lassen von Token
Services fUr eine Nutzung auf einem
Gerdt eingeschrankte Tokens erzeugen.

Die Tokenisierungsdienste der Schemes,
wie MDES, VTS oder AETS sind dazu
sowohl mit dem lIssuer verbunden als
auch mit dem Token Requestor, wie zum
Beispiel die Wallet Applikation der Bank
zum mobilen Bezahlen per NFC.

In Zukunft kann diese Tokenisierung
auch im E-Commerce-Umfeld einge-
setzt werden, was die Sicherheit und
Akzeptanz erhoht. Der vorliegende Ar-
tikel zeigt die Moglichkeiten und Hin-
tergrinde dazu auf.
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Red.

Zum besseren Versténdnis hier ein ge-
nauverer Blick auf die Ablaufe bei der
Tokenisierung.

Ablaufe bei der Zahlung
unter der Lupe

- Die Wallet (als Token Requestor)
mochte eine Karte ,digitalisieren’, also
einen Token erzeugen, der zum Bezah-
len verwendet werden kann. Dazu wird
eine Digitalisierungsanfrage Uber den
Wallet Server zum Token Service Pro-
vider des Schemes (kurz ,TSP" zum Bei-
spiel MDES oder VTS) geschickt. Die-
ser Request enthalt die Kartennummer
der zugrunde liegenden ,echten” Karte,
in der Fachsprache wird von der Fun-
ding PAN (FPAN) gesprochen.

—Ohne die Zustimmung des Issuers kann
der Request jedoch nicht bewilligt wer-

den. Daher geht der Token Service Provi-
der weiter zum Issuer und fragt an, ob der
Request von dieser bestimmten Wallet
fur die bestimmte FPAN erlaubt ist.

— Wenn der Issuer nach einer Step-up
Authentication des Benutzers sein OK
gibt, antwortet dieser positiv und der
TSP erzeugt eine Device PAN (DPAN),
die an die Wallet ausgeliefert wird.

—Wenn die Issuer Wallet als Token Re-
questor fungiert, so kann der sogenann-
te yellow case”, also der case mit Step-
up Authentication, durch einen fir den
Benutzer einfacheren ,green case” er-
setzt werden. Die FPAN kommt bereits
verschlUsselt vom Issuer und wird dann
zum Beantragen der Digitalisierung ver-
wendet. Damit ist keine weitere Authen-
tisierung des Benutzers erforderlich.

- Neben der DPAN wird die Wallet auch
vom TSP mit SchlUsseln (sogenannten
Transaction Credentials wie Single be-
ziehungsweise Limited Use Keys) ver-
sorgt, die zur Berechnung des Krypto-
gramms verwendet werden. Dieses
unterschreibt die Bezahlung eindeutig
und kann somit verwendet werden, um
,Card Present”-Zahlungen nach dem
EMV-Standard sicher zu autorisieren.

Diese Autorisierung erfolgt in zwei
Schritten: Zundachst werden die DPAN
und das Kryptogramm zum TSP ge-
schickt. Dort wird verifiziert, ob die

Kurt Schmid, Managing Director
Digital Payments, Netcetera GmbH, Linz
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Abbildung 1: Abl&dufe bei der Tokenisierung
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DPAN gultig und das Kryptogramm
echt ist. Danach wird die DPAN in die
FPAN zurUckUbersetzt und ein fir die
FPAN gultiges Kryptogramm berech-
net und an den Autorisierungshost des
Issuers geschickt. Erst wenn dort die
Transaktion bestdtigt wird, erhdlt der
Wallet-Verwender das OK Uber das
Terminal.

Der Issuer Host erhalt zudem neben der
FPAN auch die Zusatzinformation, wel-
che Wallet und welches Device die Zah-
lung urspringlich ausgeldst hat.

Wallet mit
,echten” Kartenbildern

Die Token Service Provider weisen ne-
ben den Use-Cases der Digitalisierung
und der Versorgung des Wallet mit
Schlusseln (,Replenishment”) auch noch
weitere FunktionalitGten auf. Die Wallet
wird mit den ,echten” Kartenbildern
versorgt. Dies ist zum Beispiel fUr die
OEM-Wallets von Interesse, da dann
der Kunde das exakte Bild seiner phy-
sischen Karte auch in der Wallet sieht.
Wallets konnen auch die letzten Trans-
aktionen von den Token Service Provi-
dern abfragen.

Nicht sofort offensichtlich, aber doch
wichtig, sind Life-Cycle-Management-
Funktionen wie das Blockieren der
DPAN im Falle, dass die physische Kar-
te verloren gegangen ist oder die Ver-
bindung eines Tokens mit einer neuen
FPAN beziehungsweise einer mit ver-
l&éngertem Goltigkeitsdatum.

Um auf die Vorteile von Tokenisierung
im E-Commerce-Umfeld einzugehen,
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zundchst eine Betrachtung, wo die Pro-
bleme aktuell liegen.

Probleme im heutigen
E-Commerce-Checkout

Das Hauptproblem fir alle Beteiligten
(Kunden, Bank, Handler, PSP) ist die ho-
he Abbruchrate von durchschnittlich 70
Prozent.” Diese resultiert aus mehreren
Faktoren wie der mUhsamen Eingabe
aller Kartendaten (insbesondere auf
mobilen Geraten), dem Vergessen von
Passwortern zur Autorisierung und mehr.

Die Sicherheit von traditionellen E-
Commerce-Zahlungen (,Card Not Pre-
sent”, kurz CNP) beruht auf der sehr
schwachen Vertraulichkeit von Kredit-
kartendaten (PAN, Ablaufdatum und
CVC sind faktisch kaum vertraulich)
und damitim Wesentlichen auf der Si-
cherheit der 3-D Secure-Autorisierung

(kurz 3DS). Diese erfolgt per Passwort,
per SMS-TAN oder moderner Push-
TAN Uber die Banking App. Mit der RTS
der PSD2-Regulierung wird es per 14.
September 2019 verpflichtend, Strong
Customer Authentication (SCA) einzu-
fhren. Damit mussen zwei voneinan-
der unabhdngige Faktoren verwendet
werden wie zum Beispiel die Registrie-
rung eines Gerdtes (Besitz des Smart-
phones) und Validierung des Fingerab-
drucks (Eigenschaft des Benutzers).
Damit wird die Hirde fur den Zah-
lenden insbesondere, was die Registrie-
rung betrifft noch hoher.

Untersuchungen von Mastercard und
Wordpay haben zudem ergeben, dass
die Ablehnrate bei Verwendung von 3D
Secure 24 Prozent betragt, wahrend sie
ohne 3D Secure beinur 17 Prozent liegt.
Das bedeutet, dass mit Verpflichtung
fur die Verwendung von 3DS weniger
Transaktionen erfolgreich bestatigt wer-
den. Zudem ist die Betrugsrate (,Fraud”)
bei Card-Not-Present-Zahlungen um
den Faktor 10 hoher als bei Card-Pre-
sent-Zahlungen, die Uber ein Krypto-
gramm deutlich besser gesichert werden.

SRC als neuer Standard

In den letzten Jahren haben die Schemes
jeweils getrennt versucht, Wallets auch
im E-Commerce zu etablieren. Visa
Checkout und Masterpass von Master-
card haben es jedoch in den meisten
Landern nicht geschafft, ausreichend
Kunden und Issuer zu Uberzeugen.

Vielversprechender ist ein Ubergreifen-
der Ansatz, der auch vom Konsumenten

Abbildung 2: Vereinfachter Prozess der Authentifikation
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verwendet werden kann, egal welche
Payment-Karte von welchem Scheme
er einsetzt. Dazu haben die Schemes
Ubergreifend in der EMVCo zusammen-
gearbeitet und gemeinsam mit Feedback
der Industrie einen neuen Standard ent-
wickelt: Secure Remote Commerce (kurz
SRC).2 SRC wird durch 3DS 2.0 und
durch Tokenisierung ergdnzt. In dieser
Kombination sollen fur alle Arten einer
Kartenzahlung im Internet eine Verbes-
serung der Benutzerfreundlichkeit und
Sicherheit erreicht werden.

Prinzipiell gibt es folgende Einsatzmdg-
lichkeiten:

— Der Kunde hat bereits seine Karte
beim Handler beziehungsweise beim
PSPs des Handlers hinterlegt (,Card On
File" = COF).

- Der Kunde gibt die Kartendaten auf
seinem eigenen Gerdt ein.

- Der Kunde macht einen Gast-Check-
out ohne dass seine Kartendaten fir
einen Folgeeinkauf gespeichert wer-
den, da er den Einkauf nicht auf einem
seiner eigenen Gerdte macht.

Hat der Handler beziehungsweise der
PSP des Handlers bereits die Karten-
daten gespeichert (also die FPAN), so
tragt er damit auch die volle Verantwor-
tung gemaR PCl-Anforderungen. Wenn
FPANSs gestohlen werden, so ist dies ein
massiver Schadensfall, da alle betrof-
fenen Issuer die Karten neu ausgeben
mussen. Die Haftung dafir kann einen
Handler/Payment Service Provider im
Fall einer erfolgreichen Attacke in den
finanziellen Abgrund reiBen. Besser ist
es daher, Uber die Schemes zu jeder
FPAN eine MPAN (Merchant PAN) als
Token anzufordern. Damit muss keine
FPAN mehr gespeichert werden. Im Fal-
le der Autorisierung wird die MPAN von
den TSP gepruft und wie beschrieben
in eine FPAN rickUbersetzt.

Drei weitere Vorteile ergeben sich zu-
dem: Der Konsument sieht sein echtes
Kartenbild und hat damit mehr Uber-
sicht und Vertrauen, was den Bezahlv-
organg betrifft. Zum zweiten kann bei
Ablauf der Karte eine automatische
Erneuverung Uber den Token erméglicht
beziehungsweise eine neue FPAN an
den bestehenden Token (MPAN) ange-
bunden werden. Zudem erhalt der Kun-
den eine Ubersicht, wo seine Karten-
daten gespeichert sind. Uber die App
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seines Issuers kann er sehen, wo zu
seiner Karte Tokens erzeugt worden
sind. Eine Ubersicht Gber alle DPANs
und MPANSs erleichtert die Verwaltung.

Tokenisierung im E-Commerce-
Device-Checkout-Szenario

Wenn der Kunde auf einem seiner Ge-
réte einen Checkout macht, so ermég-
licht der SRC-Standard, den Token auf
dem Gerdt zu pairen. Damit kann ein
folgender Checkout mit einer One-
Click-Experience erfolgen. Das Pairing
kann auch von der Banking-App initi-

PAYMENT-TECHNIK

— durch verbesserte Sicherheitsmal3-
nahmen lehnen Betrugssysteme Token-
transaktionen deutlich seltener ab;

- PSPs und Handler tragen ein deutlich
geringeres Risiko;

—weniger operativer Aufwand fir den
Issuer;

— bessere Ubersicht und Sicherheits-
empfinden fir den Benutzer, da er sieht,
wo seine Tokens verwendet werden.

Diese Vorteile in Summe verbessern die
Konversionsrate durch deutlich héhere

Abbildung 3: Tokenisierung im E-Commerce im Card-on-File-Szenario*
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* Kartendaten beim Héndler gespeichert

jert werden, wodurch keine Eingabe
von Kartendaten mehr notwendig ist.

Ansonsten wird die FPAN nach der Ein-
gabe sofort in eine DPAN umgewan-
delt. Die weiteren Vorteile sind dquiva-
lent der Tokenisierung im COF-Umfeld.
Allerdings gibt es eine weitere wichtige
Verbesserung unter Sicherheitsaspek-
ten: Die Handler-/PSP-Checkout-Funk-
tionalitat fordert nicht nur einen Token
an, sondern es werden von den TSP auch
die entsprechenden Kryptogramme
generiert. Damit wird das Sicherheits-
niveau auf das einer Card-Present-
Transaktion angehoben. Folgende Vor-
teile ergeben sich aus SRC:

- Benutzer brechen Checkout- Vorgdn-
ge seltener ab, da der Ablauf deutlich
einfacher und schneller erfolgen kann;

—die Entkoppelung von physischen
Kartendaten vermeidet Ablehnungen
wegen Kartenablauf oder -wechsel;
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Network

I

Quelle: Netcetera

Approval rates signifikant. Experten
erwarten zumindest eine um 10 Prozent
gesteigerte Konversionsrate.

Bis Ende 2019 bereit

Die Tokenisierungsdienste der Schemes
sind bereits seit langem fUr Device To-
kenisierung im Einsatz. Dies betrifft sol-
che Dienste fur Issuer Wallets und OEM
Pays in fast allen Landern Europas.

Zudem sind viele Issuer bereits an diese
Services angeschlossen. Man rechnet,
dass bis Ende 2019 nur ein kleiner Teil
(weniger als fUnf Prozent) des europd-
ischen Kartenportfolios nicht an MDES
und VTS angeschlossen sein werden.
Die Schemes erfordern, dass Tokenisie-
rungsanfragen von Hdandlern immer
positiv beantwortet werden muissen.
Alle Issuer, die noch nicht an die Tolken
Service Provider angebunden sind, wer-
den einen kostenpflichtigen On-Behalf-
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Abbildung 4: Tokenisierung im Device-Checkout-Szenario
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2. Mal: Token mit Bezug
auf Geratebindung

Service anbieten mUssen. Damit ist zu
erwarten, dass in Europa bis Ende 2019
alle Karten zur Digitalisierung im Mer-
chant-Umfeld bereitstehen werden.

Checkout per SRC erst
2020 in Europa

Wegen der héheren Konversionsrate
sind die Handler motiviert, diese Tech-
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nologie rasch zu implementieren. Zu-
satzlich ist zu erwarten, dass es Anreize
beziehungsweise Motivatoren von den
Schemes dafir geben wird, Tokenisie-
rung einzusetzen. Dazu kénnten zum
Beispiel zahlen: bessere GebUhren fir
E-Commerce-Transaktionen, die mit
Kryptogrammen und Tokens gesichert
werden, Mandate, FPAN nicht mehr fur
E-Commerce-Transaktionen zuzulas-
sen oder Liability Shift auf Merchants

fur herkémmliche Card-Not-Present-
Transaktionen.

Der Checkout per SRC wird erst 2020
nach Europa kommen, da die Schemes
mit einer Implementierung in den USA
starten. Dort ist auch der erste Kunde
fur die E-Commerce-Tokenisierung an-
gebunden worden und zwar Netflix.

Was missen Handler in diesem Zusam-
menhang vorbereiten? Sehr groBe
Hdandler werden direkt Projekte mit den
Schemes umsetzen. Andere Handler
werden mit PSPs zusammenarbeiten,
die wiederum mit Technologiepartnern
und Aggregatoren fir solche Dienste
kooperieren werden. Denn wenn jeder
Handler Gber PSPs mit allen Schemes
integriert werden muss, wird die Ska-
lierung nicht rasch genug voranschrei-
ten.

In jedem Fall bietet eine kluge Kombi-
nation von 3DS 2.0, Device und E-Com-
merce-Tokenisierung mit einer Issuer
Wallet, das die PSD2 SCA Anforderun-
gen erfullt, gute Chancen im Markt.

FuBnoten

1) Wikipedia: https://en.wikipedia.org
2) Details unter www.emvco.com. ||
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