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Die Datenschutz-Grundverordnung -

eine erste Bestandsaufnahme

Anderungen, Stand der Umsetzung und Auswirkungen

fur Unternehmen

Die Europaische Datenschutz-Grundverordnung (DSGVO) ist am 25. Mai 2018
in Kraft getreten. Seit nunmehr fast einem Jahr sind Unternehmen mit deren
Umsetzung befasst und haben dafiir enorme Ressourcen eingesetzt. Dennoch
herrscht nach wie vor eine gro3e Unsicherheit, ob sie die Anforderungen er-
fiillen und was zu tun ist. Der Beitrag befasst sich mit den relevanten Ande-
rungen durch die DSGVO, dem Stand der Umsetzung und den bisherigen
Auswirkungen auf die Praxis. Dazu gehdren neben der beflirchteten Abmahn-
welle — insbesondere durch Wettbewerber — ebenso der Umgang mit BuR3-
geldern und die Aktivitaten der Aufsichtsbehdrden. Zudem wird die Rolle des

Datenschutzbeauftragten beleuchtet.

(Red.)

.Vier Monate nach Fristablauf hadert
die deutsche Wirtschaft weiterhin mit
der Umsetzung der EU-Datenschutz-
Grundverordnung”. Das ist das Ergeb-
nis einer reprasentativen Befragung
unter mehr als 500 Unternehmen aus
Deutschland, die der Digitalverband
Bitkom im September 2018 im Rah-
men seiner Privacy Conference vorge-
stellt hat.” Laut der Studie hatte zu
diesem Zeitpunkt erst ein Viertel der
Unternehmen in  Deutschland die
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DSGVO vollstandig umgesetzt. Wei-
tere 40 Prozent hatten die Regeln
grotenteils umgesetzt, 30 Prozent
teilweise. Gerade erst begonnen mit
den Anpassungen hatten 5 Prozent
der Unternehmen.

Der Datenschutzbeauftragte

Zwingende erste Schritte f(]r_‘ die Um-
setzung der DSGVO sind die Anderung
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der Datenschutzerklarung und die An-
passung der internen Dokumentation
(Verfahrensverzeichnis und Folgenab-
schétzung) sowie im Einzelfall die Be-
stellung eines Datenschutzbeauftrag-
ten.

Die Bestellungspflicht eines Daten-
schutzbeauftragten hat sich durch die
DSGVO beziehungsweise das BDSG?-
neu erweitert. Durch eine Offnungs-
klausel in der DSGVO hat der deut-
sche Gesetzgeber entschieden, dass
Unternehmen, die in der Regel min-
destens zehn Personen standig mit
der automatisierten  Verarbeitung
personenbezogener Daten beschaf-
tigen, zur Bestellung eines betrieb-
lichen Datenschutzbeauftragten ver-
pflichtet sind.

Zusatzlich resultiert nach der DSGVO
die Verpflichtung des betrieblichen
Datenschutzbeauftragten nicht mehr
allein aus der Mitarbeiterzahl. Vielmehr
sind vor allem Umfang und Art der voll-
zogenen Verarbeitungstatigkeiten und
damit die hieraus fir den Betroffenen
potenziell erwachsende Risikolage
ausschlaggebend. Unternehmen sind
jedenfalls zur Bestellung eines Daten-
schutzbeauftragten verpflichtet, so-
weit ihre Kerntatigkeit in der Durchfih-
rung umfangreicher, regelmafiiger und
systematischer Uberwachungen von
betroffenen Personen besteht. Eine
solche systematische Uberwachung
von Verhalten der betroffenen Perso-
nen wird beispielsweise beim Scoring
angenommen. Ob bei Unternehmen
der Factoring-Branche die Kerntatig-
keit in der systematischen Uberwa-
chung von betroffenen Personen be-
steht, ist einzelfallabhangig.

Bei der Bestellung der Datenschutzbe-
auftragten sollten die Unternehmen
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jedoch stets abwagen, ob sie einen in-
ternen oder externen Datenschutzbe-
auftragten bestellen mochten. Vortell
eines internen Datenschutzbeauftrag-
ten ist, dass dieser bereits mit den Pro-
zessen im Unternehmen vertraut ist.
Zudem kann sich ein interner Sachver-
standiger vollstandig auf das Unter-
nehmen konzentrieren. Schlief3lich be-
steht zu einem im Unternehmen
angestellten Datenschutzbeauftragten
im Regelfall ein engeres Vertrauens-
verhaltnis als zu Externen.

Die Vorteile bei einem externen Daten-
schutzbeauftragten liegen zum einen
darin, dass dieser sich nicht auf Abbe-
rufungs- oder Kiindigungsschutz beru-
fen kann - allerdings sind die verein-
barten Vertragslaufzeiten zu beachten.
Zudem besteht flr das Unternehmen
kein Haftungsrisiko aufgrund inner-
betrieblichen Schadensausgleichs. In
der Regel sind externe Datenschutz-
beauftrage erfahrener und arbeiten
professioneller, im Gegensatz zum
internen Datenschutzbeauftragten ist
aulBerdem keine Einarbeitung notig.

Vorzuge des Externen

Im Einzelfall kénnen deshalb auch die
Kosten bei einem externen Daten-
schutzbeauftragten niedriger ausfal-
len. Diese sind unter anderem abhén-
gig von Standort, Reisekosten und der
Beschéftigtenzahl im Unternehmen.
Zudem ist auf Regelungen im Dienst-
vertrag zu zusatzlichen Kosten zum
Beispiel wegen Audit oder zu zusatz-
lichen Leistungen zu achten. Ein weite-
rer Vorteil des externen Datenschutz-
beauftragten kénnte auch die neutrale
Position gegenlber Mitarbeitern im
Unternehmen als auch nach auRen
sein.

Der Trend entwickelt sich zum exter-
nen Datenschutzbeauftragten. Das ist
wohl vor allem auf die Haftungssicher-
heit und den besonderen Kindigungs-
schutz des internen Datenschutz-
beauftragten zurlckzuflhren. Hat ein
Unternehmen bereits einen internen
Datenschutzbeauftragten bestellt, ist
der Entscheidungsspielraum allerdings
eingeschrankt, da der bestellte Mitar-

beiter besonderen Abberufungsschutz
geniefst.

Die Abmahnwelle

Vor und seit Inkrafttreten der DSGVO
wurde vielfach Uber eine Abmahn-
welle aufgrund von Datenschutzver-
stolRen spekuliert. Eine solche blieb
jedoch bislang weitestgehend aus.
Es gab einzelne Versuche unmittel-
bar nach Inkrafttreten der DSGVO,
insbesondere wurden einzelne Ab-
mahnungen wegen fehlender bezie-
hungsweise fehlerhafter Datenschutz-
erklarungen auf den Internetseiten
versandt.

Ob DatenschutzverstofRe von Wettbe-
werbern abgemahnt werden koénnen,
ist derzeit umstritten. Das Landgericht
(LG) Wirzburg hat wohl als erstes
deutsches Gericht eine Abmahn-
barkeit von DSGVO-VerstéRen auf In-
ternetseiten festgestellt.¥ Das LG
Bochum entschied hingegen, dass
VerstoRe gegen Artikel 13 DSGVO
nicht von Mitbewerbern abgemahnt
werden konnen.? Das LG Wiesbaden
hat sich der Auffassung des LG Bo-
chum angeschlossen.®” Am 25. Okto-
ber 2018 entschied das Hanseatische
Oberlandesgericht (OLG), Hamburg,
sich als erstes Oberlandesgericht fir
die Abmahnbarkeit von DSGVO-Ver-
stoRen.® Deshalb ist aber nicht jeder
DSGVO-Verstol} automatisch abmahn-
bar. Voraussetzung ist, dass die be-
troffene Datenschutzvorschrift ,, markt-
verhaltensregelnden Charakter” hat.
Diese Frage muss fir jede DSGVO-
Regelung konkret geprift werden.

Wegen der unsicheren Rechtslage
sollte daher jede Abmahnung und Un-
terlassungsklage sorgfaltig geprift
werden. Insbesondere ist zu prifen,
ob der angebliche VerstoRR tatsachlich
besteht und ob die angeblich verletzte
Norm Uberhaupt ,marktverhaltensre-
gelnden Charakter” hat.

Dem Gesetzgeber ist die Problematik
des Abmahnwesens bekannt. So hat
der Freistaat Bayern am 26. Juni 2018
im Bundesrat einen Gesetzesantrag
eingebracht, mit dem Abmahnungen

gegen Datenschutzverstofie einge-
dammt werden sollen.” Die Intention
des Gesetzesentwurfes ist, miss-
brauchliche Abmahnungen durch (ver-
meintliche) Wettbewerber im Bereich
Datenschutzrecht vorzubeugen und
Rechtsunsicherheit zu beseitigen. So
sollen laut Gesetzentwurf bei DSGVO-
VerstdRen Abmahnungen nur durch
bestimmte Verbraucherschutzver-
bénde, und nicht mehr durch Wettbe-
werber, zuléssig sein. Darlber hinaus
sollen Abmahnungen von blof3en for-
mellen Fehlern, wie fehlerhafter Unter-
richtungs- und Mitteilungspflichten gar
nicht abmahnféhig sein. Ob und in wel-
cher Form dieser Gesetzesentwurf
verabschiedet wird, bleibt abzuwarten.

Praxis der Aufsichtsbehorden

Das Inkrafttreten der DSGVO war auch
fur die Aufsichtsbehdrden eine enorme
Belastung. Es war also keine Uberra-
schung, dass die Aufsichtsbehorden
anfangs erst einmal mit sich beschaf-
tigt waren. Bislang waren die Behorden
Uberwiegend informatorisch tatig. Die
Konferenz der unabhangigen Daten-
schutzbehorden des Bundes und der
Lander (DSK) hat Kurzpapiere zu diver-
sen Themen erstellt. Einige Landesda-
tenschutzbeauftragte stellen auf ihren
Internetseiten verschiedene Kurzinfor-
mationen oder Orientierungs- und Pra-
xishilfen zur Verfligung, darunter auch
Listen von Verfahren, bei denen eine
Folgenabschétzung nétig ist (beispiels-
weise Mobilitatsdienste/Car Sharing,
Bewertungsportale, Inkassodienstleis-
tungen, Soziale Netzwerke).

Die Landesbeauftragte fir den Daten-
schutz Niedersachsen prift derzeit in
einer branchentbergreifenden Quer-
schnittsprifung, wie gut sich die nie-
derséachsischen Unternehmen bisher
auf die DSGVO eingestellt haben. Der
Abschlussbericht soll im Mai 2019 vor-
liegen.

Das erste hohere BulRgeld in Europa
wurde von der Datenschutzbehdrde in
Portugal verhangt. Das BuRgeld von
400000 Euro soll ein Krankenhaus
wegen unzureichenden Zugriffsbe-
schrankungen bei sensiblen Patienten-
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daten zahlen.® In Osterreich wurden
bisher Uberwiegend illegale Video-
Uberwachungen geahndet. Die dort
bislang hochste Geldbulte traf ein
Wettlokal, das wegen illegaler Video-
Uberwachung mit 4800 Euro zur Kasse
gebeten wurde.?

Erste BuRgelder

Am 21. November 2018 verhangte nun
auch der Landesbeauftragte flr den
Datenschutz und die Informationsfrei-
heit Baden-Wlrttemberg das erste in
Deutschland bekannt gewordene Buf3-
geld. Das soziale Netzwerk ,Knud-
dels” muss 20000 Euro zahlen, da es
die personenbezogenen Daten seiner
Kunden nicht ausreichend gesichert
hat. Die Plattform war Opfer eines Ha-
ckerangriffs geworden. In dem Fall hat
das betroffene Unternehmen davon
profitiert, dass es seinen Meldepflich-
ten unverzlglich und in umfassender
Weise nachkam.'® Der Verstol} gegen
die DSGVO hatte ansonsten deutlich
groRere Konsequenzen nach sich zie-
hen kdnnen.

Nach einer Umfrage des Handels-
blatts unter mehreren Landesdaten-
schutzbeauftragten seien inzwischen
zahlreiche Bufdgeldverfahren eingelei-
tet worden.” In Nordrhein-Westfalen
ging es dabei insbesondere um Falle,
in denen die Behdrde von den an-
geschriebenen Verantwortlichen keine
Ausklnfte erhalten habe sowie um
den ,unrechtmafRigen Einsatz” von
Mini-Kameras, sogenannten Dash-
cams. Laut der Pressesprecherin der
Berliner  Datenschutzbehdérde  be-
schwerten sich Betroffene besonders
stark Uber Unternehmen, die Selbst-
ausklnfte nicht oder nicht richtig er-
teilten oder den Lo&schansprichen
von Betroffenen nicht nachkdamen
sowie Uber unerwlnschte E-Mail-
Werbung.

Zudem betrafen die Beschwerden viel-
fach den Einsatz von Cookies oder die
Datenschutzerklarungen von Internet-
auftritten. ,Wir erhalten sehr viele Hin-
weise zu Webseiten, die gar keine
oder offensichtlich mangelhafte Da-
tenschutzhinweise enthalten”, erklarte

die Behdrdensprecherin dem Handels-
blatt.'?

Verfolgung von Verstol3en

Die vollstdndige Umsetzung der
DSGVO ist zwingend erforderlich. Die
oben genannten ersten Schritte -
Datenschutzerklarung  aktualisieren,
Verfahrensverzeichnis und Folgeab-
schatzung erstellen, Datenschutzbe-
auftragten benennen - sollten umge-
setzt sein. Eine offizielle Regelung zu
einer , Karenzzeit” gibt es nicht, hie-
rauf sollten sich Unternehmen also
nicht verlassen. Die Behorden schei-
nen nach der Einarbeitungsphase nun
groRere Kapazitaten fur die Verfolgung
von DSGVO-VerstéRen zu haben. Die
Aufsichtsbehorden sind zudem euro-
parechtlich  zur Durchsetzung der
DSGVO verpflichtet, sonst droht
Deutschland ein Vertragsverletzungs-
verfahren.

Unternehmen ist also zu raten, sich
umfassend in Hinblick auf die Vor-
schriften der DSGVO abzusichern, um
Datenschutzverstofe im Voraus zu
vermeiden. Kommt es dennoch zu
einem Verstol3, sollte schnellstmaoglich
reagiert werden, um Konsequenzen
abzufedern und Haftungsrisiken zu mi-
nimieren.
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