AUFSICHT

Auslagerungen — mangelhafte Umsetzung
der aufsichtsrechtlichen Vorgaben

Feststellungen der Aufsicht

Die Auslagerungen in der Kreditwirtschaft nehmen stetig zu. In der Priifungs-
praxis zeigten Auslagerungen hinsichtlich der Umsetzung der aufsichtsrechtli-
chen Anforderungen signifikante Mangel. In der Folge erlie3 die Bankenauf-
sicht mehr Sonderprifungen nach & 44 Gesetz Uber das Kreditwesen. Der
Beitrag gibt einen Uberblick zu Feststellungen aus verschiedenen Auslage-
rungsprifungen. Die Ergebnisse bieten Orientierungshilfe fur Kreditinstitute
bei der Validierung der eigenen Umsetzung der regulatorischen Anforderun-

gen an Auslagerungen.

(Red.)

Bei den Prifungen zur Einhaltung der
aufsichtsrechtlichen Anforderungen an
Auslagerungen zeigt sich insgesamt
Uber alle Institute ein breites Spektrum
an Feststellungen. Ubergreifend be-
treffen die Feststellungen schwer-
punktmaRig Mangel bei ausgelagerten
Prozessen (wie fehlende Vertragsver-
einbarungen) und im Auslagerungsma-
nagement (wie unzureichend doku-
mentierte Risikoanalysen).”

Defizite in der Relevanz und
Fahigkeit

Basis flr ein aufsichtskonformes Aus-
lagerungsmanagement ist ein im Insti-
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tut jederzeit vorhandener Uberblick
Uber den kompletten Bestand an Aus-
lagerungsvertragen. Daflr ist Voraus-
setzung, die vollstandige und richtige
Erfassung aller aktuellen vertraglichen
Beziehungen und die Klarung, ob der
Sachverhalt eine Auslagerung im auf-
sichtsrechtlichen Verstandnis darstellt
oder einen sonstigen Fremdbezug be-
schreibt (Auslagerungsrelevanz, siehe
Abbildung 1, Seite 34).

In der Praxis stellt man immer wieder
fest, dass Institute eine zu enge Ausle-
gung der regulatorischen Definition
von Auslagerungen verwenden und
damit nicht alle Auslagerungen als sol-
che identifiziert werden. Dies betrifft
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insbesondere den Fremdbezug von IT-
Dienstleistungen.

Grundsatzlich verwundert es deshalb
nicht, wenn die Inventur der Auslage-
rungsverhaltnisse regelmafig Licken
aufweist. Wenn nicht alle Auslagerun-
gen als solche identifiziert werden,
kann das betroffene Kreditinstitut nicht
gewahrleisten, dass alle Auslagerun-
gen gemal den Anforderungen von
AT 9 Mindestanforderungen an das Ri-
sikomanagement (MaRisk) behandelt
werden. In der Konsequenz erfolgt fur
die nicht identifizierten Auslagerungen
dann zum Beispiel auch keine Risiko-
analyse. Somit kann das Institut nicht
vollumfanglich sicherstellen, dass alle
mit ausgelagerten Aktivitaten und
Prozessen verbundenen Risiken ange-
messen identifiziert, bewertet und ge-
steuert werden.

Mangel in
der Auslagerungsstrategie

Viele Institute weisen Mangel auf in
der Auslagerungsstrategie, die den
grundsatzlichen Umgang mit Auslage-
rungen regelt, die Grundlage darstellt
fur die Abwagung, ob eine Leistung
intern oder extern erbracht werden
kann und die den Aufbau eines ge-
schafts- und risikostrategiekonformen
Auslagerungsportfolios gewahrleisten
soll (siehe Abbildung 2, Seite 34).

Konkret ist immer wieder festzustel-
len, dass ein Ubergeordneter strategi-
scher Rahmen sowie Grundsatze und
Zielvorgaben fir Auslagerungsvorha-
ben existieren, diese aber nicht oder
nur teilweise operationalisiert formu-
liert sind. Eine Operationalisierung ist
aber fiir eine laufende Uberpriifbarkeit
der Vorgaben mittels einer Abwei-
chungsanalyse zwingend notwendig.
Nur dann ist es fir einen Dritten mog-
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Abbildung 1: Feststellungen Auslagerungsrelevanz und -fahigkeit

z. 1/Tz. 4 MaRisk

Eine Erfassung aller Vertragsbeziehungen ist nicht vorhanden.

Das Inventar der Auslagerungsverhaltnisse weist Llcken auf (keine Evidenz Uber bestehende Auslagerungen) —
damit unterbleibt eine Berlicksichtigung dieser Vertrage in der Risikoanalyse.

Es erfolgt keine regelmaRige Uberpriifung der Klassifizierung als Auslagerung oder als sonstiger Fremdbezug

von IT-Dienstleistungen oder als sonstiger Fremdbezug von Leistungen — auch fir die bestehenden [T-Drittbezugs-
Vertrage hat (noch) keine systematische Analyse stattgefunden, ob diese Vertrage als [T-Auslagerung oder als
sonstiger Fremdbezug von IT-Dienstleistungen einzustufen sind.

Eine zu enge Auslegung der regulatorischen Anforderungen verhindert, dass alle Auslagerungen als solche identi-
fiziert und gemafR Anforderungen aus AT 9 behandelt werden.

Die Klassifizierung hinsichtlich Auslagerung oder sonstigem Fremdbezug von IT-Dienstleistungen oder sonstigem
Fremdbezug ist weder angemessen dokumentiert noch hinreichend begriindet.

Keine hinreichende Analyse der regulatorischen Anforderungen hinsichtlich einer Auslagerbarkeit von Aktivitaten
(Leitungsaufgaben der Geschéftsleitung bzw. besondere Funktionen gemaR AT 9Tz. 4 MaRisk).

Der Anwendungsbereich fiir die Wahrnehmung von Offnungsklauseln fiir eine Vollauslagerung der besonderen

Funktionen ist nicht gegeben.

Unzureichende Dokumentation der Anforderungen vor allem bei Auslagerung der Internen Revision und der
Compliance-Funktion inklusive der Erfordernisse an einen Beauftragten.

Quelle: Dr. Chrubasik, Schiitz, bmc

lich nachzuvollziehen, welches Aus-
lagerungsziel durch die Auslagerung
tatsachlich verfolgt wird und ob der
mit der Auslagerung verfolgte Zweck
erreicht wird. Auch Negativ-Aussagen
wie ,weitergehende Qutsourcing-Ak-
tivitaten sind zurzeit nicht geplant”
sind als Vorgaben in der Auslagerungs-
strategie denkbar.

Die Auslagerungsstrategie ist grund-
satzlich mit der Ubergeordneten Ge-
schafts- und Risikostrategie abzustim-
men und soll zudem verzahnt sein mit
weiteren relevanten  Funktionsbe-
reichsstrategien wie der IT-Strategie.
Die Vorgaben der [T-Strategie sind
mafgeblich fir den sonstigen Fremd-
bezug von IT-Dienstleistungen.

Schwachen bei der
Risikoanalyse

Die Auslagerungsstrategie kann als ei-
genstandiges Dokument formuliert
sein. Denkbar ist, den entsprechenden
Inhalt in die Geschéfts- und Risikostra-
tegie zu integrieren.

Die Forderung, Auslagerungen ange-
messen in der Geschéftsstrategie zu

berlcksichtigen, hat die Bundesan-
stalt flr Finanzdienstleistungsaufsicht
(BaFin) schon 2013 im Rahmen eines
Querschnittvergleichs von Auslage-
rungsaktivitaten bei Kreditinstituten
formuliert.

Neben der Auslagerungsstrategie
weist auch die Risikoanalyse der Aus-
lagerungen regelméallig Schwéachen

auf. Die grundséatzlichen Anforderun-
gen an eine angemessene Risikoana-
lyse sind im AT 9 Tz. 2 dargelegt. Aller-
dings besteht tber die Notwendigkeit
hinaus, alle wesentlichen Risiken der
Auslagerung zu erfassen und die Risi-
koanalyse regelmaRig sowie anlassbe-
zogen durchzufihren, keine konkrete
aufsichtsrechtliche Vorgabe hinsicht-
lich Form und Ausgestaltung der Risi-
koanalyse. Dies flhrt zu einem breiten
Ermessensspielraum bei der instituts-
spezifischen Umsetzung mit der Ge-
fahr einer nicht aufsichtskonformen
Ausgestaltung dieses  Spielraums
(siehe Abbildungen 3 und 4, Seite 35).

Ein immer wieder anzutreffendes me-
thodisches Defizit in der Risikoanalyse
ist die Tatsache, dass der finale Risiko-
wert der ausgelagerten Aktivitaten
und Prozesse als arithmetisches Mittel
aller Einzelbewertungen ermittelt wird.
Damit werden aber hohe Risikowerte
tendenziell durch niedrigere Werte —in
anderen Bewertungskriterien bezie-
hungsweise Themenbereichen — ge-
glattet. Somit werden inharente Risi-
ken von Auslagerungen unterschéatzt.
Eine grindliche Risikoanalyse er-
scheint zunachst aufwendig, ermog-
licht aber langfristig geringere Folge-
aufwande.?

Bestehende Mangel und entspre-
chende Feststellungen setzen sich in

Abbildung 2: Feststellungen Auslagerungsstrategie

AT 4.2 Tz. 1 MaRisk

Keine Auslagerungsstrategie vorhanden.

Die Vorgaben aus der Auslagerungsstrategie sind nicht hinreichend konkret und damit auch nicht Gberprifbar

im Soll-Ist-Abgleich.

Die Auslagerungsstrategie steht nicht im Einklang mit der Geschaftsstrategie und/oder steht sogar im

Widerspruch zu ihr.

Keine oder zu wenig Kontrollen, um zu garantieren, dass alle ausgelagerten Aktivitdten und Prozesse der
Auslagerungsstrategie entsprechen.

Die Ziele aus der Auslagerungsstrategie werden nicht in geeigneter \Weise an die einzelnen Bereiche und/oder an

die betroffenen Mitarbeiter kommuniziert.

Quelle: Dr. Chrubasik, Schiitz, bmc
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den Auslagerungsvertragen fort. Hier
werden die Institute an den Vorgaben
gemessen, wie AT 9 Tz. 7 sie be-
schreibt. Durch Nichterflllung dieser
Anforderungen treten in Instituten
immer wieder schwerwiegende Fest-
stellungen (F3 oder sogar F4) auf, da
vertragliche Regelungen bei Auslage-
rungen ganzlich fehlen, veraltet oder
unvollstandig sind. Bei alteren vertrag-
lichen Vereinbarungen flhren Nach-
trdge, Anpassungen und Zusatzverein-
barungen haufig zu einer erschwerten
Nachvollziehbarkeit, teilweise sogar zu
Widersprichlichkeiten im Vertrag.

Probleme in
Auslagerungsvertragen

Haufig kommt es bei Prifungen auch
zu Beanstandungen, weil nicht alle
regulatorisch geforderten Mindest-
bestandteile im Auslagerungsvertrag
aufgeflihrt und vorgabenkonform fest-
geschrieben sind.

Ebenfalls ist immer wieder festzustel-
len, dass die Formulierung von Vertra-
gen zum Fremdbezug von IT-Dienst-
leistungen nicht angemessen ist, weil
sich Institute die Aufnahme umfassen-
der und von Dienstleistern ungeliebter
Regelungen in entsprechende Ver-
trage ersparen wollen.

Andererseits kann so aber nicht sicher-
gestellt werden, dass abgeschlossene
Vertrage fur den Fremdbezug von (IT-)
Dienstleistungen risikoadaquat ausge-
staltet sind. Eine Vereinbarkeit mit
§ 26a KWG ist daher nicht zwingend
sichergestellt (siehe Abbildung 5,
Seite 36). Erwéhnenswert ist auch,
dass immer wieder Vertrdage in Institu-
ten nicht ordnungsgemafd archiviert
und bei Bedarf dann nicht auffindbar
sind.

§chwachste|le Steuerung und
Uberwachung

In Bezug auf Service Level Agreements
(SLAs) wird vielfach beanstandet,
dass die SFO (Auslagerungsrichtlinie)
keine expliziten Mindestanforderungen
an den Inhalt von SLAs enthélt.

Abbildung 3: Feststellungen Risikoanalyse (1)

AT 9 Tz. 2 MaRisk

Der Risikoanalyseprozess inklusive der Zustandigkeiten ist nicht angemessen definiert.

Die Risikoanalyse ist mit konzeptionellen Defiziten und/oder methodischen Schwachen behaftet —
die Risikoanalyse ist fehlerhaft.

Keine hinreichenden Regelungen, die im Rahmen der Risikoanalyse nachvollziehbar auf die Wesentlichkeit

eines Auslagerungssachverhalts schlieRen lassen.

Die Berechnung des finalen Scorewerts ist nicht sachgerecht — sie erfolgt Giber eine Durchschnittsermittiung
(Glattung hoher Risikowerte durch niedrigere Werte in anderen Risikokategorien).

Kein angemessener Uberpriifungszyklus und damit keine Sicherstellung einer zeitnahen Identifizierung

von Risiken.

Die Risikoanalyse ist nicht mit Datum und Unterschrift versehen.

Es fehlt der Nachweis Uber die Einbindung Dritter in die Risikoanalyse.

Weiterverlagerungen wurden nicht angemessen beriicksichtigt.

Die Reduzierung des prozessinharenten Risikos bei einer internen Auslagerung (Verlagerung) ist nicht

sachgerecht.

Es fehlt ein einheitliches Rahmenwerk fir die Risikobewertung von Dienstleistern.

Quelle: Dr. Chrubasik, Schitz, bmc

Im Bereich der Steuerung und Uber-
wachung von Auslagerungen waren in
den vergangenen Jahren die haufigs-
ten Feststellungen zu verzeichnen.®
So hat im Zeitraum 2008 bis 2013 die

Aufsicht im Rahmen von Auslage-
rungsprafungen

> 45 Feststellungen bei der Risikoana-
lyse,

Abbildung 4: Feststellungen Risikoanalyse (2)

AT 9 Tz. 2 MaRisk

Die Risikoanalyse wird nur von einer einzigen Abteilung durchgefiihrt, ohne alle maRgeblichen Bereiche und/oder

die Interne Revision einzubeziehen.

Es sind keine Moglichkeiten fur Kontrolleinheiten vorgesehen, eine Auslagerung als wesentlich zu definieren,

wenn dies aus ihrer Sicht notwendig erscheint.

2nd LoD-Funktionen haben keine hinreichende Mdglichkeit, ihre Antworten in der Risikoanalyse zu kommentie-

ren, um auf wesentliche Punkte hinzuweisen.

Die Berticksichtigung der regulatorischen Anforderungen hinsichtlich der Nicht-Auslagerbarkeit von Aktivitaten
und Prozessen ist in der Risikoanalyse nicht ausreichend begriindet.

Keine Transparenz Uber den Zusammenhang zwischen den Antworten der Risikoanalyse und den sich daraus

ergebenden Punktwerten.

Die Zusammenfassung der Einzelscores zu einem Gesamtscore ist nicht nachvollziehbar oder flihrt zu einer

unrealistischen Risikoeinschatzung.

Fur einen Dienstleister mit mehreren Risikoanalysen wird keine zusammenfassende Risikoanalyse mit Blick
auf Ubergeordnete Aspekte durchgeflhrt — potenzielle Konzentrationsrisiken beim Dienstleister werden nicht

erkannt und/oder nicht angemessen gewdrdigt.

Es ist nicht nachvollziehbar, wann eine erneute Risikoanalyse zu erfolgen hat — es liegen keine Kriterien fir eine

Ad-hoc-Risikoanalyse vor.

Es wird einTool verwendet, welches nicht mit Schreibschutz versehen ist.

Quelle: Dr. Chrubasik, Schitz, bmc
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> 75 Feststellungen bei Auslagerungs-
vertrdgen und

> 115 Feststellungen bei der Steue-
rung und Uberwachung von Auslage-
rungen

getroffen.®

Die Haufigkeit der Feststellungen zum
Themenkomplex , Steuerung und Uber-
wachung der Auslagerungen” resul-
tiert auch aus der in vielen Insti-
tuten zunehmenden Verunsicherung
Uber die konkreten MalRnahmen zur Ri-
sikolberwachung. Oft weils man offen-
bar nicht, in welchem Fall diese erfor-
derlich sind und wie die Dokumentation
dieser Mafinahmen zu erfolgen hat
(Abbildungen 6 und 7 auf Seite 37).

Mangel in Bezug auf die Steuerung
und Uberwachung von Auslagerungen
sind beispielhaft , keine nachvollzieh-
bare Kontrollen, um die Berichterstat-
tung des Dienstleisters zu Uberpri-
fen”, das ,Fehlen einer frihzeitigen
Eskalation beziehungsweise Reaktion
bei Abweichungen von vereinbarten
Services (Schlechtleistung)” sowie
der Sachverhalt, dass , Ergebnisse aus

Abbildung 5: Feststellungen Auslagerungsvertrag

AT 9 Tz. 7 MaRisk

Es fehlen vertragliche Regelungen fur die Auslagerung.

Die zu erbringende Leistung ist nicht vertraglich fixiert, die Leistungsspezifizierung ungenau und/oder der Vertrag
entspricht nicht (mehr) den tatsachlich erbrachten Leistungen.

Es fehlen Festlegungen zu Konsequenzen bei wesentlichen VerstéRen des Dienstleisters und/oder bei
Schlechtleistung.

Die SLA mit den Dienstleistern entsprechen nicht den internen Anforderungen — sie decken die vom Dienstleister

zu erbringende Dienstleistung nur unvollstandig ab.

_Die SLA/KPI sind nicht prézise.

Ur SLA existieren keine expliziten Mindestanforderungen an den Inhalt.

Leistungen ist nicht sachgerecht.

Die Abgrenzung der vom Dienstleister zu erbringenden Leistungen und der vom Institut bereitzustellenden

Die Mindestvertragsinhalte gemall den MaRisk (wie Prifungsrechte, Kiindigungsrechte und -fristen sowie
Informations- und Berichtpflichten) sind nicht oder nicht ausreichend geregelt.

Es fehlen Vorgaben, auf deren Basis festgelegt wird, welchen Grad einer Schlechtleistung das Institut akzeptieren

mochte.

Es fehlt die Festlegung, wie bei wesentlichen VerstoRen durch den Dienstleister verfahren wird.

Es fehlt die Verpflichtung des Dienstleisters zur Information tber all die negativen Entwicklungen, die die
ordnungsgemalie Erledigung der ausgelagerten Aktivitdten und Prozesse beeintrachtigen konnen.

Quelle: Dr. Chrubasik, Schiitz, bmc

dem Kontrollprozess keinen Eingang
finden in das Risikomanagement des
auslagernden Instituts”.

SchlieRlich wird haufig auch moniert,
dass die formulierten — gegebenen-

Abbildung 6: Feststellungen Auslagerungsiuberwachung und

-steuerung (1)

AT 9 Tz.9/Tz. 10 MaRisk

Es fehlen zentrale Vorgaben zur Dienstleistersteuerung und -Uberwachung.

Es fehlen Vorgaben zur institutsweit einheitlichen Beurteilung und Dokumentation der wirtschaftlichen und

finanziellen Stabilitat des Dienstleisters.

Es wird Gberhaupt nicht oder nur unvollstandig Gber Auslagerungen berichtet — der Geschaftsfiihrung sind die

mit Auslagerungen verbundenen Risiken nicht transparent.

Das Institut erhalt vom Dienstleister keine Berichte bzw. die zur Verfligung gestellten Berichte sind nicht ange-
messen oder nicht umfassend (z.B. fehlen Revisionsberichte).

Die Identifizierung, Beurteilung, Steuerung, Uberwachung und Kommunikation aller wesentlichen Risiken sowie
der damit verbundenen Risikokonzentrationen ist nicht sichergestellt oder nicht ausreichend.

Die eingerichteten Kontrollen zur Leistungstberwachung sowie Kontroll- und Priifungsergebnisse sind nicht

nachvollziehbar dokumentiert.

Das Zusammenarbeitsmodell mit dem Dienstleister ist nicht angemessen beschrieben und/oder nicht etabliert.

Berichte Uber Weiterverlagerungen werden vom primaren Dienstleister nicht zur Verfligung gestellt — damit
existiert im auslagernden Institut keine umfassende Transparenz Uber Auslagerungsrisiken (, Kontrollverlust”).

Die Messung der Leistungserbringung auf Basis von Stichproben kann nicht zweifelsfrei sicherstellen, dass die

Servicequalitat eingehalten wird.

Quelle: Dr. Chrubasik, Schiitz, bmc

falls auch automatisch von einem
Risikoanalyse-Tool vorgeschlagenen —
risikomindernden MafRnahmen eher
allgemein und nicht ausreichend sind,
um sicherzustellen, dass die Risiken
von ausgelagerten Aktivitdten und
Prozessen angemessen gesteuert
werden.

Self-Assessment fur
Auslagerungen

Auslagerungsrisiken sind zwingend in
das Interne Kontrollsystem (IKS) einzu-
beziehen. Ohne Einbeziehung ist das
gesamte  Risikomanagementsystem
unvollsténdig. Die Konsequenz sind
Feststellungen, in Einzelfallen kann es
sogar zu F4-Feststellungen kommen.®

Die in den vergangenen Jahren durch-
geflhrten Prifungen zu Auslagerungen
zeigen, dass in Instituten zum Teil signi-
fikante Mangel bei einer aufsichtskon-
formen Berlcksichtigung von Auslage-
rungsrisiken bestehen. Durch die damit
einhergehende nicht umfassende und
nicht angemessene Umsetzung der
aufsichtsrechtlichen Anforderungen an
Auslagerungen sind die zahlreichen
und in ihrer Intensitdt zunehmenden
Sonderprifungen gemafR § 44 KWG,
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die von der BaFin angeordnet wurden
nicht Uberraschend.

Die (Nicht-)Konformitat der Auslage-
rungen mit den gesetzlichen und auf-
sichtsrechtlichen Vorgaben strahlt auf
die Beurteilung des gesamten internen
Kontrollsystems des Kreditinstituts
aus. Jedes Institut sollte deshalb das
.interne” Auslagerungsmanagement
mit derselben Konsequenz verfolgen
wie es im ,externen” Verhéltnis die
Dienstleistungsbeziehung  gestaltet.
Ein proaktives, regelmaRig durchge-
fuhrtes Self-Assessment im Auslage-
rungsmanagement kann helfen, auf
die néchste Prifung gut vorbereitet zu
sein. Durch einen Soll-Ist-Abgleich der
relevanten Anforderungen an Auslage-
rungen mit der institutsspezifischen
Umsetzung lassen sich potenzielle
Feststellungen — auch in neuen Pri-
fungsfeldern — friihzeitig erkennen. Bei
einer solchen Gap-Analyse kann die
synoptische Darstellung ausgewahlter
Feststellungen im vorliegenden Artikel
helfen. Es ist ratsam, die Méangelliste

Abbildung 7: Feststellungen Auslagerungstiiberwachung und

-steuerung (2)

AT 9Tz. 9/Tz. 10 MaRisk

Potenzielle Konzentrationsrisiken bei einzelnen Dienstleistern werden nicht erkannt und/oder nicht

Quelle: Dr. Chrubasik, Schiitz, bmc

im Hinblick auf die eigene Betroffen-
heit durchzugehen, also aus den Feh-
lern anderer zu lernen und sich selbst
nicht in Verlegenheit zu bringen.
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