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Digitalisierung des  
quantitativen Risikomanagements
Chancen und Herausforderungen

Aus quantitativer Perspektive besteht 
ein Unternehmen aus einer Vielzahl von 
Datenströmen. Salden, Obligos, Um-
sätze, offene Posten, Bonitäts-Scores, 
Wahrscheinlichkeiten et cetera sind 
sich ständig ändernde Daten, die die 
Gesamtsituation des Unternehmens 
beschreiben. 

Die Aufgabe des Risikomanagers ist die 
Kultivierung dieser Datenmassen aus 
Risikosicht, also die Erfassung, Aggre-
gation, Aufbereitung und Überwachung 
dieses hochdimensionalen Datenrau-
mes. 

Trotz des Prinzips der doppelten Pro-
portionalität und des verfassungsrecht-
lichen Grundsatzes der Verhältnismä-
ßigkeit des Verwaltungshandelns, also 

der Möglichkeit, Großteile dieser Daten 
schlicht zu ignorieren, bleibt dies eine 
große Herausforderung. 

Denn die Daten beinhalten wichtige 
Informationen, die nicht nur für das Ri-
sikomanagement, sondern auch für 
den Geschäftserfolg wertvoll sind. 
Dazu folgt eine Übersicht über die He-
rausforderungen und den Nutzen von 
Techniken, die versprechen, die Genau-
igkeit und Aktualität der Risikosituation 
immer weiter zu treiben.

Fehler vermeiden

Der händische Umgang mit Daten er-
fordert höchste Aufmerksamkeit und 
Sorgfalt. Regelmäßig geschieht dies 
bei der manuellen Erfassung von 
Daten, zum Beispiel bei der Anforde-
rung der Offene-Posten-Listen und 
deren Übertragung in das bestehende 
Risikomanagementsystem – meist per 
„Copy & Paste“. Eine weitere Fehler-
quelle ist das Vergessen beziehungs-
weise verzögerte Erledigen von Auf-
gaben. Je seltener die Aufgaben zu 
erledigen sind, desto größer ist die 
Gefahr. Schließlich laufen auch wech-
selnde Datenquellen und -formate Ge-
fahr, zu Inkonsistenzen zu führen, die 
unter Umständen die Vergleichbarkeit 
zu früheren Berichten und Daten beein-
trächtigen.

All die genannten Probleme können 
durch die Einführung eines Data-

Warehouses und dessen (teil)automa-
tisierte Integration in die vorhandene 
Infrastruktur vermieden werden. Vor-
aussetzung ist das Vorhandensein einer 
Schnittstelle – hauptsächlich in der 
 Leasing- beziehungsweise Factoring-
Software, die einen standardisierten 
Datenexport ermöglicht. Weitere leicht 
nutzbare Datenquellen sind automa-
tisch generierte Exports beispielsweise 
aus der Finanzbuchhaltungs-Software. 
Derartige Schnittstellen sind eine uner-
lässliche Voraussetzung für die struktu-
relle Vermeidung von Fehlern.

Ein weiterer Schlüssel zur Fehlerprä-
vention ist das Verwalten einer Daten-
historie. Obwohl meist nur das Heute 
zählt, machen historische Daten auto-
matische, objektive Plausibilitäts-
prüfungen möglich: Weicht ein neues 
Datum von bestehenden Daten ab, 
kann ein statistischer Test2) entschei-
den, ob die Abweichung signifikant ist 
und Handlungsbedarf besteht. Mo-
derne Software kann diese Prüfungen 
permanent im Hintergrund vornehmen.

Ebenso hilft ein Planungsprozess mit 
automatischem Soll-Ist-Abgleich Fehler 
– auch betriebswirtschaftliche Fehl-
entwicklungen – früh zu erkennen. Kon-
kret bietet sich mit geeigneten Tools 
die Erfassung nicht nur tatsächlicher 
Daten, sondern zusätzlich auch deren 
Planung in die Zukunft an. Wird ein ge-
planter Soll-Wert durch eine Ist-Erfas-
sung ersetzt, ist deren automatischer 
Vergleich für das Tool ein leichtes. Ge-
nerell sollte das Data-Warehouse Pla-
nungsfunktionen für beliebige Werte 
bieten, um – nicht nur im Rahmen des 
Kapitalplanungsprozesses – von dem 
automatischen Abgleich profitieren zu 
können. 

Es wird immer Daten geben, deren au-
tomatisierte Erfassung nicht lohnt be-
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ziehungsweise im Unternehmen nicht 
möglich ist wie zum Beispiel Bilanzpo-
sitionen, die sich selten ändern, aber 
für die Berechnung der Risikode-
ckungsmassen erforderlich sind. Hier 
muss jedes System manuelle Erfas-
sungsmöglichkeiten und -prozesse bie-
ten. Im Hintergrund sollte ein Eskalati-
onsprinzip die manuellen Erfassungen 
überwachen, um im Urlaubs- oder 
Krankheitsfall Vertreter und Vorge-
setzte, bis hin zum letztlich verantwort-
lichen Geschäftsführer, informieren zu 
können.

Wie die Datenerfassung bedarf auch 
die – meist manuelle – Erstellung von 
Berichten höchster Sorgfalt. Moderne 
Tools können dabei große Unterstüt-
zung bieten. So müssen Daten der 
 Risikotragfähigkeitsrechnung reihen-
weise per „Copy & Paste“ aus der 
Tabellenkalkulation in das Textdoku-
ment kopiert werden und Kennzahlen 
aktualisiert, berechnet, formatiert und 
eingetragen werden. Meist dient als 
Vorlage des neuen Quartalsberichtes 
der Vorangegangene, was die Gefahr, 
Werte zu vergessen oder zu vertau-
schen nicht verringert. 

Ein Berichtssystem, das Zugriff auf die 
Daten des Data-Warehouses hat, kann 
durch einmalig angelegte Berichtsvor-
lagen diese Bearbeitungsfehler prak-
tisch gänzlich ausschließen. Dabei exis-
tieren große Unterschiede in Hinblick 
auf Benutzerfreundlichkeit und Funk-
tionsumfang verfügbarer Lösungen. 
Idealerweise sind Vorlagen leicht edi-
tierbar und Auswertungszeiträume 
nachträglich änderbar.

Schließlich ist ein gut organisiertes und 
weitgehend automatisiertes internes 
Kontrollsystem hilfreich bei der Vermei-
dung von Fehlerpotenzialen, speziell in 
nicht-quantitativen Bereichen. Wie bei 
der Datenerfassung ist für Kontrolltätig-
keiten ein verlässliches Eskalationsprin-
zip unerlässlich. Zudem schafft eine 
automatische Protokollierung aller Kon-
trollen Nachvollziehbarkeit, vergleich-
bar mit der Datenhistorie.

Die meisten Unternehmensdaten sind 
für sich betrachtet nur mittelbar risiko-
relevant. Erst durch entsprechende Ag-

gregation, also Addition, Subtraktion, 
Multiplikation, Division, zeitliche Glät-
tung, Schwellwertbildung – und Kom-
binationen derer, werden direkt risiko-
relevante Informationen daraus. 

Daten aggregieren

Ein naheliegendes Beispiel ist die Risi-
kotragfähigkeitsrechnung, die aus ver-
schiedensten Unternehmensdaten die 
Deckungsmassen und Risiken kalku-
liert. Schlussendlich ist die Auslastung, 
also der Quotient aus Risiken und 
 Deckungsmassen, ein relevanter Wert 
dessen Überwachung auch Teil des Ri-
sikomanagementprozesses ist.

Technische Basis dafür ist heute meist 
Tabellenkalkulationssoftware, die große 
Flexibilität bei der Aggregation bietet. 
Jedoch ist die Überprüfbarkeit und 
Nachvollziehbarkeit dieser Lösungen 
eingeschränkt, und Formelfehler sind 
unter Umständen nur durch vollstän-
dige Prüfungen auffindbar. Speziali-
sierte Lösungen bieten die Möglichkeit, 
diese Berechnungsregeln nachvollzieh-
bar zu visualisieren und Abhängigkeiten 
zu verfolgen.

Eine breite Datenbasis (Data-Ware-
house) vorausgesetzt, kann eine Ag-

gregation aber auch auf viel tieferer 
Ebene wie beispielsweise der Adres-
sausfallrisiken aller Mandanten einzeln 
in Abhängigkeit von Bonitätsratings, 
dem vergangenen Zahlungsverhalten, 
Kundenstrukturen et cetera zusammen-
fassen. Tabellenkalkulation kommt 
dabei schnell an ihr Limit, insbesondere 
wenn auf Basis des ganzen Kunden-
stamms auch historische Daten heran-
gezogen werden sollen.

Die Aggregation von Daten ist ebenso 
Teil von Stresstests, denn um beispiels-
weise die Auswirkung eines Umsatz-
rückgangs auf alle Unternehmensdaten 
zu bewerten, müssen alle Aggregate 
diesen Umsatzrückgang entsprechend 
abbilden. Diese durchgängige Simula-
tion ist über tabellenkalkulatorische 
Formeln nur in begrenztem Umfang 
realisierbar.

Effizienz steigern

Meist sind Effizienzsteigerungen der 
primär angeführte Vorteil digitaler Stra-
tegien. In allen Bereichen des Risiko-
managements bieten sie in der Tat 
große Verbesserungspotenziale. Eine 
schnittstellenbasierte Datenerfassung 
erlaubt nicht nur das Vermeiden von 
Fehlern, sondern gibt im gleichen Zug 

Limit

jetzt

neu

tnachher tvorher

Vereinfachte Illustration eines mathematischen Frühwarnsystems

 Quelle: Dr. Demetz, risklytics

Durch den neuen Wert ändert sich der prognostizierte Verletzungszeitpunkt von tvorher  
zu tnachher. Schon vor Eintreten der Verletzung ist also eine Verschlechterung der Lage be-
rechenbar. 
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regelmäßige Erfassung von noch aus-
stehenden Zahlungen und Restwerten 
jedes Vertrages und deren Risiko-
bewertung auf Vertrags-, Branchen- be-
ziehungsweise Schuldnerbasis. Hier-
durch wird die Schätzung der 
Adressausfallrisiken viel genauer und 
(Fehl-)Entwicklungen im Vertragsbe-
stand werden ohne Verzögerung detek-
tierbar.

In Factoring-Unternehmen wird eine 
Analyse jedes Mandanten möglich, 
um – je nach Factoring-Art – Veritäts- 
beziehungsweise Adressausfallrisiken 
zu messen. Darüber hinaus wird mit 
einer durchgängigen Erfassung aller 
Forderungsausfälle eine statistische 
Schätzung des Value-at-Risk (VaR) 
machbar, und dadurch die übliche, un-
scharfe Expertenschätzung abgelöst. 
Voraussetzung für solche statistischen 
Betrachtungen ist eine ausreichende 
Datenbasis. Denn je nach Geschäfts-
modell ist die Zahl der Ausfälle im Ver-
gleich zur Gesamtforderungsanzahl 
verschwindend gering, was statisti-
schen Ana lysen die Aussagekraft 
nimmt.

Aber auch strukturell eröffnen sich mit 
modernen Tools neue Möglichkeiten. 
Durch die Erfassung von fiktiven Daten 
im Zuge der Simulation eines Stress-
Szenarios kann die Reaktion des Sys-
tems unter Einbeziehung aller Aggrega-
tionsregeln vollumfänglich untersucht 
werden. So ist es unter anderem mög-
lich, den Zeitpunkt von Limitverletzun-
gen während des Stresstests zu be-
stimmen oder durch ein verbundenes 
Berichtstool vergleichende Berichte der 
Stresssituation zu erzeugen. 

Die transparenten Aggregationsregeln 
erlauben aber auch ohne Stresstest au-
tomatische Analysen. So ist es mithilfe 
von integrierten Computeralgebrasys-
temen möglich, die Gesamtheit aller 
aufgestellten Limits auf jeden Einzel-
wert zurück zu rechnen. Effektiv kön-
nen somit inverse Stresstests perma-
nent durchgeführt werden und der 
Nutzer sieht die impliziten Limits auf 
jedem Einzelwert.

Je nachdem welche Unternehmens-
kennzahl per Limit überwacht wird, ist 

auch Personalressourcen frei, da der 
Prozess ohne manuelle Eingriffe er-
folgt. 

Einmal im System, können Soll-Ist-
Vergleich, Plausibilitätsprüfung, Limit-
überwachung, Benachrichtigungen und 
die gesamte Datenaggregation ebenso 
automatisch erfolgen. Eine Aktion ist 
nur nach Benachrichtigung durch das 
System notwendig, zum Beispiel, wenn 
ein Wert von seiner Erwartung abgewi-
chen ist.

Wie bei der Datenerfassung profitiert 
ein Berichtstool auch zweifach von Au-
tomatisierung. Berichte sind direkt ver-
fügbar und stellen aktualisierte Daten 
dar. Frei gewordene Personalressour-
cen können zum Beispiel für die ziel-
gerichtete Erstellung von Einzel- oder 
Detailberichten genutzt werden, um 
Vorstände, Aufsichtsräte, andere Kon-
trollgremien oder auch Abteilungsleiter 
regelmäßig mit maßgeschneiderten 
Berichten zu beliefern.

Bei allen Effizienzsteigerungen muss 
berücksichtigt werden, dass die Einfüh-
rung einer modernen RM-Software 
auch einen nicht zu vernachlässigenden 
Aufwand darstellt. Viele Prozesse müs-
sen angepasst und die Mitarbeiter in 
die neue Oberfläche eingelernt wer-
den. Bereits mittelfristig ist jedoch 
 sicher mit einem Effizienzgewinn zu 
rechnen. Zudem verführen weitrei-
chende Berichts- und Überwachungs-
funktionen dazu neue, jetzt erst mög-
lich gewordene Auswertungen zu 
erstellen.

Machbarkeitsgrenzen  
verschieben

Moderne Tools machen bestehende 
Prozesse nicht nur effizienter und si-
cherer, sie eröffnen zudem ganz neue 
Möglichkeiten, die in der traditionellen 
manuellen Excel-Word-Welt nicht rea-
lisierbar sind. Viele dieser neuen Mög-
lichkeiten beruhen auf Effizienzsteige-
rungen und der Möglichkeit große 
Datenmengen zu verarbeiten: So wird 
durch Automatisierung eine Einzeler-
fassung und -bewertung erst möglich. 
In Leasing-Unternehmen heißt dies, die 

eine Benachrichtigung bei eingetrete-
ner Verletzung des Limits viel zu spät. 
Vielmehr ist es wichtig, eine Entwick-
lung hin zu einer Limitverletzung vorzei-
tig zu erkennen. Frühwarn-Algorithmen 
können Daten zeitlich extrapolieren und 
damit den Verletzungszeitpunkt vorher-
sagen. 

Durch Frühwarnung  
Sicherheit schaffen 

Mittels dieser Algorithmen kann für 
neue Daten bestimmt werden, ob der 
prognostizierte Verletzungszeitpunkt 
näher rückt, das heißt, ob die neuen 
Daten die Gesamtrisikosituation an-
spannen oder entspannen (siehe Abbil-
dung, Seite 43).

Die Delegation von Aufgaben an Mitar-
beiter beziehungsweise Organisations-
einheiten ist alltäglich. Aus der Pers-
pektive des Risikomanagements ist  
für die Unternehmensleitung die Über-
wachung der delegierten Prozesse un-
erlässlich. Auch dabei können Soft-
waretools systematisch unterstützen. 
Durch die Bestimmung von Eskalati-
onsketten kann die Geschäftsführung 
eine Maximaldauer festlegen, binnen 
der sie über jegliche Fehlentwicklun-
gen vom System informiert wird. Somit 
kann sie ihrer gesetzlichen Verantwor-
tung am Risikomanagement per Sys-
tem nachkommen.

Die Sicherstellung von Integrität, Ver-
fügbarkeit, Authentizität und Vertrau-
lichkeit aller Daten ist je nach System 
mit großem Aufwand verbunden. Tra-
ditionelle Lösungen auf Basis von Ta-
bellenkalkulations- und Textverarbei-
tungsprogrammen müssen theoretisch 
Dokumente nach jeder Änderung in ein 
Dokumentenmanagementsystem spei-
chern, um die genannten Anforderun-
gen zu erfüllen. Ihnen fehlen aber auch 
andere, bereits angesprochene Fea-
tures wie eine komfortable Netzwerk- 
und Mehrbenutzerfähigkeit. Sollten 
diese gängigen Universalprogramme je 
von Seiten der Aufsicht als Basis für 
das quantitative Risikomanagement 
wegfallen,3) werden spezialisierte Sys-
temlösungen ohnehin zur Pflicht wer-
den.
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Die Mindestanforderungen an das Ri-
sikomanagement (MaRisk) formulie-
ren ein Paket von Anforderungen, 
deren Erfüllung oft einzeln, in vielen 
voneinander unabhängigen Unterneh-
mensprozessen organisiert ist. Meist 
ist diese Prozessliste historisch Stück 
für Stück gewachsen, um neu ent-
standenen Anforderungen nachzu-
kommen. Im Ergebnis wird heute  
mancher  Arbeitsschritt doppelt durch-
geführt, beispielsweise die mehrfache 
Anforderung der gleichen betriebs wirt-
schaft lichen Daten von mehreren 
 Stellen. 

Gesamtprozess strukturieren

Viele Arbeiten sind außerdem über-
haupt in keinem expliziten Prozess 
strukturiert und werden zum Beispiel 
durch eine Person im Unternehmen 
seit jeher abgedeckt. Das in dieser Per-
son gebündelte Risiko sollte nicht un-
terschätzt werden. Zumindest sollte 
eine Vertretungsregelung und Verfah-

rensdokumentation mit der Vertretung 
abgesprochen sein. 

Moderne Organisationslösungen erset-
zen diese Vielzahl von Insellösungen, 
indem sie den gesamten MaRisk-Pro-
zess mit allen Unterprozessen in einem 
System abbilden. Allen Beteiligten wird 
eine Schnittstelle geboten zur Erledi-
gung und Überwachung der Aufgaben. 
Das Gesamtsystem kann durch Kennt-
nis aller Prozesse viele vorher manuell 
durchgeführte Aufgaben automatisch 
erledigen. Speziell die wiederkehren-
den Aufgaben bieten sich für eine Au-
tomatisierung an, sodass die Nutzer 
vermehrt nur noch intervenierend bei 
Abweichungen vom Soll-Zustand tätig 
werden müssen.

Abgewogen werden sollte in diesem 
Zusammenhang die verringerte Flexibi-
lität, die ein Gesamtprozess den Betei-
ligten bietet. Die Softwarelösung muss 
so flexibel sein, die Einzelprozesse 
jedes Unternehmens abbilden zu kön-
nen. Aus diesem Grund sind Risikoma-

nagement-Standardlösungen, die nicht 
auf die Leasing- und Factoring-Branche 
maßgeschneidert wurden, oft zu rest-
riktiv und verkomplizieren viele Pro-
zesse mehr als nötig.

Jedes Unternehmen muss im quan-
titativen Risikomanagement einen Kom-
promiss zwischen Aufwand und Genau-
igkeit finden. Digitale Gesamtsysteme 
erlauben eine drastische Steigerung der 
Genauigkeit und Effizienz ohne einen 
dauerhaften Mehraufwand in Kauf  
nehmen zu müssen. Kurzfristig ist die 
 Einführung eines solchen Systems si-
cherlich mit Aufwand und Kosten ver-
bunden, die sich aber mittelfristig rech-
nen werden, schon weil mit diesem 
Schritt die Zukunftstauglichkeit des Ri-
sikomanagements sichergestellt wird. 

Fußnoten
1) In Anlehnung an Fintech bedeutet Regtech die 
Verbindung von „regulatory“ und „technology“.
2) Zum Beispiel ein t-Test, eine Regressionsana-
lyse.
3) Vgl. BCBS 239 36 (b): Die Verwendung sol-
cher Anwendungen wird im Bankenumfeld 
schon kritisch beurteilt.
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DIE „end-2-end”-Softwarelösung für 
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