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Jens Weidmann

Der Zahlungsverkehr und die Wertpa-
pierabwicklung gehoéren zu den Berei-
chen, die zurzeit wohl besonders deutlich
durch den technologischen Wandel ge-
pragt werden. Entsprechend zentral ist
das Thema. Uber das hohe Tempo des
Fortschritts soll sich schon Albert Einstein
geduBert haben: Noch wéhrend jemand
eine Sache fur ganzlich undurchfuhrbar
erklare, wirde er unterbrochen werden
- von dem, der die Sache gerade reali-
siert habe.

Technologischer Wandel:
Segen und Fluch zugleich

Die Anfange aller Technik gehen zurtck
auf eine mythische Gestalt, zumindest
wenn man den Sagen des antiken Grie-
chenlands Glauben schenken mag. Der
Titan Prometheus entwendete den Got-
tern das Feuer und brachte es den Men-
schen. Damit schenkte er ihnen nicht nur
Warme, Licht und Schutz vor wilden Tie-
ren, sondern auch den Schlussel zu tech-
nischem Fortschritt - etwa dem Schmie-
den von Werkzeugen.

Dafur bestrafte ihn Gottervater Zeus
grausam: Gefesselt in der Eindde des
Kaukasus fraB taglich ein Adler von Pro-
metheus’ Leber, die nachts wieder nach-
wuchs. Doch das war Zeus nicht genug.
Er schickte die wunderschone Pandora,
um auch die Menschen zu strafen. Pro-
metheus hatte seinen Bruder Epimetheus
gewarnt, keine Geschenke von Zeus an-
zunehmen. Aber Epimetheus horte nicht
und nahm Pandora zur Frau. Die Gotter
hatten Pandora eine mit allen Ubeln
gefullte Buchse mitgegeben. Aus reiner
Neugier o6ffnete Pandora die Buchse:
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Prometheus und Epimetheus
im digitalen Zeitalter

Alles Unheil entwich und verbreitete sich
Uber die Menschheit.

Krypto-Token und Blockchain

So verdeutlicht der Mythos, wie der Fort-
schritt Segen und Fluch zugleich sein
kann. Oder weniger episch ausgedruckt:
Er birgt Chancen und Risiken. Und der
Mythos zeigt unterschiedliche Herange-
hensweisen: Prometheus steht im Grie-
chischen fur den ,Vorausdenkenden”,
Epimetheus hingegen ist der ,Danach-
denkende”.

Erhebliche Risiken fur Finanzanleger ber-
gen nicht zuletzt Krypto-Token." Zur Zeit
des letzten Symposiums nahm der ,Hype”
um Bitcoin & Co. gerade erst Fahrt auf.
Bis Dezember 2017 kletterte der Bitcoin-
Kurs auf einen Hoéchstwert von mehr als
19000 US-Dollar. Die Freude Uber standig
neue Hochststande wahrte nicht lange:
Ein Jahr spater kostete ein Bitcoin dann
wieder weniger als 4000 US-Dollar. Auf-
grund der hohen Preisvolatilitat stuft ein
aktueller EZB-Bericht derartige Krypto-
Token als hochgradig spekulativ ein.?

Die zentralen Funktionen des Geldes in
einer Volkswirtschaft erfullen sie jeden-
falls nicht. Denn angesichts der Kursaus-
schlage eignen sich Krypto-Token wohl
weder zur verlasslichen Wertaufbewah-
rung noch als Recheneinheit. Und auch als
Tauschmittel kommen sie nur selten zum
Einsatz, weil die Kosten der Transaktionen
haufig hoch sind und die Abwicklung ver-
gleichsweise viel Zeit in Anspruch nimmt.
Ein Faktor ist der groBe Energiebedarf:
Nach Schatzung der Bundesbank ver-
brauchte eine Bitcoin-Transaktion Anfang

vergangenen Jahres mehr als 400000-mal
so viel Strom wie eine normale Uberwei-
sung. Laut einer im Januar 2019 vero6f-
fentlichten Studie der BIZ sieht von 63
befragten Zentralbanken keine einzige in
ihrem Land eine signifikante Nutzung von
Krypto-Token.® Nach wie vor interessant
ist aber die den Token zugrunde liegende
Distributed-Ledger-Technologie.

Vor zwei Jahren wurde bei dieser Veran-
staltung das gemeinsame Blockchain-
Projekt von Bundesbank und Deutscher
Borse fur die Wertpapierabwicklung vor-
gestellt. Inzwischen kann von den erziel-
ten Fortschritten berichtet werden, denn
im Herbst vergangenen Jahres wurden die
Tests des gemeinsam entwickelten Block-
chain-Prototyps abgeschlossen. Im Ergeb-
nis erwiesen sich die gepruften Varianten
grundsatzlich geeignet fur den grof3-
volumigen Einsatz. Verglichen mit den
derzeit verwendeten Systemen schnitten
die Blockchain-Loésungen allerdings nicht
in jeder Hinsicht besser ab: Die Abwick-
lung dauerte teilweise etwas langer und
verursachte relativ hohe Rechenkosten.

Ahnliche Erfahrungen sind wohl auch
anderenorts im Finanzsektor gemacht
worden. Denn trotz zahlreicher Tests von
Blockchain-basierten Prototypen fehlt
bislang der wirkliche Durchbruch als An-
wendung. Die neue Technologie ist zwar
zukunftstrachtig, bedarf fir den Einsatz
in der Praxis aber noch weiterfUhrender
Entwicklung.

Digitales Zentralbankgeld

Wenn es im Alltag ums Bezahlen geht,
greifen die Deutschen nach wie vor am
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liebsten zum Bargeld. Laut einer Bundes-
bank-Studie wurden 74 Prozent der pro-
tokollierten Zahlungen im Sommer 2017
in bar getatigt. Im Vergleich zu 2014 war
das ein Ruckgang um 5 Prozentpunkte.
Im Gegenzug stieg der Anteil der Debit-
karten an den Transaktionen. Und immer
mehr Karteninhaber stellen fest, wie an-
genehm und schnell das kontaktlose Zah-
len sein kann.

Vor dem Hintergrund technischer Neue-
rungen und steigender Beliebtheit bar-
geldlosen Zahlens beschaftigen sich No-
tenbanken auch mit der Frage digitalen
Zentralbankgeldes. Vergleichsweise inten-
siv befasst sich Schweden mit dem Thema,
weil dort die Verwendung von Bargeld
rapide abgenommen hat.” GemafB3 Anga-
ben der Riksbank zahlten im Jahr 2018
nur 13 Prozent aller Befragten ihre Kaufe
in bar, 2010 waren es noch 39 Prozent
gewesen. Das belegt, dass die Bargeld-
nutzung ab einem bestimmten Punkt
deutlich schneller abnimmt, was mit
schwindenden Netzwerkeffekten erklart
werden kann.

Bisweilen konnen Verbraucher in Schwe-
den auch gar nicht mehr mit Scheinen
und MUnzen bezahlen: Wer zum Beispiel
das beliebte ABBA-Museum in Stockholm
besuchen moéchte, muss den Eintrittspreis
von 250 Kronen per Karte oder Smart-
phone entrichten. Und damit nicht
genug: In vielen schwedischen Kirchen
trifft man mittlerweile den sogenannten
.Kollektomaten” an - eine Art digitalen
Klingelbeutel mit Kartenlesegerat.

Das ,e-krona”-Projekt der schwedischen
Notenbank zielt darauf ab zu prtfen, ob
eine digitale Bezahlalternative in siche-
rem Zentralbankgeld fur Nichtbanken
verfigbar gemacht werden kann. Auf
den Einsatz der Distributed-Ledger-Tech-
nologie soll dabei aufgrund mangelnder
Leistungsfahigkeit vorerst verzichtet wer-
den. Die Riksbank hat noch nicht ent-
schieden, ob die e-krona eingefiihrt wer-
den soll oder nicht. Als nachsten Schritt
empfiehlt der im Oktober vergangenen
Jahres veroffentlichte zweite Projektbe-
richt unter anderem ein Pilotprogramm,
um etwaige technische Losungen zu ent-
wickeln.

741 - Kreditwesen 15/2019

Die Einfuhrung digitalen Zentralbankgel-
des sollte auf jeden Fall wohluberlegt
sein.” Die Achtlosigkeit des Epimetheus
und der Pandora mahnt, vorsichtig zu
sein. Digitales Zentralbankgeld fur einen
breiten Nutzerkreis hatte — je nach Aus-
gestaltung — moglicherweise gravierende
Auswirkungen: Erstens auf das Banken-
system, denn digitales Zentralbankgeld
fur jedermann koénnte die Geschaftsmo-
delle von Banken und die Intermediation
auf Finanzmaérkten grundlegend veran-
dern.

Zweitens kénnte die Nachfrage nach digi-
talem Zentralbankgeld gréBer oder vola-
tiler sein als jene nach Bargeld mit ent-
sprechenden Effekten auf die Bilanz der
Notenbank. Und drittens ware die Fi-
nanzstabilitdt im Krisenfall womdoglich
starker gefahrdet als das heute der Fall
ist, da mit digitalem Zentralbankgeld
eine zusatzliche, sehr liquide und sichere
Anlagealternative bestiinde. Deshalb
kénnten sowohl , Flucht in Sicherheit” im
Allgemeinen als auch ein digitaler Bank
Run im Speziellen schneller und in gréBe-
rem Umfang ablaufen als in der Vergan-
genheit.

Diese Bedenken sollten nicht leichtfertig
zur Seite geschoben werden. Und deswe-
gen hat sich zuletzt die BlZ, die Zentral-
bank der Notenbanken in Basel, eher kri-
tisch geduBert. Die Notenbanken sind
aber auf jeden Fall in der Pflicht, den
Burgerinnen und Burgern moderne,
schnelle und auch internetfahige Zah-
lungsmittel anzubieten. Es geht darum,
im Sinne der Verbraucher Lésungen am
Puls der Zeit und Technik zu entwickeln,
ohne unnétige Risiken fur die Finanzsta-
bilitat einzugehen.

Target Instant
Payment Settlement (TIPS)

Das fuhrt zu Instant Payments: Fortschrei-
tende Digitalisierung bedeutet zuneh-
mende Kommunikation in Echtzeit, etwa
durch App-basierte Messenger-Dienste.
Musik, Filme und andere digital abbild-
bare Leistungen werden ebenfalls fast in
Echtzeit bereitgestellt. Und entsprechend
soll auch in Echtzeit gezahlt werden kon-
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Den Zahlungsverkehr und den Wertpapierhan-
del sieht der Autor derzeit besonders stark vom
technologischen Wandel gepragt. In Anleh-
nung an die griechische Mythologie verdeut-
licht er Chancen und Risiken im Umgang mit
Neuerungen wie Krypto-Token, Blockchain, di-
gitalem Zentralbankgeld und Echtzeitzahlun-
gen. Die Blockchain-Technologie stuft er nach
Tests von Prototypen zwar als zukunftstrachtig
ein, halt fur einen wirklichen Durchbruch in der
Praxis aber noch weitere Entwicklungsschritte
fir notwendig. Die Einflihrung digitalen Zent-
ralbankgelds sollte wohltberlegt sein, da sie
Risiken insbesondere flr die Finanzstabilitat
bergen koénne. Der Bundesbankprasident be-
flrwortet andere Lésungen, um den Verbrau-
chern moderne, schnelle und auch internetfa-
hige Zahlungsmittel anzubieten. So traut er
Systemen fur Echtzeitzahlungen zu, mittelfris-
tig zum Standard in Europa zu werden. (Red.)

nen. Dies funktioniert im Zahlungsver-
kehr seit knapp zwei Jahren auf breiter
Basis mit Sepa Instant Payments.

Zur Verarbeitung dieser Zahlungen hat
das Eurosystem mit Target Instant Pay-
ment Settlement — kurz TIPS — im Novem-
ber vergangenen Jahres einen Service
eingerichtet, der europaweit Echtzeit-
zahlungen ermdglicht, die direkt in Zen-
tralbankgeld abgewickelt werden. Das
geht taglich, rund um die Uhr. In maxi-
mal 10 Sekunden ist das Geld beim
Empfanger gutgeschrieben und kann
dann sofort weiterverwendet werden.
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Instant Payments im Allgemeinen sollen
Innovationen férdern und Mehrwert fur
die Endnutzer bringen. Es muss aber
auch darum gehen, einer Fragmentie-
rung des Zahlungsverkehrs in Europa
entgegenzuwirken. Das Eurosystem er-
ganzt nun mit seinem Know-how und als
neutraler Spieler am Markt die privat-

nanzstabilitat in Gefahr bringen. Cyber-
sicherheit hat daher einen besonders
hohen Stellenwert.

An vielen Stellen im Cyberraum meinen
Kriminelle, ihre Chance zu wittern, und
es braucht weitsichtiges Handeln, um ih-
nen immer einen Schritt voraus zu sein.

~Auf mittlere Sicht dirften Systeme fur
Echtzeitzahlungen zum Standard werden.”

wirtschaftlichen und vielfach national
aufgestellten Infrastrukturen fur Echt-
zeitzahlungen auf paneuropaischer Basis.

Echtzeitzahlungen:
auf mittlere Sicht der Standard

Bisher nutzen Banken Instant Payments
eher verhalten. Das entspricht zwar der
Erfahrung, dass solche Systeme Zeit
brauchen, um sich durchzusetzen. Wun-
schenswert ware jedoch, schneller die
kritische Masse bei Instant Payments zu
erreichen. Auf mittlere Sicht durften
Systeme fur Echtzeitzahlungen innerhalb
Europas zum Standard werden. Potenzial
gibt es auch, wenn Uber Europa hinaus
Brucken zu anderen internationalen Sys-
temen geschlagen werden. Denn gerade
diese Zahlungen sind noch vergleichs-
weise langsam und teuer.

Die Implementierung von Instant Pay-
ments ist aber auch mit Herausforde-
rungen und zusatzlichen Investitionen
verbunden. Bei Zahlungen in Echtzeit
steigen nicht zuletzt die Anforderungen
an die Betrugserkennung der Banken.

Cybersicherheit

Uber Echtzeitzahlungen hinaus wird mit
der Verlagerung von Aktivitaten in den
Cyberraum dessen Sicherheit immer
wichtiger. Die Bundesbank betreibt kriti-
sche Infrastrukturen von internationaler
Bedeutung und verwaltet hochsensible
Daten. Wirden Zentralbanksysteme aus-
fallen, kénnte dies nicht zuletzt die Fi-
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Denn die Attacken werden haufiger,
komplexer, raffinierter und organisierter.

Auch die Bundesbank ist im Visier. 2018
verzeichnete sie 7,3 Millionen mit
Schadcode behaftete Internetaufrufe
und E-Mails, die intern blockiert werden
mussten, und 3,1 Millionen nicht legitime
Zugriffsversuche auf ihre Anwendungen,
die unterbunden wurden. Das interne
Expertenteam (Computer Emergency Re-
sponse Team, CERT) analysierte im ver-
gangenen Jahr fast 6600 Ereignisse.

Mitarbeiter sensibilisieren
Dass es Prometheus gelingt, das Feuer zu

stehlen, zeugt von mangelnden Schutz-
maBnahmen. Dass Epimetheus die War-

ken ist dabei etwa an die Falle von
,CEO-Fraud”, was so viel bedeutet wie
.Chef-Betrug”. Bei dieser Masche wer-
den Mitarbeiter in einem Unternehmen
massiv unter Druck gesetzt, damit sie an-
gebliche Anweisungen ,,von ganz oben”
unverzuglich befolgen und zum Beispiel
hohe Geldsummen auf Konten im Aus-
land transferieren. Auf diese Weise soll
einem deutschen Automobilzulieferer
ein Schaden in Hohe von 40 Millionen
Euro entstanden sein.

Cyberresilienz meint die Widerstands-
fahigkeit des Systems im Fall von Cyber-
angriffen. Das beinhaltet unter anderem,
die sogenannten ,Kronjuwelen” beson-
ders zu schitzen. Hierzu mussen zunéachst
die groBten Schatze beziehungsweise die
kritischen Assets identifiziert werden. Es
ist kein Geheimnis, dass beispielsweise die
Zahlungsverkehrssysteme zu den Kron-
juwelen der Bundesbank gehoren.

Dem Zweck, Schwachstellen aufzudecken,
dient darUber hinaus das sogenannte
.Red Teaming” - auch als ,ethisches
Hacking” bezeichnet. Dabei handelt es
sich um simulierte Angriffe einer Gruppe
von Spezialisten, dem ,Red Team”, das
Vorgehensweisen feindlicher Hacker ver-
wendet. Ziel ist es, in den Kern eines
Systems vorzudringen. Dies muss das ver-
teidigende Team verhindern. Zu ihm ge-
horen zuallererst die eigenen IT-Experten,

.SchutzmaBnahmen vor Cyberattacken
sind Cyberhygiene und Cyberresilienz.”

nungen seines Bruders in den Wind
schlagt, macht ihn zur Schwachstelle im
System, Uber die sich Angreifer Zugang
verschaffen kénnen.

SchutzmaBnahmen vor Cyberattacken
sind Cyberhygiene und Cyberresilienz.
Ahnlich wie beim Zahneputzen oder
Handewaschen im medizinischen Bereich
geht es bei Cyberhygiene um Vorsorge —
etwa darum, die Mitarbeiter zu ,sensi-
bilisieren” gegen Unachtsamkeit, aber
auch gegen Versuche, Druck oder Angst
durch Drohungen zu erzeugen. Zu den-

letztlich aber alle Mitarbeiter der Institu-
tion, die sich der Ubung unterzieht. Denn
es gibt viele potenzielle Einfallstore. Ein
Angreifer mag sich als Fensterputzer
verkleiden, um an Informationen zu kom-
men, oder getarnt als Headhunter ver-
seuchte E-Mails verschicken.

Mit dem European Framework for Threat
Intelligence Based Red Teaming — abge-
kurzt TIBER-EU — haben die Notenbanken
des ESZB ein einheitliches Rahmenwerk
erarbeitet, das im Mai vergangenen Jah-
res veroffentlicht wurde. Es soll Unter-
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nehmen aus dem Finanzsektor dabei
unterstiitzen, mittels Red-Team-Ubungen
hochste Widerstandsfahigkeit gegen Cy-
berattacken zu erreichen. Die nationalen
Behorden kénnen TIBER-EU nun auf frei-
williger Basis implementieren. Die Um-
setzung des Rahmenwerks in Deutschland
ware ein hilfreicher Schritt, um die Cyber-
Widerstandsfahigkeit von Unternehmen
im Finanzsektor zu starken. Die Bundes-
bank steht bereits mit anderen Behorden
im Austausch, um einen geeigneten Weg
fur die Implementierung zu finden.

Europa starken

Prometheus mag als Begrinder der Kul-
tur in grauer Vorzeit gesehen werden.
Den Grundstein fur den europaischen Ei-
nigungsprozess hat jedoch erst vor knapp
70 Jahren der damalige franzosische
AuBenminister Robert Schuman in seiner
berthmten Erklarung gelegt. Seitdem ist
viel erreicht worden. Eine wahre Erfolgs-
geschichte ist der gemeinsame Binnen-
markt. Er bietet Verbrauchern eine gro-
Bere Produktauswahl zu niedrigeren
Preisen und hat die Wirtschaftsleistung in
der EU spurbar erhoht — aktuellen Stu-
dien zufolge um zirka 2% Prozent bis
4%2 Prozent.?

Und die gemeinsame Wahrung hat sich
als stabil bewahrt. In den vergangenen
zwei Jahrzehnten belief sich der durch-
schnittliche Preisanstieg im Euroraum auf
1,7 Prozent. Entsprechend ist der Zuspruch
der Bevolkerung zum Euro grofB. Laut ei-
ner Umfrage hat die Zustimmung einen
neuen Hochststand erreicht: Drei Viertel
der Befragten im Euroraum befurworten
die gemeinsame Wa&hrung, in Deutsch-
land sind es sogar 81 Prozent.” Und es
gibt nach wie vor Bereiche, in denen ein
noch besser integriertes Europa einen
Mehrwert fur die Menschen versprache.
Die Kapitalmarktunion ist so ein Bereich.

Ein gemeinsamer europaischer Kapital-
markt warde sowohl grenziberschreiten-
de Investitionen als auch die private Risi-
koteilung férdern. Uber diese Wirkungs-
kanale konnten die Wachstumskrafte
gesteigert und wirtschaftliche Schocks
besser abgefedert werden. Die USA ge-
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ben ein gutes Beispiel fur diese StoB-
dampfer-Funktion. Ihr integrierter Kapi-
talmarkt verteilt knapp die Halfte der
Last eines Schocks Uber die Grenzen der
Einzelstaaten hinweg — deutlich mehr, als
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schiedlich erzahlt und interpretiert. Fur
Platon war wichtig, dass die Menschen
mit den Techniken und Lehren des Pro-
metheus zwar Stadte bauen konnten.
Dauerhaft darin leben konnten sie aber

LVerstandigung und Zusammenarbeit
sind wesentlich, um Europa zu starken.”

es Fiskaltransfers dort leisten. Dagegen
wird im Euroraum nur ein Zehntel eines
Schocks durch eine solche private Risiko-
teilung aufgefangen.®

Nationale Vorschriften
weiter vereinheitlichen

Ein Schritt, die Kapitalmarktunion voran-
zubringen, ware, bestehende nationale
Vorschriften weiter zu vereinheitlichen.
Dabei mag sich eine umfassende Harmo-
nisierung in Rechtsgebieten wie dem In-
solvenzrecht als schwierig erweisen. Viel
ware jedoch schon erreicht, wenn fur
spezifische Punkte eine Losung gefunden
werden koénnte. Beispielsweise hat die
Européische Kommission einen Vorschlag
unterbreitet zur beschleunigten, auBer-
gerichtlichen Verwertung von Sicherhei-
ten. Européische Mindeststandards in
diesem Bereich konnten helfen, kanftig
notleidende Kredite in den Blchern von
Banken rascher abzubauen.

Demgegenuber stellt die Behandlung von
Krypto-Token und Initial Coin Offerings
(ICOs) einen Bereich dar, fur den im Sinne
der Kapitalmarktunion von vornherein
eine einheitliche europdische Regulie-
rung winschenswert ware. Das sind nur
zwei Beispiele fur Ansatzpunkte verstark-
ter Kapitalmarktintegration in Europa.

Verstandigung und Zusammenarbeit

Technologische Neuerungen bergen so-
wohl Chancen als auch Risiken. Diese
Zweischneidigkeit des Fortschritts und
den Umgang mit ihr illustrieren Prome-
theus und Epimetheus eindrucklich. Im
Laufe der Zeit wurde der Mythos unter-

nicht. Es fehlten noch die Fahigkeiten
zum sozialen Zusammenleben und zur
Organisation einer Gemeinschaft. Erst
die Gotter schenkten den Menschen —
allen Menschen - diese Gabe.?

Verstandigung und Zusammenarbeit sind
nicht nur wesentlich, wenn es darum
geht, den technischen Wandel verant-
wortungsvoll zu gestalten. Sie sind fur
uns auch ganz wesentlich, um gemein-
sam Europa zu starken.
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