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    Wie gut sind der Versand-
handel in Deutschland und die Pay-
ment-Branche auf die Zwei-Faktor-
Authentifizierung vorbereitet? Wo 
sehen Sie noch mögliche Defizite?

Die Online-Händler stehen in den 
Startlöchern, wollen die neuen Heraus-
forderungen umsetzen und vor dem 
Starttermin testen. Aber leider ist die 
Bankenseite langsam und scheint zum 
Teil nicht gut vorbereitet. Dem folgend 
ist auch die Payment-Branche noch 
nicht so gut aufgestellt, wie sie gerne 
sein möchte.

Der für alle Beteiligten kritische Aspekt 
ist der Austausch zusätzlicher Daten, 
die für das 3D-Secure-2.0-Verfahren 
nötig sind. Einige kartenausgebende 
Institute haben bis heute noch nicht  alle 

Die Bankenseite in Deutschland ist in der Vorbereitung auf 3D Secure 2.0 
 teilweise deutlich zu langsam, kritisieren Birgit Janik und Ralf Gladis. Das  
gibt der Handelsseite für die Umsetzung wenig Zeit. Nicht alle Händler werden 
es deshalb schaffen. Der Rat an die Händler lautet, einen Blick auf die ange-
botenen Zahlverfahren zu werfen. Denn nur zwei der vier beliebtesten Bezahl-
verfahren  unterliegen der SCA. Birgit Janik und Ralf Gladis rechnen deshalb 
mit einer vorübergehenden Verschiebung zu Rechnungskauf und Lastschrift. 
Auch der befürchtete Rückgang bei den Konversionsraten werde nach einer 
Ein gewöhnungsphase wieder nachlassen. Red.

„Manche Händler werden die Umstellung 
nicht rechtzeitig schaffen“

Softwareanforderungen erfüllt. Der 
Online-Handel fragt hier schon seit 
Wochen nach Lösungen. 

Auch die deutschen Acquirer, die  
die Kartenzahlungen für den Handel 
verarbeiten, haben erst am 26. Juni die 
technische Spezifikation verabschiedet 
(GICC 5.3), die den Datenaustausch 
zwischen Händler und Acquirer re- 
gelt. In anderen Ländern waren die 
 Acquiring-Banken deutlich schneller, 
und zwar um mehrere Monate schnel-
ler. Nun versuchen alle Marktteilneh-
mer den Termin 14. September einzu-
halten.

Dabei gibt es folgendes Problem: Wenn 
alle Techniker/Programmierer sofort 
Gewehr bei Fuß stünden und extrem 
schnell arbeiten würden, dann benötigt 

auch ein Händler noch ein bis zwei 
 Wochen, um das neue System seriös zu 
testen. Tests müssten also spätestens 
am 1. September starten. Da bis zu 100 
zusätzliche Datenfelder übertragen 
werden, darf man den Technikern 
 wenigstens vier Wochen für die Soft-
wareentwicklung zugestehen, also 
müsste der Handel am 1. August mit 
der Programmierung beginnen. Das 
werden nur wenige Payment Service 
Provider ermöglichen, weil neben den 
technischen Herausforderungen auch 
zahlreiche Verträge mit den Karten-
marken zu schließen sind. So ist zu be-
fürchten, dass manche Händler die 
Implementierung nicht rechtzeitig 
schaffen.

Bei Computop, Preferred Business 
Partner des bevh, haben erste Händler 
die Authentisierung mit 3D Secure 2.0 
einschließlich 100 zusätzlicher Daten-
feldern erfolgreich getestet. 

Es sei also allen Kunden von Payment 
Service Providern der Rat nahe gelegt, 
vorsichtshalber 3D Secure 1.0 (PSD2- 
konform) einzusetzen.
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    Welches Szenario erwarten 
Sie zum Stichtag 14. September? Wird 
ein nennenswerter Anteil an Transak-
tionen mangels SCA abgelehnt wer-
den?

Interview mit Birgit Janik und Ralf Gladis

Birgit Janik, Leiterin Steuern/ 
Finanzen/Controlling, Bundesverband 
 E-Commerce und Versandhandel 
 Deutschland e.V. (bevh), Berlin
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Einige Payment Service Provider und 
auch viele Händler werden zum Ter- 
min am 14. September keine 3D-Se-
cure-2.0-Lösung bieten können. Ohne 
3D Secure 2.0 funktioniert die Karten-
zahlung trotzdem mit 3D Secure 1.0. 
Das hat aber den Nachteil für die Kon-
sumenten, dass sie immer eine Zwei- 
Faktor-Authentisierung machen müs-
sen. Das ist unbequem und kann  
zu temporären Konversionsproblemen 
führen. Deshalb ist es wichtig, dass der 
Handel seinen Kunden alternative 
 Lösungen anbietet, die jeder gute 
 Payment Service Provider schnell zur 
Verfügung stellen kann. 
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    Was müssen Händler selbst 
tun, um PSD2-kompatibel aufgestellt 
zu sein – was übernehmen Payment-
Dienstleister?

Ein Erfordernis der PSD2 ist die SCA 
(Strong Customer Authentication, das 
heißt starke Kundenauthentifizierung) 
oder Zwei-Faktor-Authentifizierung 
(2FA). Der Händler trägt die Verant-
wortung dafür, dass die Zwei-Fak-
tor-Authentifizierung, abhängig von 
der gewählten Zahlungsart des Kun-
den, in den Prozess eingebunden ist.

Tritt der Händler selbst als Zahlungs-
auslöser auf, ist er für die Umsetzung 
verantwortlich. Dies ist der Fall, wenn 
der Händler durch eine eigene Schnitt-
stelle auf das Bankkonto des Kunden 
kommuniziert.

Ist ein Payment Service Provider seitens 
des Händlers in den Check-Out-Pro-
zess eingebunden, so zeichnet dieser 
für die Einbindung des Zwei-Faktor- 
Authentifizierung-Prozesses verant-
wortlich.

Händler tun also gut daran, zu prüfen, 
wer der Zahlungsauslöser ist und wem 
demnach die Verantwortung für die 
Einbindung des Zwei-Faktor-Authenti-
fizierung-Prozesses obliegt. Zudem 
sollten sie sich mit ihren Payment Ser-
vice Providern austauschen, um aktuell 
informiert zu sein, inwieweit die Umset-
zung der neuen Richtlinien zum Stich-
tag, mit Blick auf den in ihren Shops 
angebotenen Zahlarten, erfüllt sein 
wird. Das ist insofern wichtig, als die 
Händler daraufhin gegebenenfalls 
selbst aktiv werden oder adäquat dar-
auf reagieren können.

Nun ist das nicht nur der Appell an 
Händler zur Kontaktaufnahme mit ih-
ren Payment Service Providern. Viel-
mehr sollten Händler an dieser Stelle 
proaktiv einen konkreten Blick auf die 
von ihnen angebotenen Zahlarten 
 werfen.

Kauf auf Rechnung, Paypal, gefolgt 
von Lastschrift und Zahlung mit Kredit-
karte waren auch im letzten Jahr die 

führenden von Kunden gewählten 
Zahlarten im Online-Handel. Eine wei-
tere Zahlart, die nicht unter die Richtli-
nien fällt, ist die bei unbekannten oder 
Kunden mit kritischer Bonität etablierte 
Vorkasse.

Den Händlern sind also Möglichkeiten 
 geboten, im Check-Out-Bereich ih- 
ren Kunden Zahlarten anzubieten, die 
zum einen deren Gewohnheiten ent-
sprechen und zum anderen nicht von 
den Richtlinien der PSD2 und SCA 
 „betroffen“ sind. Paypal und Zahlung 
mit Kreditkarte fallen ab September 
2019 allerdings unter das Erfordernis 
der SCA.
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    Wie zufrieden ist der Online-
Handel mit dem Stand der Vorberei-
tungen? Und wie gut fühlen sich Händ-
ler informiert?

Da die Vorbereitungen noch in vollem 
Umfang laufen, kann ein Grad der Zu-
friedenheit, gemessen an den Erwar-
tungen, derzeit wirklich nicht konkret 
ermittelt werden. Die Erwartungen der 

Händler an die Payment Service Provi-
der, zum Stichtag PSD2-konforme Zah-
lungsprozesse bereitzustellen, sind 
hoch. Gleichermaßen vertrauen Händ-
ler aber auch in das Know-how der 
Payment Service Provider.

Wenn man bedenkt, dass Händler am 
Ende einer ganzen Reihe von Akteuren 
und deren Interaktionen stehen, sie von 
Prozessen abhängig sind, auf die sie 
weniger Einfluss nehmen können, wäre 
eine gewisse Unzufriedenheit nachvoll-
ziehbar. Messbares ist aber nicht vor-
handen und Rückmeldungen unserer 
Mitglieder beziehen sich mehr auf die 
Befürchtungen hinsichtlich der erhöh-
ten Abbruchraten aufgrund des kom-
plexeren Zahlungsvorganges.

Hinsichtlich des Informationsstandes 
der Händler zeigt sich ein etwas ande-
res Ergebnis. Die aktuelle EHI Studie 
„Online Payment 2019“, herausgegeben 
am 18. Juli, zeigt ein nicht zufrieden-
stellendes Ergebnis. Es wurden Händler 
danach befragt, ob sie sich ausreichend 

zum Thema PSD2 und SCA informiert 
fühlen.

Lediglich 21 Prozent der Antworten sind 
dem Bereich „ausreichend informiert“ 
zugeordnet, weitere 21 Prozent der Ant-
worten tragen die Aussage „Händler 
beschäftigt sich noch mit dem Thema“. 
Erschreckend hoch ist die Zahl derer, 
die sich „nicht ausreichend informiert“ 
fühlen (58 Prozent).

Dieses Ergebnis legt allerdings auch 
die Vermutung nahe, dass der In-
formationsgrad der Händler stark  
an den Stand der Payment Service 
 Provider hinsichtlich der technischen 
Umsetzung und die befürchtete Ab-
bruchrate bei Kreditkartenzahlungen 
gebunden ist.

Seit der Erstellung der Studie hat sich 
einiges getan, sodass eine heute durch-
geführte Umfrage ein positiveres 
 Ergebnis liefern dürfte. Es werden 
 aufgrund des Zeitdrucks nicht alle 
 Payment Service Provider am 14. Sep-
tember adäquate Lösungen anbieten 
können, aber es ist wieder ein Schritt 

Ralf Gladis, Geschäftsführer,  
Computop GmbH,  
Bamberg

«»Händler sollten proaktiv einen Blick 
auf die angebotenen Zahlarten werfen.«
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mehr in Richtung Lösung getan 
 worden.

Hinzu kommen weitere Ankündigungen 
auch aus Richtung der Aufsichtsbehör-
den. Im Juni erst gab die EBA bekannt, 
dass den nationalen Behörden eine 
gewisse „aufsichtliche Flexibilität“ zu-
erkannt wird, um geeignete Maßnah-
men zur Umsetzung zu ergreifen und 
somit den reibungslosen Übergang auf 

die neuen Anforderungen zu ermögli-
chen. Auch wenn dies keine Verschie-
bung des Stichtages 14. September 
darstellt und die BaFin Bereitschaft 
zeigt, diese Flexibilität zu nutzen, sind 
die Payment Service Provider weiterhin 
verpflichtet, anhand eines klaren Pla-
nes zeitnah Rechtskonformität herzu-
stellen.

Diese Bereitschaft der BaFin und ihr 
Gesprächsangebot an die Marktakteu-
re, das deutlich darauf abzielt, Verwer-
fungen zum Nachteil der Kunden/End-
verbraucher zu vermeiden, senden ein 
positives Signal an die Branche.

Mitgliedern des bevh wurden und wer-
den regelmäßig durch die bevh-Rechts-
info, auch Sonderausgaben und schwer-
punktbezogene Newsletter mit dem 
neuesten Stand der Informationen ver-
sorgt. Darüber hinaus bietet die Websi-
te des Verbands zu den Themen PSD2 
und SCA ein Webinar und ein stets tag-
aktuelles Q&A-Papier weitere Informa-
tionen.
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    Lässt sich schon absehen, 
welche Authentifizierungsverfahren 
sich am stärksten durchsetzen werden?

Das ist eine Frage des Komforts, aber 
auch der Gewohnheiten und der Markt-
durchdringung. Im Wesentlichen wer-
den zunächst diejenigen Verfahren zum 
Einsatz kommen, die die Banken bereits 
für ihr eigenes Online-Banking einset-
zen. Hier steht das OTP (One Time 
Passwort) ganz oben, wobei Banken 
häufig die Generierung des Passworts 
noch durch eine biometrische Authen-
tifizierung über das Smartphone absi-
chern. 

Der Charme der Authentifizierung per 
Biometrie liegt in ihrem Komfort, 
 sodass Kunden, die sich das Merken 
und Eintippen eines Passworts sparen 
können, auf längere Sicht das Authen-
tifizierungsverfahren zu einem Ent-
scheidungskriterium bei der Wahl des 
Finanzpartners machen werden. 

Ein noch komfortablerer Schritt wird 
allerdings die Möglichkeit für Händler 

sein, das Login ins Kundenkonto mit der 
Zahlungsauslösung zu koppeln.

Computop entwickelt dafür gerade 
 eine Biometrie-Lösung nach Fido- 
Standard, die dem Händler die sichere 
Authentifizierung gestattet – und diese 
kann zugleich beim Check-out an das 
Zahlungsinstitut des Kunden überge-
ben werden, sodass eine weitere Ab-
frage, zum Beispiel durch den Acquirer, 
unterbleiben kann.
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    Werden Payment-Dienstleis-
tungen durch den zusätzlichen Au-
thentifizierungsschritt für Händler 
teurer?  

Das ist nicht zu erwarten, solange die 
Händler die Authentifizierungslösun-
gen der Banken übernehmen. Bieten sie 

ihren Kunden eigene, komfortablere 
Methoden an, wird dafür ein allerdings 
sehr kleiner Aufschlag hinzukommen.
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    Welche Auswirkungen auf 
die Konversionsraten im Online-Han-
del erwarten Sie von der Zwei-Faktor-
Authentifizierung? Wie können Händ-
ler dem begegnen?

Die Befürchtungen der Händler, dass 
es zu erhöhten Abbruchraten im Check-
out-Prozess kommt, die auf die 
Zwei-Faktor-Authentifizierung zurück-
zuführen sind, sind hoch. Noch einmal 

auf die Studie des EHI „Online Payment 
2019“ zurückgegriffen, gaben 82 Pro-
zent der antwortenden Händler auf die 
Frage nach den Auswirkungen der 
Zwei-Faktor-Authentifizierung eben 
dies an. Als weitere Auswirkungen, 
 jedoch nicht unmittelbar auf die Kon-
versionsrate, wurden erhöhtes Service-
aufkommen und der komplexere Zah-
lungsvorgang als solches, und hohe 
Kosten der Umstellung benannt.

Nur zwei der vier beliebtesten Zah-
lungsarten unterliegen dem Erfordernis 
der Zwei-Faktor-Authentifizierung, Kre-
ditkarten und Paypal, aber hier auch 
stellvertretend für E-Wallets genannt. 
Für letztere Zahlart ist die Zwei-Fak-
tor-Authentifizierung ganz neu. Paypal 
hat im April für seine Nutzenden eine 
App herausgebracht, die die Zwei-Fak-
tor-Authentifizierung ermöglicht. Ne-
ben der App ist dies auch durch einen 
SMS-Code möglich.

Für Kreditkarten gibt es bereits seit 
 Jahren Angebote kartenausgebender 
Institute, die die Zwei-Faktor-Authen-
tifizierung beinhalten. Vormalige Pro-
gramme wie „Verified by Visa“ und 
„Mastercard Secure Code“, um nur zwei 
zu nennen, haben es auch schon vor der 
Zwei-Faktor-Authentifizierung im Rah-
men der PSD2 Kunden ermöglicht, ihre 
Zahlungen im Online-Handel zu veri-
fizieren.

Laut EHI Studie haben 2018 55 Prozent 
und 2019 bereits 68 Prozent der Händ-
ler die Kartenzahlung mit 3D  Secure in 

ihren Shops integriert. Kaufabbrüche 
der Kunden, die bei Einsatz von 3D  Se-
cure, zu verzeichnen waren, sind hier 
sicher auch darauf zurückzuführen, 
dass Kunden mit noch nicht registrier-
ten Karten zunächst ihre Kreditkarte im 
entsprechenden Programm registrieren 
lassen mussten – entweder innerhalb 
des Zahlungsprozesse oder vorher. Das 
zählte sicher nicht zu den bequemsten 
Vorgängen, wenn innerhalb eines Kauf-
abschlusses erst einmal die Kreditkarte 
registriert werden muss. 

Die Veränderung kann also auch als 
eine Chance zur Verbesserung gesehen 

«»Im Wesentlichen werden zunächst die Verfahren zum 
Einsatz kommen, die Banken im Online-Banking einsetzen.«

»»Nationalen Behörden wird eine gewisse  
aufsichtliche Flexibilität zuerkannt.«
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»Kleine und mittelgroße Anbieter werden 
mit den großen nicht mithalten können.«

werden, wenn es ab 14. September  
nur noch eine Kombination gibt: 3D  Se-
cure bei der Kreditkartenzahlung im 
Shop und die registrierte Karte des 
Kunden.

Kunden, deren Karte bereits länger re-
gistriert war und ist und die in Shops mit 
3D-Secure-Anbindung gezahlt haben, 
verlassen mit der 2FA nicht mehr ihre 
Komfortzone, die Karte registrieren zu 
müssen, für diese wird die Umstellung 
auf 3D  Secure 2.0 sogar komfortabler.

Auch wenn sich hier Aussagen wieder-
holen: Die am häufigsten angebotenen 
Zahlarten in Online-Shops sind nicht 
zwangsläufig auch die vom Kunden am 
häufigsten gewählten, sondern Kauf 
auf Rechnung, Paypal, Lastschrift und 
Kreditkarte.

Der Kauf auf Rechnung als die belieb-
teste Zahlart der Kunden ist, laut der 
EHI Studie, im Zahlartenangebot der 
Online-Shops 2019 eher rückläufig. 
Darin ist ein Widerspruch nicht zu ver-
kennen. Diesen Fakt zu überdenken, 
wäre seitens der Händler eine Möglich-
keit einer sinkenden Konversionsrate zu 
begegnen.

In der Entfernung von Zahlarten aus 
dem Angebot wird keine Lösung gese-
hen, hierdurch fühlen sich wiederkeh-
rende Kunden eher irritiert oder abge-
schreckt. 

Die Frage „Wie können Händler dem 
begegnen?“ könnte man auch „Mit et-
was mehr Vertrauen in den Kunden“ 
beantworten. Banken und Sparkassen 
informieren seit Monaten ihre Kunden 
mit Informationen zu PSD2 und der star-
ken Kundenauthentifizierung, haben ihr 
Online-Banking, ihre Freigabeverfahren 
umgestellt. Kreditkartenausgebende 
Institute stehen dem in nichts nach.
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    Erwarten Sie durch die 
starke Kundenauthentifizierung eine 
Verschiebung bei den genutzten Be-
zahlverfahren – wenn ja, welche? 

Wir rechnen mit einer vorrübergehen-
den Verschiebung zugunsten von Rech-

nungskauf und Lastschriftzahlungen. 
Außerdem erwarten wir, dass markt-
starke Dienstleister wie Paypal und 
Amazon Payments aufgrund ihrer 
 Erfahrung schneller komfortable Lö-
sungen für die Zwei-Faktor-Authenti - 
  fi zierung finden werden, sodass die 
Kartenzahlungen temporär zurückge-
hen werden.
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    Wie bewerten Sie 3D Secure 
2.0? Ist das Verfahren nutzerfreund-
licher als die Vorgängerversion? Wird 
es die Auswirkungen abmildern kön-
nen?

Wenn 3DSecure 2.0 richtig eingesetzt 
wird, können die Banken mit den zu-
sätzlichen Daten ein Risikomanage-
ment betreiben und die 2FA auf wenige 

Fälle reduzieren. Kartenzahlungen wer-
den dann einfacher und komfortabler. 
Nur der Weg dahin ist steinig, weil der 
Termin zu knapp gesetzt war.
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    Käufe unter 30 Euro sind  
von der Zwei-Faktor-Authentifizierung 
ausgenommen. Welchen Anteil an den 
Bestellungen im Versandhandel haben 
diese Einkäufe?

Der Anteil an Bestellungen unter 30 Eu-
ro liegt nach einer Auswertung von 
Computop aus tatsächlichen Transak-
tionen des B2C-Onlinehandels bei 26 
Prozent.
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    Wie sind die „Whitelists“ aus 
Sicht des Versandhandels zu bewer-
ten? Ist von dieser Ausnahmeregelung 
eine Wettbewerbsverzerrung zulasten 
kleinerer Händler zu befürchten? Wie 
kommen Online-Shops überhaupt auf 
eine solche Whitelist? 

Das Whitelisting durch den Kunden ist 
im Prinzip eine brauchbare Lösung, um 
sich als Händler gegen eine zu häufige 
Aufforderung zur Passworteingabe 
durch den Kunden zu schützen. Der 
Prozess ist allerdings nicht optimal. 
Denn das Whitelisting geschieht aus-
schließlich durch die kontoführende 

Bank des Kunden, und zwar auf 
 freiwilliger Basis. Das macht es dem 
Händler schwer, den Kunden durch 
diesen Vorgang zu begleiten. 

Zudem werden Kunden dazu über-
gehen, vor allem Vollsortimenter des 
täglichen Bedarfs zu „Whitelisten“, der 
kleine Spezialshop mit dem ausge-
fallenen Sortiment wird hier eher nicht 
berücksichtigt und erlebt dadurch einen 
Wettbewerbsnachteil. Händler können 
also nicht viel mehr tun, als ihre Kunden 
zu er muntern, das Whitelisting bei ihrer 
Bank vorzunehmen.
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    Rechnen Sie mit der Zeit mit 
einem Gewöhnungseffekt, der mögli-
cherweise sinkende Konversionsraten 
auch wieder ansteigen lässt? 

Ja, auf jeden Fall. Je nutzerfreundlicher 
die zur Anwendung kommenden Ver-
fahren sind, desto eher kann man auch 
mit einem Anstieg der Konversionsrate 
rechnen.

Die Veränderungen, die mit der Zwei- 
Faktor-Authentifizierung einhergehen, 
betreffen Kunden und Händler glei-
chermaßen. So sollten sich auch beiden 
Seiten eine Zeit der Eingewöhnung und 
Anpassung gestatten. 
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    Unter dem Strich: Ist die 
starke Kundenauthentifizierung aus 
Sicht des Versandhandels eher positiv 
zu bewerten oder überwiegen die 
Nachteile? Fällt diese Bewertung für 
große und kleine Händler gleich aus 
oder ist hier zu differenzieren? 

Sicherheit und Bequemlichkeit sind die 
prägenden Elemente des Online-Ein-
kaufs. Sie stehen in ausgewogener Ba-
lance. Neue Regelungen finden immer 
Befürwortenden und Ablehnende und 
führen zu einem „Ausschlag des Pen-
dels“ auf eine Seite, ehe sich das System 
wieder kalibriert. 

Wir sehen die starke Kundenauthen-
tifizierung auch als Chance für den On-
line-Handel mit dem Argument der 
größeren Sicherheit neue Kunden zu 
gewinnen und bestehende zu  binden.

Und: Für kleinere Händler kann die 
Umstellung auch Anlass bieten, eine 
gewisse „Abhängigkeit“ von Zahlarten 
aufzulösen. M

»»Kartenzahlungen werden  
temporär zurückgehen.«
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