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.Es ist zu prifen, ob das Aufsichtsregime
nachgescharft werden muss"

Interview mit Raimund Rdseler

Zwei Jahre nach Inkrafttreten des ZAG zieht Raimund Roseler eine Gberwiegend
positive Zwischenbilanz. Die ZAG-Institute seien sehr darauf bedacht, die
Anforderungen der Aufsicht zu erfillen. Bei den unerlaubt betriebenen Zah-
lungsdiensten ist jedoch ein deutlicher Anstieg zu verzeichnen. Eine weitere
Erkenntnis: Manche der beaufsichtigten ZAG-Institute sind so grof3, dass sie
eine Relevanz fur den Zahlungsverkehr haben kénnten und Aufsichtsregime

und Aufsichtspraxis méglicherweise nachgescharft werden sollten.

=

KARTEN Ziel des ZAG war es unter
anderem, die Zahlungsverkehrsbran-
che einheitlich zu regeln und Ausnah-
metatbestdnde zu vereinheitlichen.
Nach zwei Jahren ZAG - wie sieht |hre
Bilanz aus?

Deutschland hat mit dem novellierten
Zahlungsdiensteaufsichtsgesetz (ZAG)
eine konsistente Regelung. Bisher ha-
ben wir damit gut die uns bekannten
Geschaftsmodelle am Markt einordnen
kénnen. Die harmonisierten Vorschrif-
ten fUr die Zahlungsverkehrsbranche
bilden zudem die Grundlage fur ein
Level Playing Field innerhalb der EU.

Wir mUssen aber auch feststellen, dass
manche der nach dem ZAG beaufsich-
tigten Institute grof3 sind und még-
licherweise durchaus eine gewisse
Bedeutung fir den Zahlungsverkehr
haben. Es ist deshalb zu prifen, ob

Red.

Aufsichtsregime und Aufsichtspraxis an
der einen oder anderen Stelle nach-
gescharft werden sollten.

=
KARTEN Wie viele Zahlungs- und
E-Geld-Institute haben inzwischen
eine Zulassung der BaFin erhalten?
Und wie viele davon erbringen die
neuen Zahlungsauslése- und Konto-
informationsdienste?

Insgesamt stehen inzwischen 80 Zah-
lungs- beziehungsweise E-Geld-Institu-
te unter der Aufsicht der BaFin. Damit
hat sich die Zahl dieser sogenannten
ZAG-Institute seit Inkrafttreten der No-
velle fast verdoppelt. Davon haben 16
eine Erlaubnis sowohl fir Zahlungsaus-
l6se- als auch fur Kontoinformations-
dienste; weitere zwolf Institute haben
blof3 eine Registrierung, weil sie nur den
Kontoinformationsdienst  erbringen.

Die Zahl der aktuellin Bearbeitung be-
findlichen Antrage liegt im mittleren
zweistelligen Bereich; und es kommen
stetig neue Antrdge hinzu.

=

KARTEN Gab oder gibt es nach In-
krafttreten des novellierten ZAG eine
Art ,Zulassungsstau”? Reichen die Ka-
pazitdten der BaFin aus, um die Pri-
fungenin einem vertretbaren Zeitraum
zu bearbeiten?

Richtig ist, dass nach der Novelle in re-
lativ kurzer Zeit eine Vielzahl von An-
frdgen bei uns eingegangen ist. Wir
haben darauf flexibel reagiert. Zu-
n&chst haben wir zusatzlich Mitarbeiter
aus dem Haus herangezogen, danach
auch dauerhaft personell aufgestockt.
In einer solchen Situation muss man
Aufgaben priorisieren.

=

KARTEN Welcher Anteil der einge-
reichten Antrége auf ZAG-Zulassung
kann nicht bewilligt werden? Und wo-
ran scheitert es in solchen Fdllen am
h&ufigsten?

In den letzten Jahren haben wir keinen
Antrag formell abgelehnt. Allerdings
wurden 19 Antrége zurGckgenommen,
oft, weil der Antragsteller nach Rick-
meldung der BaFin eingesehen hat,
dass die Erfolgschancen seines Antra-
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ges gering sind, oder weil er den Um-
fang der gesetzlichen Anforderungen
unterschdtzt hatte.
=

KARTEN Kennen Sie Fdlle, in denen
Unternehmen von der BaFin keine Zu-
lassung erhalten haben, jedoch von
der Aufsicht in einem anderen Land?
Oder kann man davon ausgehen, dass
alle Aufsichtsbehérden gleichermaBen
streng prifen?

Ein deutsches Unternehmen kann sich
die Aufsichtsbehérde nicht einfach
nach Gutdinken aussuchen. Will ein
deutsches Unternehmen die Zulassung
in einem anderen EU-Mitgliedsstaat
erhalten, dann muss es auch dorthin

Aus dem umfangreichen Aufsichts-
katalog mochte ich nur ein paar Punkte
herausgreifen. Ein wichtiger Punkt der
laufenden Aufsicht ist beispielsweise die
Kontrolle, ob das Institut Uber aus-
reichende Eigenmittel verfugt. Wichtig
ist auch die Einhaltung der Sicherungs-
anforderungen in Bezug auf die
Kundengelder. Werden Zahlungsaus-
l6se- oder Kontoinformationsdienste
erbracht, kontrollieren wir, ob die vor-
geschriebene Berufshaftpflichtversi-
cherung vorliegt.

Kommt ein neuver Geschaftsleiter,
profen wir dessen Zuverldassigkeit
und fachliche Eignung. Viel Arbeit
machen auch Inhaberkontrollverfah-
ren: Gerade in der Payment-Branche

»Ein groBer Teil der Stérungen
ist hausgemacht.«

seinen Sitz verlegen. Davon abgesehen
ist es Sache der Europdischen Bank-
aufsichtsbehorde EBA sicherzustellen,
dass die AufsichtsmaBstébe Uberall
vergleichbar sind. Hierzu hat die EBA
unter anderem umfangreiche Leitlinien
zu den Zulassungsverfahren erlassen.

=
KARTEN Immer wieder gibt es Falle,
in denen Geschafte unerlaubt betrie-
ben werden. Wie viele waren das seit
Inkrafttreten des ZAG? Ist hier ein zu-
oder abnehmender Trend zu erkennen?

Die Zahl der MaBnahmen, welche die
BaFin ergriffen hat, um unerlaubt
erbrachte  Zahlungsdienstleistungen
einzustellen und abzuwickeln, ist seit
Inkrafttreten des novellierten ZAG kon-
tinuierlich gestiegen. In diesem Jahr
haben wir bereits mehr als 20 Beschei-
de erlassen.

Ein Schwerpunkt unserer Aufsicht liegt
beim unerlaubten Finanztransferge-
schaft. Hier sind wir in enger Koopera-
tion mit den Strafverfolgungsbehdrden
vor allem gegen betrigerisch agieren-
de, nicht lizenzierte — und oft aus dem
Ausland heraus operierende — Internet-
handelsplattformen und ihre inlandi-
schen Geldsammelstellen vorgegangen.
=
KARTEN Worauf wird nach Erteilung
einer ZAG- Zulassung laufend geprift?
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kam es in den letzten Jahren zu einer
Reihe von Umstrukturierungen, deren
Prufung GuBerst komplex und zeitinten-
siv war.

=
KARTEN Seit 2018 gibt es auch ein
neues Meldeverfahren fir schwerwie-
gende Sicherheitsvorfdlle. Wie ist hier
,schwerwiegend” definiert?

Um als ,schwerwiegend” zu gelten,
muss der Vorfall verschiedene Kriterien
erfillen. Die Einzelheiten regelt ein
BaFin-Rundschreiben. Wir unterschei-
den zwischen Kriterien einer niedrigen
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Seit Inkrafttreten der neuen Melde-
pflicht am 13. Januar 2018 haben die
Zahlungsdienstleister, also Kreditinsti-
tute und Institute nach dem ZAG, uns
etwa 700 Vorfalle gemeldet. Von 2018
auf 2019 konnten wir beobachten,
dass die Zahl gemeldeter Cyber-An-
griffe leicht gesunken ist. Insgesamt
gab es vermehrt Stérungen beim
Online-Banking inklusive dem Mobile
Banking, wdhrend Stérungen am
Geldautomaten leicht zurickgegangen
sind.

Weiterhin kénnen wir beobachten, dass
der groBte Teil der Stérung ,haus-
gemacht” ist und sich typischerweise
auf mangelnde Cyber-Hygiene zurick-
fGhren lasst. Allerdings werden Zah-
lungsdienstleister auch Opfer von
Cyberattacken, die beispielsweise die
Verfugbarkeit von Diensten mittels
Einsatz von DDoS-Attacken beein-
tréchtigen wollen. Das macht jedoch
nur einen niedrigen einstelligen Proz-
entbereich der eingehenden Meldun-
gen aus.

=
KARTEN Generell: Was sind die

wesentlichen Erkenntnisse aus der
Aufsichtspraxis?

Die Corona-Krise hat gezeigt, dass die
ZAG-Institute sehr darauf bedacht
sind, alle Aufsichtspflichten nach dem
ZAG zu erfiUllen. Es ist besonders
bemerkenswert, dass wir selbst in dieser
Ausnahmesituation und trotz kurzer
Fristen bei zwei Abfragen einen
RUcklauf von 100 Prozent verzeichnen
konnten.

»Bei einigen neuen Marktakteuren sind noch
kleinere Compliance-Defizite zu verzeichnen.«

Auswirkungsstufe, beispielsweise eine
Dienstausfallzeit von zwei Stunden, und
einer hohen Auswirkungsstufe, bei-
spielsweise bei einem hohen wirtschaft-
lichen Schaden. Eine Meldepflicht be-
steht dann, wenn drei Kriterien der
niedrigen Auswirkungsstufe oder ein
Kriterium der hohen Auswirkungsstufe
erfullt werden.

=
KARTEN Wie viele Vorfalle dieser Art

gab esin den letzten zwei Jahren - und
wie sieht die Entwicklung aus?

AuBerdem sind die Institute frihzeitig
eigeninitiativ auf uns als Aufsicht zuge-
kommen und haben den Dialog ge-
sucht. Wenngleich bei einigen neuen
Marktakteuren noch kleinere Com-
pliance-Defizite zu verzeichnen sind,
nehme ich ein breites Bestreben wahr,
alle Aufsichtsanforderungen ohne Ab-
striche zu erfillen.

=
KARTEN Seit September 2019 muss

theoretisch die starke Kundenauthen-
tifizierung umgesetzt werden. Wie
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weit ist die Payment-Branche inzwi-
schen an dieser Stelle gekommen?
Wird die eingerdumte Kulanzfrist zum
Nacharbeiten ausreichend genutzt?
Oder rechnen Sie damit, dass es zum
Auslaufen der ,Gnadenfrist” immer
noch in erheblichem AusmaB Defizite
geben wird?

Die allermeisten Zahlungsdienstleister
haben die neven Anforderungen recht-
zeitig umgesetzt. Das gilt zum Beispiel
fir die Kartenzahlung am PoS, bei
denen eine Zwei-Faktor-Authentifizie-
rung schon seit ldngerem bekannt
ist. Ahnliches gilt fur das Online-Ban-
king: Authentifizierungsverfahren, wel-
che die Anforderungen der PSD2
nicht erfillen, zum Beispiel gedruck-
te TAN-Listen, wurden planmdaBig er-
setzt.

Auch fur Kartenzahlungen im E-Com-
merce haben die meisten deutschen
Kartenemittenten ihren Kunden die
Moglichkeit  zur Starken Kunden-
authentifizierung rechtzeitig bereitge-
stellt. Leider waren aber viele On-
line-Handler damals noch nicht in der

10

Lage, diese Moglichkeit zu nutzen.
Deshalb hatte sich die EBA ent-
schieden, eine zusatzliche Migrations-
phase bis zum 371. Dezember 2020 zu
ermoglichen, in der die Aufsichtsbehor-
den das Fehlen einer —eigentlich erfor-
derlichen - Starken Kundenauthenti-
fizierung nicht beanstanden mussen.

Insgesamt sehe ich erhebliche Fort-
schritte in diesem Bereich. Die Zah-
lungsdienstleister unternehmen deut-
liche Anstrengungen, die Pflicht zur
Starken Kundenauthentifizierung zu
erfullen und gleichzeitig die mogli-
chen Ausnahmen von dieser Pflicht zu
nutzen. Bei den Online-Héandlern ha-
ben wir nur begrenzte Einblicke, da
diese nicht von uns beaufsichtigt
werden. Ich kann aber jedem im
Karten-Okosystem nur raten, im eige-
nen Interesse die notwendigen Nach-
arbeiten bis zum 371.Dezember 2020
abzuschlielen.

=
KARTEN Auch bei den Kontoschnitt-

stellen gab es Verzégerungen. Im Sep-
tember 2019 gab es bei den meisten

Schnittstellen noch keine erfolgreiche
Marktbewdhrung. Woran lag das?
Und wie sieht es heute aus?

Wir hatten in Deutschland die Situa-
tion, dass es bereits vor der PSD2 ein
hoch entwickeltes System von Zah-
lungsauslése- und Kontoinformations-
dienstleistern gab, deren Angebote von
vielen Verbrauchern und Unternehmen
intensiv genutzt werden. Wir haben
deshalb hohe Anforderungen an die
neuen Schnittstellen fir diese Dienst-
leister gestellt.

Im September 2019 waren diese Anfor-
derungen noch nicht vollstandig erfullt,
da noch einzelne Funktionalitaten
fehlten. Mittlerweile konnten sowohl
die kontofUhrenden Institute als auch
die Zahlungsauslése- und Kontoinfor-
mationsdienstleister wesentliche Fort-
schritte erzielen. Einige Schnittstellen
werden heute bereits erfolgreich und
vollumfanglich fur Kontozugriff und
Zahlungsauslésungen genutzt.

=
KARTEN Teilweise lassen sich die Ver-
zégerungen sicher auf einen knappen
Umsetzungszeitraum nach Fertigstel-
lung der technischen Umsetzungs-
standards zurickfuhren. Dennoch:
Vertraut die Branche bei knapp ge-
setzten Terminen vielleicht etwas zu
sehr darauf, dass es schon eine Frist-
verldngerung geben wird? ,Erzieht"
man mit solchen Verschiebungen ge-
wissermafen zur schleppenden Um-
setzung?

In beiden Fallen besteht die besondere
Schwierigkeit darin, dass es fir das ein-
zelne Mitglied des Systems nicht aus-
reicht, seine eigenen Hausaufgaben zu
machen. Vielmehr missen die techni-
schen Systeme der verschiedenen Mit-
glieder miteinander verbunden und
anschlieBend das Zusammenwirken der
jeweils betroffenen Systeme getestet
werden. Zudem mussten komplexe und
sicherheitssensible Zahlungsverkehrs-
prozesse technisch neu abgebildet wer-
den.

Grundsatzlich ist der von lhnen genann-
te Aspekt aber richtig. Er war sicherlich
einer der Grionde dafir, dass die Euro-
pdische Kommission und die EBA sich
vor kurzem dazu entschieden haben,
keine Verldngerung der zusatzlichen
Migrationsphase fur Kartenzahlungen
im Internet zu gewdhren. |
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