INTERVIEW

Redaktionsgesprach mit Tarek Al-Wazir

,Der Erhalt der Datensouveranitat
hat oberste Prioritat”

Daten werden mehr und mehr zu

einer Schlisselressource fiir die

Wirtschaft, sind aber nicht unbe-
dingt immer und tberall vorhanden. Das
Land Hessen engagiert sich bei dem The-
ma: Was genau hat es mit dem Financial
Big Data Cluster auf sich?

Ihrer Aussage stimme ich voll und ganz
zu. Gerade in der Finanzwirtschaft sind
oftmals groBe Datenmengen bei Institu-
ten und anderen Marktakteuren vorhan-
den, allerdings verfugt jeder Marktak-
teur nur Uber seine eigenen Daten. Die
Gesamtdatenmenge ist somit sehr frag-

Finanzplatz initiiert. Wesentliche Mitini-
tiatoren und Treiber sind das Tech-Quar-
tier und die Deutsche Borse AG.

Sie haben kiirzlich eine Machbar-

«@U keitsstudie zum Aufbau des Fi-

nancial Big Data Clusters vorge-

stellt. Wie weit sind Sie hier und wie

lange wird es dauern, bis diese Plattform
eine Lésung darstellen kann?

Ein wichtiger Baustein beim Aufbau des
FBDC ist das Forderprojekt ,Untersu-
chung der Eignung eines Financial Big
Data Clusters (FBDC) zur Absicherung

»Ziel von Gaia-X ist es, gemeinsame Anforderungen
an eine europaische Dateninfrastruktur zu entwickeln.”

mentiert, sodass sich die Frage stellt, wie
diese Daten sinnvoll genutzt und ein
Mehrwert daraus generiert werden kann.
Es fehlt der deutschen Finanzwirtschaft
bisher schlicht die Moéglichkeit, Analysen
und KI-Entwicklungen auf Basis von Da-
ten durchzufuhren, die Uber o6ffentlich
verfugbare Daten sowie Daten aus dem
jeweils eigenen Haus hinausgehen - die-
ses Problem wollen wir mit dem Financial
Big Data Cluster (FBDC) l6sen.

Das FBDC soll die Entwicklung von KI-An-
wendungen insbesondere im Finanzsek-
tor ermdglichen, indem es als Basis eine
geeignete digitale Dateninfrastruktur
zur Verfugung stellt, die das Zusammen-
fuhren von Daten verschiedener Inhaber
ermoglicht. Das Gesamtprojekt FBDC
wurde 2018 vom hessischen Wirtschafts-
ministerium und weiteren Partnern am
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der Datensouveranitat im Finanzsektor”,
kurz mit dem Schlagwort ,Safe-FBDC"
benannt. Das Forderprojekt ist Teil des
Innovationswettbewerbs ,Kunstliche In-
telligenz als Treiber fur volkswirtschaft-
lich relevante Okosysteme” des Bundes-
wirtschaftsministeriums.

Der Arbeitsplan des Gesamtvorhabens sieht
eine 36-monatige Projektlaufzeit von Ja-
nuar 2021 bis Dezember 2023 vor. Im Rah-
men dieses Projektes werden mehrere
Arbeitspakete bearbeitet, die sich unter
anderem mit der Zusammenfihrung von
Daten im Bereich der Sustainable Finance,
der Geldwaschepravention und der Ver-
besserung der Marktintegritat befassen.
Im Rahmen des Projektes sollen, unter an-
derem, neue Kl-basierte Methoden auf
den Anwendungsfallen erforscht, entwi-
ckelt und prototypisch validiert werden.

Erste kurzfristige Erkenntnisse erwarten
wir uns bereits im Laufe dieses Jahres. Pa-
rallel zu den verschiedenen Arbeitspake-
ten testen wir mit sogenannten Demons-
tratoren anhand vorbestimmter Daten
die praktische Machbarkeit des Projekts.
Die Tests laufen mit Blick auf die Frage,
ob gesetzliche Nachjustierungen erfor-
derlich sind, um ein erfolgreiches Projekt
zu garantieren.

Das Financial Big Data Cluster
ist Teil des Gaia-X-Projekts. Wie
kommt dieses voran?

A N

Ziel von Gaia-X ist es, gemeinsame Anfor-
derungen an eine europaische Datenin-
frastruktur zu entwickeln. Gaia-X ist in
verschiedene sogenannte Hubs unter-
teilt, welche wiederum in einzelne the-
matische Domanen, etwa Finanzen, Ge-
sundheit und Mobilitat eingeteilt sind. Es
gibt nationale und léandertbergreifende
sowie doméanenspezifische und domanen-
Ubergreifende Arbeitsgruppen. Die ver-
schiedenen Domanen werden jeweils von
einem Paten geleitet und koordiniert.
Das hessische  Wirtschaftsministerium
bringt sich in das Projekt Gaia-X durch
die Ubernahme der Patenrolle fir die
deutsche Domane ,Finanzwesen” ein.

Das FBDC ist dabei der zentrale Anwen-
dungsfall der Finanzdoméane im deut-
schen Gaia-X-Hub. Die Eingliederung des
FBDC in das Gaia-X-Projekt hat zum Vor-
teil, dass zum einen so eine Vernetzung
mit anderen Domé&nen im deutschen Hub,
aber auch mit den Finanzdomanen in an-
deren Landern moglich ist. Zum anderen
ermoglichen themenubergreifende Arbeits-
gruppen beim Aufbau des FBDC europai-
sche Standards zu implementieren.
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Bislang sind im deutschen Gaia-X-Hub
eine Vielzahl von Unternehmen und Ex-
perten vertreten. Alle Domanen aus den
verschiedenen Wirtschaftsbereichen ha-
ben die Arbeiten an ihren ,use cases”
aufgenommen und tauschen sich regel-
maBig Uber den Fortschritt aus.

Das FBDC basiert auf freiwilliger

4. Basis und baut auf Kollaboration.

Inwieweit machen Sie die Erfah-

rung, dass die verschiedenen Akteure

aus Politik, Verwaltung, Universitaten

sowie Unternehmen des Finanzplatzes

Frankfurt bereit sind, ihre Daten mitein-
ander zu teilen?

Der Bedarf nach einer Verknupfung der
am Markt vorhandenen, aber bislang
fragmentierten Daten bei den verschiede-
nen Marktakteuren ist groB. Nach unse-
rer Erfahrung ist das groBte bestehende
Hindernis und der Grund fur die bisherige
Zurluckhaltung der Marktakteure, ihre
Daten zu teilen, die Befurchtung, gegen
gesetzliche Vorgaben zu verstoBen.

Das FBDC wird genau diese Llcke schlie-
Ben. Es wird sicherstellen, dass ein Héchst-
maB an Datensicherheit durch die Nut-
zung des neuesten Standes der Technik
sichergestellt wird — sowohl infrastruktu-
rell als auch durch vertragliche Vereinba-
rungen mit den Nutzern. Das Ubergeord-
nete Ziel des FBDC ist es, Daten unter
strikter Einhaltung aller einschldgigen ge-
setzlichen Regelungen zusammenzufih-

men kann, ist die rege Beteiligung von
Marktakteuren aus allen relevanten Be-
reichen zu sehen: Verschiedene Banken
und Finanzdienstleister, Universitaten,
Start-ups, Politik und Aufsichtsbehorden
haben sich dem Projekt angeschlossen.

Das FBDC soll hierbei kein Data

Hub sein, sondern vielmehr als

Intermedidr zur Sammlung von
rechtssicheren Daten dienen. Wie genau
wird diese Sicherheit gewahrleistet und
wie sieht es mit der Uberpriifung von
Verfiigbarkeit sowie Qualitat dieser Da-
ten aus?

Das initiale FBDC-Konzept sah einen zen-
tralen Daten-Hub vor. Dieses wurde in
den letzten Monaten zu einem Konzept
eines dezentralen Daten- und Infrastruk-
turdkosystems weiterentwickelt, das im
Einklang mit den Gaia-X-Architekturprin-
zipien steht und die im Rahmen der
Machbarkeitsstudie offengelegten recht-
lichen Hurden und geduBerten Bedenken
bei der Datennutzung berucksichtigt.
Das dezentrale System wird ermoglichen,
dass Datenbestande institutionstbergrei-
fend aufgefunden sowie Dateninhaber
und Datennutzer Uber einen Datenkata-
log zusammengefuhrt werden koénnen:
Daten und ihre Inhaber kénnen auf der
Basis von Metadaten-Beschreibungen
von interessierten Datennutzern aufge-
funden werden, ohne dass die Daten den
Dateninhaber verlassen mussen und
ohne dass sensible Inhalte sichtbar sind.

»Grund fur die Zurickhaltung, Daten zu teilen, ist die
Beflirchtung, gegen gesetzliche Vorgaben zu verstoBen.”

ren, um einen Mehrwert zu generieren.
Dies sind insbesondere rechtliche Vorga-
ben im Bereich des Datenschutzes und
bestehender Verschwiegenheitspflichten.
Der Erhalt der Datensouveranitat hat
hierbei oberste Prioritat. Dass ein solches
Vorhaben grundséatzlich méglich ist, hat
die im Februar finalisierte Machbarkeits-
studie von Deloitte zum FBDC gezeigt.

Als erster Beleg dafur, dass das FBDC
Beflrchtungen der Marktakteure ausrau-
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AuBerdem wird das FBDC einen Katalog
der vorhandenen Technologien und
Dienstleister fihren. Diese werden durch
das FBDC identifiziert, zertifiziert und er-
moglichen so deren effiziente Einbin-
dung durch Dateninhaber beziehungs-
weise Datennutzer bei der Umsetzung
von Anwendungsféllen. Und nicht zu-
letzt: Das FBDC wird fachliche Beratung
bei der Umsetzung konkreter Anwen-
dungsfélle anbieten, indem es seine do-
manenspezifische Expertise zur Verfu-

Tarek Al-Wazir

Hessischer Minister fur Wirtschaft,
Energie, Verkehr und Wohnen, Wiesbaden

Das Projekt Gaia-X hat sich zum Ziel gesetzt,
eine leistungs- und wettbewerbsfahige Daten-
infrastruktur fur Europa aufzubauen. Teil des
Projektes ist das Financial Big Data Cluster
(FBDC), das Finanzmarktteilnehmern ermog-
lichen soll, Daten sicher untereinander aus-
zutauschen, um so KlI- und datengestitzte Ge-
schaftsmodelle vorantreiben zu kénnen. Tarek
Al-Wazir, dessen hessisches Wirtschaftsministe-
rium die Patenrolle fur den deutschen Bereich
,Finanzwesen” im Gesamtprojekt Ubernimmt,
erlautert im Gesprach mit der Redaktion, wie
neben der Verbesserung der Wettbewerbsfa-
higkeit auch die Pravention und Bekampfung
von Geldwasche durch das FBDC gestutzt wer-
den koénnen. Dabei geht er vor allem auf die
Vorteile von Machine Learning zur Erkennung
von Auffalligkeiten ein. Das System wirde von
der Bereitstellung von verschiedensten Daten-
satzen aus unterschiedlichen Finanzinstituten
wesentlich effizienter und praziser als her-
kommliche Modelle, welche oftmals auf limi-
tierten Datensatzen und festen Regeln fuBten.
Er betont auch, dass bei allem Austausch der
Datenschutz und die Datensouveranitat der Teil-
nehmer am System oberste Prioritat haben. (Red.)

gung stellt und Dateninhaber und
Datennutzer bei der Auswahl geeigneter
Technologien und bei der fachlich und
rechtlichen Technologieauswahl berat.

Ich mochte betonen, dass in jedem Fall
die maB3gebliche Letztentscheidung Uber
das ,Ob" und das ,Wie" der Datennut-
zung dem oder den Dateninhaber(n) vor-
behalten bleibt. Vertrage tber die Bereit-
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stellung und Nutzung von Daten werden
allein zwischen Inhaber und Nutzer ab-
geschlossen.

»Mit dem Financial Big Data Clus-

ter mochten wir datengesteuerte

Geschaftsmodelle im Finanzsek-
tor in ganz Europa foérdern”, sagten Sie
bei der Vorstellung. Droht dadurch unter
Umstanden eine Benachteiligung etab-
lierter Banken?

Nein, in keinster Weise! Datengesteuerte
Geschaftsmodelle sind auch fur etablierte
Banken unerlasslich, um im Wettbewerb

Die heutigen Methoden basieren vor al-
lem auf vordefinierten Regeln. Diese er-
kennen Anomalien oder Auffalligkeiten
unabhéngig vom Normalverhalten der
einzelnen Teilnehmer. Unter Einsatz von
Machine Learning jedoch ist eine wesent-
lich individuellere Betrachtung des Ver-
haltens einzelner Akteure oder Netzwer-
ke moglich, die das Auffinden von
Anomalien oder Auffalligkeiten verbes-
sert.

Des Weiteren beschranken sich die beste-
henden Regeln weitestgehend auf be-
kannte Betrugsmuster. Mit Ansatzen aus

~Eine Vernetzung der Daten ist erforderlich, damit
Geldwaschepravention effektiv betrieben werden kann.

der Zukunft bestehen zu kénnen. Viel-
mehr wirde nach meiner Auffassung ein
realer Nachteil fur die deutsche und euro-
paische Finanzwirtschaft gerade dann
entstehen, wenn sie bei dieser Entwick-
lung zuruckfallt. Insbesondere angloame-
rikanische und asiatische Dienstleister so-
wie die Hyperscaler sind nicht zuletzt
aufgrund abweichender Datenschutzre-
gularien deutlich aktiver und entwickeln
zunehmend innovative Losungen, die von
Kunden nachgefragt werden.

Banken und andere Finanzdienstleister,
nicht nur Fintechs, lagern bereits jetzt vie-
le Daten in Clouds aus und nehmen dabei
die Dienstleistungen diverser Servicean-
bieter, insbesondere auch der Hyperscaler
in Anspruch. Die bei solchen Datenwei-
tergaben bestehenden Bauchschmerzen
vieler Banken im Hinblick auf Daten-
schutz und andere rechtliche Vorgaben,
auch die aufsichtsrechtlichen Vorgaben,
kénnen durch die Dateninfrastrukur von
Gaia-X und des Financial Big Data Cluster
in der Zukunft beseitigt werden. Beide
haben sich der vollumfénglichen Einhal-
tung der bestehenden rechtlichen Vorga-
ben zum Schutz von Daten verschrieben.

Wo liegt der wesentliche Mehr-
Q. wert beim Einsatz vom soge-

nannten Machine Learning bei
der Geldwaschebekampfung?
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dem Machine Learning koénnen in Zu-
kunft auch neue Muster friher entdeckt
und untersucht werden. AbschlieBend
kann Machine Learning auch eingesetzt
werden, um durch Hinzunahme von an-
deren externen Informationsquellen die
Rate der fehlerhaften Meldungen - soge-
nannte False Positives — zu reduzieren.

Wie viel Evidenz muss in den Da-

ten vorliegen, um nicht nur eine

Anomalie, sondern einen Trend
oder ein Netzwerk feststellen zu kon-
nen?

Die genaue Datenmenge ist immer auch
von der Gestaltung und Komplexitat des
Modells abhéngig. Wichtig ist vor allem,
dass ausreichend und reprasentative Da-

dern kénnen. Glauben Sie, dass die Platt-
form hier zukiinftig entlasten kann?

Absolut! Eine Zielsetzung der Plattform
ist, dass diese auch den Sicherheitsstan-
dards fur eine Nutzung durch die ent-
sprechenden Behorden soweit entspricht,
dass hier Daten analysiert werden koén-
nen. Viel wichtiger als die Analyse ist
aber, dass dann auch eine Ruckmeldung
vonseiten der zustandigen Behérden zur
Qualitat der Meldungen maoglich wird.
Das ist heute zum Teil nur sehr einge-
schrankt moglich, ware aber fur die Ent-
wicklung besserer Modelle zur Erken-
nung von echten Geldwaschefallen
elementar wichtig.

Was ist der nachste Schritt, nach-

4. dem verddchtige Transaktionen

identifiziert wurden? An welcher

Stelle werden die Regulatoren/Behérden
eingeschaltet?

Die im Rahmen des FBDC entwickelten
Modelle sollen parallel oder anstelle der
heute existierenden Systeme zur Geldwa-
schebekampfung eingesetzt werden -
naturlich mit dem Anspruch, besser zu
funktionieren. An den Berichtsketten zur
Meldung von Verdachtsfallen andert sich
dadurch nichts.

Was passiert, wenn das System
4. eine Falschmeldung abgibt? Wie
konnen bei der Friiherkennung
Falschmeldungen ausgeschlossen werden?

Falschmeldungen sind bei modellbasier-
ter Erkennung immer moglich, sowohl
mit den aktuell verwendeten Modellen

.Datengesteuerte Geschaftsmodelle sind fir Banken
unerlasslich, um im Wettbewerb bestehen zu kénnen.”

ten zum Trainieren der Modelle vorlie-
gen. Genau diese Grundlage soll durch
das Financial Big Data Cluster geschaffen
werden.

Bei den Behorden geht eine enor-
4. me Flut von Verdachtsmeldungen
ein, die auch zum Teil iiberfor-

als auch mit solchen, die neu entwickelt
werden sollen. Falschmeldungen kénnen
jedoch gegebenenfalls durch Machine
Learning reduziert werden. Ehe es zu ei-
ner Verdachtsmeldung kommt, werden
zudem die vom Modell generierten Mel-
dungen von Experten in den Hausern
eingehend gepruft.
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Ist das System vollautomatisiert
4. oder kommen stellenweise noch

Menschen zum Einsatz? Beispiels-
weise bei der Bestatigung einer Anfrage
nach Daten oder der Weitergabe einer
Verdachtsmeldung an die Behorden.

Die Modelle haben in erster Linie zum
Ziel, den Experten, die sich in der Finanz-
industrie mit Gelwaschebekampfung be-
fassen, bei der Bewaltigung der extrem
groBen Datenmengen zu helfen. Durch
automatisierte und verbesserte Erken-
nung von Mustern kann der Einsatz die-
ser Experten fokussierter erfolgen und
somit die Bekampfung der Geldwasche
effektiver gestaltet werden.

Was sind die konkreten Plane fiir
4. erste Umsetzungen? Wie genau

sollen die sogenannten Demons-
tranten entwickelt werden und welche
Akteure sind hier konkret beteiligt?

Im Rahmen des Projekts Safe-FBDC wer-
den erste Datenpools unter Teilnahme ei-
ner Vielzahl von Banken aufgebaut - die-
ses Projekt ist aber mit einer Laufzeit von
drei Jahren eher langfristig orientiert.
Parallel entwickelt die Deutsche Borse
mit einzelnen Aufsichtsbehdrden wie der
Deutschen Bundesbank kleinere, soge-
nannte Demonstratoren, um den Mehr-
wert der Vernetzung von verschiedenen
sensitiven Datensdtzen bei der Modellie-
rung zu demonstrieren. Hier sollten ers-
te Ergebnisse noch in diesem Jahr vorlie-

Ware es unter Umstanden denk-

4. bar, dass das Projekt langfristig

betrachtet in die Richtung eines

Data-Hubs gelenkt wird, vielleicht unter

der Voraussetzung, dass die regulatori-

schen Leitplanken ein Stiick weit hierfiir
geoffnet werden wiirden?

Hiervon sind wir aus verschiedenen Grin-
den noch weit entfernt. Zum einen stellt
sich grundsatzlich die Frage, ob der mog-
liche Mehrwert die erheblich groBeren
Risiken, etwa in Bezug auf Datensicher-
heit oder rechtskonforme Nutzung der

L N

gehen, um herauszufinden, wie weit wir
kommen. Sollten sich auf unserem Weg
Hurden auftun, werden wir prifen, ob es
unter Abwagungsaspekten sinnvoll ist,
entsprechende Anderungen anzustoBen.
Doch davon unabhéangig bin ich sehr zu-
versichtlich, dass mit dem FBDC bereits
unter dem geltenden Rechtsrahmen gro-
Be Fortschritte erreicht werden kénnen.

Was waren lhrer Meinung nach
4. sinnvolle Instrumente, um die

Geldwaschepravention weiter zu
unterstiitzen?

»Das FBDC als Data-Hub ist nicht ohne Gesetzesanderungen,
insbesondere beim Datenschutz, moéglich.”

Daten, Uberhaupt Uberwiegt. Zudem
wird es das FBDC schon in der aktuell ge-
planten Ausgestaltung ermdoglichen, Da-
ten aus einer Vielzahl von Quellen bei
entsprechender Zustimmung der Daten-
inhaber fur Analysen einzubeziehen,
ohne dass die Daten innerhalb des FBDC
langfristig gespeichert werden mussen.

Das FBDC als Data-Hub, in dem Daten ge-
speichert und dauerhaft verfugbar sind,
ist nicht ohne weitreichende gesetzliche
Anderungen, insbesondere hinsichtlich
der datenschutzrechtlichen Vorgaben und
gesetzlicher Verschwiegenheitspflichten,
moglich. Ich denke daher, wir sind gut be-
raten, einen Schritt nach dem anderen zu

Der Einsatz von modernen Methoden aus
dem Feld des Machine Learning ist mit
Sicherheit vielversprechend. Vor allem
die Ansatze des Federated Learning, also
des Trainierens von Modellen, ohne dass
ein Teilen der Daten und somit eine Be-
eintrachtigung der Datensouveranitat er-
forderlich ist, ist vielversprechend und
hoch spannend, da so datenschutzrecht-
liche und andere Anforderungen einge-
halten werden. Eine zumindest logische
Vernetzung der Daten ist aber dennoch
erforderlich, damit diese Ansatze effektiv
eingesetzt werden kénnen. Mehr Stan-
dardisierung in der Erhebung und Spei-
cherung von relevanten Daten waére so-
mit auch ein wichtiger Faktor.

gen. —
Bleiben Sie immer auf dem neuesten Stand!
Ihre Kreditwesen-Redaktion informiert taglich in der Rubrik ,Tagesmeldungen”.
Folgen Sie uns auf
HEORNO
oder besuchen Sie uns unter
www. kreditwesen.de/tagesmeldungen
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