DIGITALISIERUNG

Die digitale Zukunft der Finanzdienstleister

Entwicklungen und Trends im Bereich Technologie

Die digitale Transformation verandert das Umfeld, in dem sich Finanzinstitu-
te bewegen. Etablierte Technologien und zukunftsweisende Trends wie
Kinstliche Intelligenz, cloudbasierte Plattformen und deren Alternativen
Edge Computing, dezentrale Trust-Systeme auf der Basis eines , Distributed
Ledgers” bis hin zu Quantencomputing bestimmen die aktuellen Diskussio-
nen. Der Beitrag skizziert Methoden und Perspektiven dieser Technologie-
trends und weist einen Weg durch den Begriffsdschungel neuer technologi-

scher Ansatze.

(Red.)

Die aktuelle Covid-19-Pandemie hat
der Digitalisierung bei den Finanz-
dienstleistern zu einem enormen
Schub verholfen. Zundchst mussten
die institutsinternen Prozesse flr Heim-
arbeit gedffnet werden. Schon in der
Pré-Corona-Zeit dnderte sich die Ar-
beitswelt grundlegend und strukturell
durch die Megatrends Digitalisierung,
Konnektivitat und Globalisierung.

Antworten auf diese Transformation
geben die Philosophie des New Work
und radikale Anderungen in der Unter-
nehmensfihrung. Dies hat sich in den
letzten Monaten verstarkt. Das Thema
Arbeit 4.0 und Agilitat im Kontext einer
sich verandernden Unternehmenskul-
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tur” bekam dadurch eine vollig neue
Aktualitat.

Auf der anderen Seite zwingt die digi-
tale Plattformokonomie? zu einer Ge-
samtschau aus Entwicklungsmaoglich-
keiten fir neue Geschaftsmodelle und
-strategien nebst dazu notwendiger
Technologie. Wichtige Bausteine dafir
sind neue Kundeninteraktions- und
Kommunikationsmaglichkeiten, moder-
nes Anwendungsmanagement, intelli-
gente Technologien und post-klassi-
sches Computing.

Kundeninteraktion

Finanzdienstleister stehen heute vor
vielfaltigen Anforderungen, insbeson-
dere vor dem Hintergrund der essen-
ziell wichtigen Kundenorientierung.
|lhre Kunden fordern die Verfligbarkeit
jeglicher relevanter Informationen Uber
alle denkbaren Kanéle, Uber samtliche
Gerate und rund um die Uhr. Die Grund-
lage einer optimierten Kundenservice-
Erfahrung ist eine Omnikanalstrategie,
die alle Interaktionen, Kontaktpunkte
und Kanéle zusammenfihrt und intelli-
gent leitet.

Erganzt wird die Kundenansprache
durch Automatisierung von strukturier-
ten Geschéaftsprozessen mittels Ro-
botic-Process-Automation (RPA) und
dem Einsatz algorithmusbasierter In-
telligenz, sogenannter Robo Advisor.
Unter RPA wird die automatisierte
Ausfihrung von wiederkehrenden und

regelbasierten Routineaufgaben in
Front- und Back-Office verstanden, die
zunachst vom Sachbearbeiter erledigt
werden. RPA ist ein neues Instrument
zur Erfassung von strukturierten Inhal-
ten. Das impliziert zum Beispiel das Er-
stellen von Rechnungen, das Erfassen
von Formularen, die Bearbeitung von
Kreditanfragen — alles innerhalb beste-
hender Prozesse und Unternehmens-
anwendungen, ohne diese zu andern.
Diese virtuellen Roboter befinden sich
aulRerhalb der Anwendungen. Es sind
fur den Einsatz nur minimale Eingriffe
in die bestehende IT-Landschaft not-
wendig, weshalb sich RPA-Projekte in
wenigen Wochen bis Monaten realisie-
ren lassen.

Chatbots findet man dagegen eher in
Onlineshops oder in der digitalen Kun-
denbetreuung. Dem Kunden wird ein
Chatfeld angeboten, in dem er Fragen
zu offenen Bestellungen stellen oder
eine Reklamation aufgeben kann, die
die Suche nach ahnlichen Produkten
veranlasst. In Kombination mit der wei-
ter unten definierten Kinstlichen Intel-
ligenz (KI) werden Chatbots und RPA
zu intelligenten Tools, die mithilfe einer
Big-Data-Analyse in bereits erledigten
Anfragen nach Mustern und Gemein-
samkeiten suchen. Man spricht dann
von Cognitive Process Automation
(CPA) oder Intelligent Process Automa-
tion (IPA).

Anwendungsmanagement

In der Covid-19-Pandemie hat sich
einmal mehr der digitale Reifegrad der
Finanzunternehmen gezeigt: Um die
eigenen Mitarbeiter im Marz 2020 von
jetzt auf gleich fir Arbeiten auf Dis-
tanz zu befédhigen, bedurfte es der
passenden Ausrlstung. Dazu gehdéren
neben ausreichender Hardware sowohl
die Ausstattung der mobilen Endgerate
mit entsprechender Software als auch
die Bereitstellung der notwendigen

40

FLF 3/2021 - 146

Dieser Artikel ist urheberrechtlich geschiitzt. Die rechtliche Freigabe ist fir den Abonnenten oder Erwerber ausschlieBlich zur eigenen Verwendung.

Verlag fir Absatzwirtschaft GmbH



FINANZIERUNG
LEASING
FACTORING

(Daten-)Infrastruktur tUber Cloud-Lo6-
sungen.

Cloud Computing ist mittlerweile eines
der zentralen Themen zur Neuausrich-
tung der Unternehmens-IT.® Dabei gibt
es folgende Anséatze: Bei sogenannten
.On-Premise-Ldsungen” bewegt sich
das Finanzunternehmen im eigenen

Ein wesentlicher Begriff im modernen
Anwendungsmanagement ist aufder-
dem die , APl-Economy”. APls, also
Application Programm Interfaces, die-
nen dazu, definierte Funktionalitaten
beziehungsweise Daten austauschbar
zu machen. Das heifst, die im Rahmen
der Digitalisierung notwendige Daten-
und Prozess-Interaktion von Kunden,

»Cloud Computing ist eines der zentralen Themen
zur Neuausrichtung der Unternehmens-IT.«

Data-Center. Es muss dieses zwar
auch modernisieren, verbleibt aber da-
mit weitestgehend in der eigenen pri-
vaten Cloud. Bei , Off-Premise” ver-
lagert das Institut Daten und Prozesse
in die externe Cloud. Es konzentriert
sich auf einen Anbieter oder verwendet
mehrere des gleichen Typs, sogenann-
ter ,Multicloud-Ansatz"”. Bestenfalls
handelt es sich um einen Hybrid-Mul-
ticloud-Ansatz mehrerer Clouds unter-
schiedlicher Typen — 6ffentlich oder
privat — mit einem gewissen Grad an
Integration oder Orchestrierung zwi-
schen den beiden.

In der ersten Ebene , Infrastructure as
a Service” werden Rechnerkapazita-
ten, Netzwerke und Speicherplatz als
reine IT-Leistungen der Basisinfra-
struktur betrachtet. In der nachst-
héheren Ebene , Platform as a Service”
werden Entwicklungs- und Laufzeitum-
gebungen flr Software bereitgestellt,
also Softwareentwickler angespro-
chen. Die oberste Ebene ,Software as
a Service", auch oft als ,, Software on
Demand” bezeichnet, umfasst Anwen-
dungen, die Uber spezifische Cloud-
Dienste bereitgestellt werden.

Die Nutzung erfolgt in der Regel Uber
das Internet beziehungsweise einen
Webbrowser. Manchmal braucht die
Ubertragung von Daten in die Cloud
aber zu viel Zeit. Das gilt insbesondere
beim autonomen Fahren und bei Indus-
trie-4.0-Anwendungen. In diesem Fall
wird mit Edge Computing die Datenver-
arbeitung naher an den Ort gebracht,
wo sie notwendig ist beziehungsweise
wo die Daten generiert werden.

Partnern und Lieferanten mittels einer
gemeinsamen Beschreibungssprache
der Schnittstellen zu unterstitzen.

Digitalisierung neu gedacht

Mit Digitalisierung sind heute vor allem
andere Interaktionswege mit dem Kun-
den, bessere Informationsquellen und
neue Geschafts- und Betriebsmodelle
gemeint. Digitalisierung ermdglicht es,
verschiedene Kanéle — offline, online,
mobil — auch prozesstechnisch nahtlos
im Rahmen einer Omnichannel-Strate-
gie miteinander zu verzahnen. Das er-
zeugt fur den Finanzkunden positive
(neue) Kunden- und Nutzererlebnisse,
was wiederum zum wichtigsten Diffe-
renzierungsfaktor im Wettbewerb wird.
Aber auch in der innerbanklichen Ent-
scheidungsfindung und im Bereich

Die kognitive Revolution mit Watson

Operations gelingen mit einer End-to-
End-Digitalisierung fachliche Produkt-
und Prozessvereinfachungen sowie
eine deutlich bessere Sicht auf die
Daten. Beispielsweise im Rahmen der
360-Grad-Sicht des Kunden oder der
Risikoberichterstattung.

Zusatzlich werden sich kognitive Sys-
teme als ,, Komplett-Architektur” in die
Anwendungslandschaft einbringen.
Und das mit einem véllig neuen Ansatz
bei der Computerarchitektur, siehe Ab-
bildung. Kognitive Systeme sind darauf
angelegt, Daten aus unterschiedlichs-
ten Quellen zu nutzen und zu verarbei-
ten sowie in der Interaktion mit dem
Menschen ihre eigenen Fahigkeiten, ihr
Wissen und ihr Kénnen permanent zu
erweitern. Basis dafir sind unter ande-
rem neuronale Netzwerke, Machine
Learning, Textanalyse-Tools und Spra-
cherkennung. Der in der Abbildung ge-
zeigte IBM Watson ist ein kognitives,
lernendes System, das insbesondere
auch unstrukturierte Daten versteht
und verarbeitet. Wie beispielsweise
Finanzmarktdaten, Beitrdge in sozialen
Medien, Unternehmensinformationen,
regulatorische Vorgaben, Text- oder
auch Sprachinformationen des Kunden.®

Das gesamte Feld der Kinstlichen In-
telligenz wird aktuell in der Offentlich-
keit kontrovers diskutiert. Insbesonde-
re im Hinblick auf ethische Fragen (zum
Beispiel Wertesystem der Kl beim
autonomen Fahren, generell Daten-
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schutzthematik), Veranderung der
Arbeitswelt (K| vernichtet Arbeitsplatze
versus Kl schafft neue) oder Bedro-
hungsszenarien (autonome Roboter
und Drohnen). Dabei ist Kl seit den ers-
ten Arbeiten des britischen Logikers
Alan Turing ein jahrzehntelanges For-
schungs- und Anwendungsgebiet, das
in den letzten 20 Jahren durch zwei
Entwicklungen in der Informations-
technologie rasanten Aufschwung ge-
nommen hat: Erstens eine enorme
Steigerung der Rechenleistung in der
Hardware (Mooresches Gesetz). Zwei-
tens diese Rechenleistung in Kombina-
tion mit der Speicherung von nahezu
unbegrenzten Mengen an Daten zu mi-
nimalen Kosten. Kl liegt immer dann

nem zentralen Register blockweise ver-
bunden und firalle Netzwerkteilnehmer
nachvollziehbar geteilt und dupliziert.

Blockchain ist somit eine besondere
Auspragung der Distributed Ledger
Technologie (DLT). Hier gibt es auch
weitere Arten wie Tangle — I6st das
Problem der stetig anwachsenden
Blockchainketten — oder Hashgraph —
nutzt andere Konsensmechanismen als
die Blockchain. Finanzdienstleister nut-
zen diese Technologien schon, denn
Finanztransaktionen kdénnen damit
schneller, billiger und sicherer durchge-
fihrt werden. Und das ohne weitere
Vermittler wie Swift-Plattformen und
Clearinghaduser. Weitere Einsatzgebiete

»Blockchain ist eine besondere Auspragung
der Distributed Ledger Technologie «

vor, wenn ein digitales System Algo-
rithmen nutzt und auf Basis von beste-
henden Daten selbstandig neue Daten
generiert, um daraus zu lernen und sei-
ne eigenen Algorithmen zu verbessern.

Damit dies gelingt, muss naturlich die
benotigte Verarbeitungsgeschwindig-
keit fir den Anwendungsfall akzeptabel
sein. Im Hinblick auf die eingangs er-
wahnte Kundenschnittstelle ist die al-
gorithmische Verarbeitung natirlicher
Sprache (Computerlinguistik bezie-
hungsweise linguistische Datenverar-
beitung, NLP) notwendig. Diese Teil-
disziplin des Maschinenlernens kommt
in digitalen Sprachassistenten, in Chat-
bots und in Textanalysetools vor.

Intelligente Technologien

Eine weitere intelligente Technologie
ist die Blockchain. Dies ist zundchst nur
eine reine Datenbank, wird aber in
Kombination mit dem Internet zu einer
Infrastruktur zur Verwaltung einmaliger
Daten. Das Internet, wie man es kennt,
ist eine reine Kopier- und Austausch-
plattform fiir alle denkbaren Daten. Will
man digitale Einmaligkeit herstellen,
und dies ohne Prifinstanzen und wei-
tere Intermediare, werden Daten in ei-

sind Smart Contracts ohne Intermedi-
are, Echtheitszertifikate entlang von
Lieferketten und vieles mehr. Block-
chain ist immer dann in Betracht zu zie-
hen, wenn drei Dinge zusammenkom-
men: Mehrere Parteien aber nur ein
Objekt, kein bedingungsloses Vertrau-
en zwischen den Parteien sowie der
Wunsch nach digitalisiertem Ablauf.?

Quantencomputing als
Game Changer?

Trotz groRer Fortschritte in der Compu-
tertechnologie kommen Datenspeicher
und Prozessoren mittlerweile an ihre
physikalischen Grenzen und erfordern
einen Neubau des Architekturdesigns.
Die bisherige Speichertechnik auf Fest-
platten hat eine Haltbarkeit von maxi-
mal 20 Jahren. Eine Alternative bietet
eine Speichertechnik, die DNA-Se-
quenzen aus der Natur Uberschreiben
(synthetisieren) und dann wieder aus-
lesen (sequenzieren) will. Dieses Ver-
fahren bietet eine hohe Informations-
dichte gepaart mit einer Langlebigkeit,
die in Jahrhunderten gerechnet wird.
Auch bei zuklnftigen Prozessoren ist
die Natur ein Vorbild. Sogenannte
Memristoren kdnnen im Gegensatz zu
herkémmlichen Schaltkreisen Informa-

tionen sowohl speichern als auch ver-
arbeiten und mehrere Signale parallel
empfangen. Damit eigenen sie sich
ideal fur den Einsatz in neuromorphen
Prozessoren, die ganz ahnlich arbeiten
wie die biologischen Synapsen und
Neuronen in den Gehirnen von Lebe-
wesen.®

Das schon erwahnte Mooresche Ge-
setz — in der striktesten Definition ver-
doppelte Chipdichte in jeweils zwei
Jahren — ist mittlerweile an eine
physikalische Grenze gestolRen. Diese
Limitierung des herkdmmlichen Archi-
tekturdesigns werden zukinftig Quan-
tencomputer aufheben. Klassische
Computer reprasentieren Information
in Bits lediglich in den Zustédnden 0
oder 1, die dann eine Reihe von Logik-
gattern sequentiell durchlaufen, wo sie
verdndert und kombiniert werden mit
dem Ergebnis einer neuen binaren Se-
quenz. Man bewegt sich also innerhalb
der klassischen Physik.

Quantenbits (Qubits) kdnnen nicht nur
die beiden Zustande 0 und 1 einneh-
men, sondern mit einer bestimmten
Wahrscheinlichkeit jeden beliebigen
Zustand zwischen 0 und 1, einen soge-
nannten Superpositionszustand aus
der modernen Quantenphysik. Werden
Qubits kombiniert, kdnnen sie mehrere
Zustande gleichzeitig darstellen, was
eine gigantische Parallelisierung bei
Problemlésungen bedeutet. Hier greift
das zweite wesentliche Prinzip der
Quanteninformationstechnologie, die
sogenannte Quantenverschrankung.

Quantencomputer eignen sich also ei-
nerseits zur schnellen Analyse grofier
unstrukturierter Datensysteme. Daflr
werden sie zuklnftig im Finanzwesen
zur Unterstltzung bisheriger KI-Syste-
me fUr die bessere Einstufung von Kun-
denprofilen und Anlagezielen sowie zur
Mustererkennung bei Wirtschafts-
kriminalitat herangezogen. Anderer-
seits dienen sie der Entscheidungsun-
terstltzung bei Anlagebewertungen,
Risikoeinschatzungen, Identifikation
neuer Geschéaftsmaoglichkeiten sowie
Portfoliooptimierungen.

Die derzeit verfligbaren Quantencom-
puter interagieren zwar schon mit einer
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hohen zweistelligen Zahl von Qubits, al-
lerdings storen die noch hohen Fehler-
raten der Technologie den praktischen
Einsatz enorm. Daran wird aktuell ge-
forscht. Die Entwicklung geht einer-
seits in die Erhéhung der Anzahl Qubits
und andererseits in einen universellen
fehlerfreien Quantenrechner, der sich
wie ein PC programmieren lasst. Aller-
dings werden Quantencomputer die
herkdmmlichen nicht ablosen (konnen),
sondern nur erganzen. Bisherige Ver-
schlisselungsverfahren sind aber Gber-
windbar und mussen mit einer Post-
Quantenkryptografie ersetzt werden.

Trends — hier fuihrt
die Reise hin

Bedeutende Marktforscher wie das
US-amerikanische Analystenhaus Gart-
ner fokussieren bei der allgemeinen
Technologieentwicklung auf folgende
Themen”: Security (Umgang mit Be-
drohungsszzenarien fir Netzwerke,
Computersysteme und Daten), 5G
(5. Generation der Mobilfunknetz-Tech-
nologie), Distributed Cloud, Automa-
tisierung inklusive RPA, KI, Internet of
Things (Vernetzung von Gegensténden
mit dem Internet) und neu Internet of
Behavior (Kombination verschiedener
Nutzerdaten aus verschiedenen Quel-
len zur Beeinflussung des Anwender-
verhaltens), ferner Spracheingabe NLP
und Blockchain.

Hinzukommen aktuell fir das laufende
und die folgenden Jahre als herausra-
gende Themen sogenannte Anywhere
Operations (geschéftliche Ablaufe wei-
testgehend ohne physische Interak-
tion), eine Total Experience (komplette
Vernetzung und Interaktion unterschied-
licher Systeme, um Prozesse fir Kun-
den, Mitarbeiter und Partner einfacher,
schneller und transparenter zu gestal-
ten) und das Intelligent Composable
Business (agile Unternehmen, die zu-
satzlich noch einen hohen Automatisie-
rungsgrad, operative Flexibilitdt und
einen sofortiger Zugang zu geschéftsre-
levanten Informationen ausweisen).

Allerdings ist es erstaunlich, dass dem
Thema Nachhaltigkeit in der IT recht
wenig Platz in den einschlagigen Markt-
analysen und -reports eingeraumt wird.

Der informative Uberblick zeigt aber
auch Folgendes: Durch den Spagat
zwischen Investitionsbedarf fir Tech-
nologie und wachsendem Kostendruck
werden |T-Projekte zuklnftig eher er-
gebnisorientiert budgetiert. Und die
Kreditinstitute bendtigen mehr Liquidi-
tat, um den Spielraum fir die Finanzie-
rungen der genannten Technologien
Uberhaupt zu ermdglichen. Ein intelli-
gentes Working Capital Management
erhoht die eigene Rentabilitat und gege-
benenfalls das Rating bei externen Ka-
pitalgebern durch eine verbesserte
Bonitat. Instrumente daflr sind die
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FuRBnoten

1) Siehe ergénzend Axel Sauerland, Arbeit 4.0 und
Management Y — Wie der Aufbruch in die digitale
Moderne gelingt, in: FLF 1/2020, S. 38ff.

2) Es existiert bisher keine einheitliche Definition
dieses Begriffes, er kann aber verdeutlicht werden
an den Auswirkungen: Fir Finanzdienstleister be-
steht die Gefahr, dass branchenfremde Technolo-
gieunternehmen herkémmliche Finanzprodukte
kinftig Gber ihre eigenen Plattformen vermitteln
oder sogar eigene Produkte anbieten konnten. Der
klassische Finanzdienstleister ist in diesem Sze-
nario nur noch Produktanbieter und verliert die
Kundenschnittstelle. Siehe ergénzend Martin Stol-
berg, Systemwandel der Banken, in: FLF 5/2020,
S. 240ff.

3) Siehe dazu zum Beispiel den jahrlichen ,, Cloud-
Monitor” und weitere Leitfaden des Digitalwirt-
schaftsverbandes Bitkom zum Thema.

4) Mehr zur branchenspezifischen Anwendung
des Cognitive Computing in Axel Sauerland, Co-
gnitive Banking — nur etwas fur ,,mutige” Finanz-
dienstleister?, https://financebusiness.afb.de

5) Fur Struktur und konkrete Anwendungsfalle der
DLT fur Finanzdienstleister siehe Axel Sauerland,
Moglichkeiten und Grenzen der neuen Blockchain-
Technologie — Mehr Hype oder doch Revolution
fUr Finanzprozesse? In: FLF 3/2017, S. 108ff.

6) Siehe erganzend https://www.int.fraunhofer.
de

7) Bewertungen dazu zum Beispiel unter www.
computerweekly.com/de

8) Zur Methodik siehe Axel Sauerland, Die Ein-
bindung von Wirtschaftsprifungsgesellschaften
in Asset-backed Securities Transaktionen, in: FLF
6/1999, S. 255ff. |
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