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Deepfakes:  
Wachsende Bedrohung für  
die Finanzindustrie?

Christian Gerber

Sogenannte „Deepfakes” werden haupt-

sächlich zur Unterhaltung in der Filmin-

dustrie, für politische Satire oder im 

porno­grafischen Bereich verwendet. In-

zwischen häufen sich – nicht zuletzt auch 

durch die Corona-Pandemie – jedoch Fäl-

le, bei denen Kriminelle die Technologie 

einsetzen, um Personen und Unterneh-

men zu manipulieren und zu betrügen. 

Führungskräfte und Compliance-Abtei-

lungen sollten sich daher proaktiv mit 

dem Thema auseinandersetzen und 

durch ein besseres Verständnis der Tech-

nologie Lösungen implementieren, um 

sich und ihr Unternehmen davor zu 

schützen.

Der Begriff „Deepfake“ setzt sich zusam-

men aus „Deep Learning“, einer Metho-

de für maschinelles Lernen, und dem 

englischen Wort „Fake“ („Fälschung“). Er 

beschreibt realistisch wirkende Bild-, Ton- 

und Videoinhalte, welche abgeändert 

und/oder verfälscht werden, um zum Bei-

spiel Gesichter in Videos auszutauschen 

(sogenannte „Face Swaps“). 

Die Manipulation von Medien ist an sich 

kein neues Phänomen. Mit Deepfakes 

können solche Fälschungen mittels künst-

licher Intelligenz jedoch weitgehend au-

tonom erzeugt werden. Die verwendete 

Software kann in der Regel eine leicht 

nutzbare Standardsoftware für Bildbear-

beitung bis hin zu kostenlosen Open-

Source-Anwendungen sein.

Eines der bekanntesten Beispiele für den 

betrügerischen Einsatz von Deepfakes er-

eignete sich im März 2019 in einem 

­britischen Energieunternehmen. Dessen 

Chief Executive Officer erhielt in einem 

Telefonat mit dem Leiter der deutschen 

Muttergesellschaft den Auftrag, die Sum-

me von 220 000 Euro binnen einer Stun­- 

de an einen Lieferanten im Ausland zu 

überweisen. Tatsächlich gehörte die Stim-

me jedoch einem Betrüger. Ein Mitar

beiter, der zur Schadensregulierung be-

auftragten Versicherung Euler Hermes, 

berichtete gegenüber dem Wall Street 

Journal, dass der Betrüger künstliche In-

telligenz (KI) nutzte, um ein Deepfake 

der Stimme des deutschen Managers zu 

erstellen. 

Die Stimme sei dabei so perfekt nachge-

macht, dass sie sowohl den subtilen deut-

schen Akzent sowie die Sprachmelodie 

des deutschen Vorgesetzten täuschend 

echt simulierte. Insgesamt rief der Betrü-

ger wohl auf diese Weise insgesamt drei-

mal im Unternehmen an, um Überwei-

sungen zu beauftragen. Erst beim dritten 

Anruf wurde der britische CEO skeptisch. 

Da war es jedoch zu spät. Die erste Über-

weisung war schon auf dem Konto des 

Betrügers angekommen

Erstellung und Verbreitung 

Das niederländische Unternehmen Sensi-

ty, welches sich der Erkennung von Deep-

fakes verschrieben hat, durchsucht jähr-

lich das Internet nach Deepfake-Videos. 

In dessen Deepfake Report 2019 berich-

tet es, dass fast 14 700 Deepfake-Videos 

im Internet gefunden worden seien. Dies 

entspreche einem Anstieg von über 100 

Prozent im Vergleich zum Vorjahr. Aller-

dings seien 96 Prozent der gefundenen 

Videos lediglich pornografischen Inhalts 

gewesen. Diese Zahl sollte Unternehmen 

jedoch nicht in Sicherheit wiegen, da die 

wenigsten Kriminellen ihre Videos öf-

fentlich ins Netz stellen. Eines ist sicher: 

Die Anzahl und Qualität der Deepfakes 

steigt stetig an. Weshalb der Einsatz von 

Deepfakes für kriminelle Aktivitäten 

dennoch (noch) nicht so einfach ist, liegt 

an der großen Zahl an Gesichtsaufnah-

men, Sprachdateien oder Videos beider 

Personen, welche für einen täuschend 

echten „Face Swap” benötigt werden. 

Während man diese im Fall von Promi-

nenten und öffentlichen Personen oft-

mals frei im Internet findet, ist dies bei 

Privatpersonen deutlich schwerer.

Hat man es dennoch geschafft, ausrei-

chend Rohmaterial zu finden, kommt ein 

„Mit Deepfakes können Fälschungen mittels künstlicher 

Intelligenz weitgehend autonom erzeugt werden.“

„Die wenigsten Kriminellen stellen  

ihre Videos öffentlich ins Netz.“
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Bleiben Sie immer auf 
dem neuesten Stand!

Ihre Kreditwesen-Redaktion  
informiert nun auch täglich  

in der Rubrik „Tagesmeldungen“. 

Folgen Sie uns auf

oder besuchen Sie uns unter

www.kreditwesen.de/ 
tagesmeldungen

sogenannter „Encoder”-Algorithmus zum 

Einsatz. Dieser findet und lernt Ähnlich-

keiten zwischen den beiden Gesichtern 

und reduziert sie auf ihre gemeinsamen 

Merkmale. Darauf folgt die Bearbeitung 

durch das Gegenstück, die Decoder. Diese 

werden in vielen Wiederholungen darauf 

trainiert, das Gesicht einer der beiden 

Personen, basierend auf dem Modell des 

Encoders, wiederherzustellen. Als letzten 

Schritt kann man schließlich das Original-

video von Person A an den Decoder über-

geben. Dieser wendet dann sein erlerntes 

Wissen an und rekonstruiert Gesichts-

merkmale der falschen Person B im Ge-

sicht der originalen Person A.

Selbst wenn man erste Ergebnisse mit 

diesen Methoden sehr schnell automa-

tisch erzeugen kann, sind realistische 

Deepfakes, die selbst geschulte Augen 

täuschen, deutlich aufwändiger. Grund 

ist, dass das Rohmaterial nur in den sel-

tensten Fällen in perfekter Qualität vor-

liegt und die Algorithmen daher insbe-

sondere bei Konturen und feinen Details 

Fehler machen. Diese müssen für den 

„perfekten“ Deepfake anschließend in 

mühsamer Kleinarbeit korrigiert werden. 

Die Erschaffer eines bekannten, gefälsch-

ten Obama-Videos, in dem dieser sich 

selbst als Idiot bezeichnet, gaben an, dass 

ihr erfahrenes Produktionsteam 56 Stun-

den brauchte, um das einminütige Video 

zu produzieren.

Als weitere Möglichkeit neben dem Aus-

tausch von Gesichtern, kann man mit so-

genannten „Generative Adversarial Net-

works“ und einer großen Anzahl von 

Portraits die Deepfake-Algorithmen so 

trainieren, dass diese am Ende künstliche 

Gesichter erzeugen. Ein Beispiel hierfür ist 

die Webseite thispersondoesnotexist.com. 

Jedes Mal, wenn man diese Seite aufruft, 

wird ein täuschend echtes Foto einer Per-

son generiert, die im echten Leben nicht 

existiert. Solche künstlichen Personen 

werden zum Beispiel im Bereich von Mar-

keting und Forschung genutzt. Betrüger 

können sie jedoch auch verwenden, um 

falsche Identitäten zu erzeugen, die in-

nerhalb herkömmlicher Onboarding-Pro-

zesse nicht leicht zu erkennen sind.

Mit bloßem Auge kaum erkennbar

Es stellt sich natürlich die Frage, wie man 

manipulierte und künstliche Bilder und 

Stimmen erkennen kann. Ältere Deep­fake-­

Bilder und -Videos und solche, die aus 

­relativ wenig Rohdaten der jeweiligen 

Personen kreiert wurden, kann man oft-

mals durch eine manuelle Prüfung erken-

nen. Typische Merkmale sind unscharfe 

Stellen, sowie sichtbare Störungen und 

Artefakte im Bild. Typische Hinweise für 

Deepfakes sind unter anderem:

– � Augen: Blinzelt jemand zu viel oder zu 

wenig?

– � Haare: Wirken diese realistisch? Passen 

die Augenbrauen zum Gesicht?

– � Haut: Ist der Hautton unregelmäßig 

und/oder wirken die Konturen falsch?

– � Beleuchtung: Sind Reflexionen (zum 

Beispiel auf der Iris) widersprüchlich?

– � Synchronisation: Bewegen sich die Lip-

pen passend zum Gesagten?

Hierauf kann man sich jedoch nicht ver-

lassen. Wie so oft, gibt es auch bei Deep-

fakes ein Katz-und-Maus-Spiel. Nimmt 

man zum Beispiel den ersten Punkt mit 

dem falschen Blinzeln. Dieser wurde im 

Jahr 2018 entdeckt. Den Grund hierfür 

erkannte man schnell. Die meisten Bilder 

zeigen Menschen mit offenen Augen 

und nur selten mit geschlossenen Augen. 

Somit hatten die Algorithmen zunächst 

kaum etwas über natürliches Blinzeln ge-

lernt. Kaum war dies bekannt, wurden 

die Algorithmen speziell auf diese Merk-

male trainiert, sodass heutzutage gute 

Deepfakes hier keine Fehler mehr auf-

weisen.

Drei Elemente für zusätzlich 
wirksamen Schutz

Für einen wirksamen Schutz gegen Deep-

fakes verwendet man heutzutage Com-

puterprogramme, welche ironischerweise 

selbst mit künstlicher Intelligenz trainiert 

wurden, um Deepfakes zu erkennen. Da-

bei werden verschiedene Ansätze kombi-

niert. Einfachere Algorithmen können 

beispielsweise Artefakte auf der Ebene 

einzelner Bildpunkte (Pixel) erkennen 

oder anhand der Farben kleinster Bild-

ausschnitte die Konsistenz mit dem Ge-

samtbild prüfen. Andere Ansätze beste-

hen in der Erkennung von Abweichungen 

in den Metadaten des Bildes (Angaben 

zur verwendeten Kamera, Brennweite 

und Belichtungsdauer) und dem tatsäch-

lichen Bild. Aufwändige Verfahren nut-

zen räumliche oder zeitliche Analyseme-

thoden. Sie werten zum Beispiel die 

3D-Geometrie des Bildes aus und analy-

sieren, ob es Unstimmigkeiten in der 

Kopfhaltung der Person gibt. Bei Videos 

vergleichen sie sämtliche Einzelbilder 

„Es stellt sich die Frage, wie man manipulierte  

und künstliche Bilder und Stimmen erkennen kann.“
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und analysieren, ob die Bewegungen na-

türlich sind.

Je mehr man sich mit Deepfakes ausein-

andersetzt, umso mehr stellt sich für Un-

ternehmen mit digitalen Geschäftsmo-

dellen die Frage, wie man auf diese neue 

Bedrohung reagieren soll. Die Lösung ist 

jedoch denkbar einfach. Sie beruht auf 

der Integration digitaler Video- und Au-

to-Ident-Verfahren mit Anti-Spoofing-

Funktionen in den Onboarding- bezie-

hungsweise KYC-Prozessen. Diese sollten 

die folgenden Elemente enthalten, um 

einen wirksamen Schutz vor Deepfakes 

zu gewährleisten:

Prüfung der Sicherheitsmerkmale des ID-

Dokuments: Aktuell ist im Rahmen des 

­Video-Ident-Verfahrens von der BaFin le-

diglich vorgeschrieben, dass Anbieter zur 

Verifizierung des Dokuments drei ­optische 

Sicherheitsmerkmale prüfen. Während ei-

nige dieser Merkmale heutzutage recht 

gut gefälscht werden können, kann das 

Hologramm und dessen Reflektionen 

beim Kippen ein Schlüsselfaktor bei der 

Überprüfung der Integrität und Authenti-

zität des ID-Dokuments sein. Für maxima-

len Schutz sollte dessen Echtheit nicht nur 

statisch, sondern auf Basis eines video

basierten Verfahrens und künstlicher In-

telligenz geprüft werden. Zusätzlich sollte 

dies mit einer Prüfung der Sicherheits-

merkmale des NFC-Chips kombiniert und 

dessen Inhalte ausgelesen werden, um 

diese mit den optischen Angaben und 

dem biometrischen Foto abzugleichen. 

Letzteres dient im weiteren Prozess dazu, 

die Identität der Person zu verifizieren 

und potenzielle Deepfakes zu erkennen.

Identitätsüberprüfung mittels Video-

Stream: Viele Anbieter bieten die Option, 

die Identität der Person vor dem Compu-

ter beziehungsweise Handy mittels eines 

Selfies zu prüfen, indem die biometri-

schen Merkmale des Selfies mit denen 

des ID-Dokuments abgeglichen werden. 

Ein solches vereinfachtes Verfahren spielt 

Betrügern in die Karten, da nur wenig 

Material vorliegt, um Deepfakes wirksam 

zu erkennen. Es sollte von Unternehmen 

besser ein videobasiertes Verfahren ver-

wendet werden, da dies die Möglich

keiten zur Erkennung von Deepfakes 

deutlich erhöht. Über das gesamte Video 

kann so, wie oben beschrieben, zum Bei-

spiel der Hintergrund geprüft werden 

und wie sich das Gesicht und dessen Kon-

turen von ihm abheben. Algorithmen 

können so zum Beispiel erkennen, dass 

der Hintergrund ein eingebettetes, stati-

sches Bild ist, was bei Deepfakes häufig 

der Fall ist. Die Beleuchtung ist ein weite-

rer guter Ansatzpunkt. So kann man zum 

Beispiel prüfen, ob ein Schatten im Raum 

nicht nur das Gesicht, sondern auch an-

dere Objekte sowie den Hintergrund des 

Bildes, beeinflusst.

Liveness-Test: Ein weiteres, effektives Ins-

trument zum Erkennen von Deepfakes ist 

ein sogenannter „Liveness”-Test. Hiermit 

wird sichergestellt, dass die biometri-

schen Merkmale tatsächlich von einer le-

benden Person stammen und nicht von 

einer künstlichen Person. Üblicherweise 

wird hierbei die zu identifizierende Per-

son aufgefordert eine zufällige, be-

stimmte Bewegung zu machen und/oder 

bestimmte zufällige Wörter zu sprechen. 

Aktuell sind quasi keine Deepfake-Syste-

me in der Lage, ihnen unbekannte, zufäl-

lige Bewegungen und Sprache in Echtzeit 

so realistisch, flüssig und fehlerfrei zu be-

rechnen, dass dies nicht von spezialisier-

ten Prüfalgorithmen als Fälschung er-

kannt werden könnte.

Deepfakes werden immer verbreiteter 

und einfacher zu erstellen. Auch wenn 

sehr gute, realistische Deepfakes mitun-

ter nur sehr aufwändig zu erstellen sind, 

müssen sich Unternehmen dennoch mit 

der kontinuierlich steigenden Gefahr 

auseinandersetzen, die von Identitäts-

diebstahl und Online-Betrug ausgeht. Je 

besser die entsprechenden Algorithmen 

werden, umso weniger wird es selbst ge-

schulten Mitarbeiterinnen und Mitarbei-

tern möglich sein, gut gemachte Deep

fakes mit bloßem Auge zu erkennen. Der 

Einsatz digitaler Video- und Auto-Ident-

Lösungen, die mittels KI-basierter Au-

thentizitätsprüfung von ID-Dokumenten, 

dem Abgleich biometrischer Merkmale 

und „Liveness Detection” effektiven 

Schutz vor Deepfakes bieten, wird zu-

nehmend unumgänglich.

„Der Einsatz digitaler Video- und Auto-Ident-Lösungen  

wird zunehmend unumgänglich.“

+ 1 Zeile

Christian Gerber

Head of Product, Kerberos Compliance-
Managementsysteme GmbH, Köln

Dokumente, Bilder, Tonaufnahmen und Videos 
werden wohl schon so lange gefälscht, wie sie 
existieren. Zumindest erforderte das Retuschie-
ren aber vormals Zeit, Präzision und Können in 
einem Maß, das nur wenige beherrschten. 
Durch frei verfügbare Technologie und immer 
weiter steigende Rechenleistung wird es jedoch 
zunehmend einfacher, mit bloßem Auge – zu-
mindest auf den schnellen Blick – nicht identi-
fizierbare Fälschungen von Bildern, Videos und 
Tonaufnahmen, sogenannte Deepfakes, zu er-
stellen oder diese sogar live im Gespräch mit 
einer weiteren Person zu produzieren. Zwar be-
nötigen perfekte Fälschungen weiterhin Zeit 
und Aufwand, für Banken können jedoch 
schon einfache Deepfakes zum Problem wer-
den, wenn sie sich nicht durch entsprechende 
Prüfverfahren bei Onboarding- und KYC-Pro-
zessen absichern. Der Autor des vorliegenden 
Beitrags gibt einen Überblick über die Erstellung 
und Verbreitung von Deepfakes und zeigt eini-
ge Mittel und Wege auf, wie man Fälschungen 
erkennen kann. (Red.)
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