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Banken im Zugzwang

Die deutschen Kreditinstitute standen dem
Thema Cloud-Computing aufgrund von Sicher-
heitsbedenken sowie strengen regulatorischen
Anforderungen lange Zeit sehr zégerlich und
skeptisch gegenuber. Aber angesichts der all-
gemein zunehmenden Digitalisierung, den da-
durch veranderten Kundenbedurfnissen sowie
einem intensiveren Wettbewerb bei Finanz-
dienstleistungen entstand ein gewisser Zug-
zwang bei vielen Banken und Sparkassen, ihre
Geschaftsmodelle anpassen zu mussen. Um
dies moglichst schnell, flexibel und kostenspa-
rend bewerkstelligen zu kénnen, entschieden
sich einige (vor allem groBere) Institute dazu —
trotz diverser Vorbehalte hinsichtlich Daten-
sicherheit und Regulatorik — Anwendungen
und Projekte in eine sogenannte Private Cloud
bei externen Dienstleistern auszulagern.

Es sollte aber nicht bei diesen ersten Gehver-
suchen bleiben: Mittlerweile verstehen viele
Institute die Cloud als zentralen Baustein fur
Innovationen und Wettbewerbsfahigkeit. Wie
die PwC-Studie ,Cloud Computing im Banken-
sektor 2021” zeigt, nutzen aktuell 78 Prozent
der deutschen Banken Cloud-Lésungen. Das
entspricht einem Anstieg um 25 Prozentpunk-
te im Vergleich zum Jahr 2018. Gut die Halfte
der Banken, die bislang noch keine Cloud ver-
wenden, planen absehbar eine Umstellung.
Bei 73 Prozent aller Banken ist die Cloud-Nut-
zung bereits fester Bestandteil ihrer Strategie.
Dartber hinaus ist auch die Bereitschaft ge-
stiegen, groBere Datenpakete in Public Clouds,
wobei die Daten im Gegensatz zur Private
Cloud auf offentlichen Servern liegen, hoch-
zuladen.

Bei diesen dominieren wenige groBe Anbieter
den Markt und teilen etwa 60 Prozent des
weltweiten Cloud-Computing-Angebots unter
sich auf: International betrachtet fuhrt gemaB
des aktuellen ti&m-Marktlberblicks Amazon
AWS das Feld an, dicht gefolgt von Microsoft
Azure, Google Cloud, IBM Cloud und Alibaba
Cloud. Auf dem deutschen Markt liegt hin-
gegen Google als alleiniger Partner der Deut-
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schen Bank oder der Sparkassen hoch im Kurs.
Aber auch die Commerzbank, Comdirect, ING,
J.P. Morgan oder Goldman Sachs vertrauen zu-
mindest teilweise auf die Serverfarmen des
Unternehmens aus Mountain View. Sehr be-
liebt ist aber auch der sogenannte Multi-
Cloud-Ansatz, den beispielsweise unter an-
derem einige genossenschaftliche Institute
verfolgen. Bei diesem schlieBen die Institute
mehrere Partnerschaften mit unterschiedlichen
Cloud-Anbietern, um die jeweiligen Vorteile
fur sich ausloten zu kénnen und moglichst
flexibel zu sein.

Sicherlich konnen die Bankhauser mithilfe die-
ser Technologien neue Potenziale erschlieBen.
Doch bei allem Enthusiasmus zum Fortschritt
darf nicht vergessen werden, dass digitale Ent-
wicklungen in der Bankenwelt auch Risiken
mit sich bringen. So mahnt auch die Bundes-
bank in ihrem Monatsbericht fur den Juli zu
vermehrter Vorsicht: ,Bei der digitalen Trans-
formation darf die Sicherheit nicht aus den
Augen verloren werden, zumal Banken immer
mehr in den Fokus von professionellen An-
greifern racken.”

Und diese Sorge hat durchaus ihre Daseins-
berechtigung, denn besonders in den ver-
gangenen Jahren sind die Geldinstitute und
auch deren Partner immer wieder in das Visier
von Hackern geraten. Diese Bedrohung hat sich
wahrend der Corona-Pandemie noch einmal
verscharft. So legten Angreifer erst kurzlich
beispielsweise die Webdienste des IT-Dienst-
leisters Fiducia & GAD mit einer den Server
Uberlastenden DDoS-Attacke lahm. Eine ande-
re Hackergruppe namens Revil nahm sich nur
wenige Wochen spéater die US-Informations-
technologiefirma Kaseya mit einem Supply-
Chain-Angriff zur Brust. Dieser einzelne Cyber-
angriff wirkte sich auf etwa 1300 Unternehmen
weltweit aus. Mit 70 Millionen US-Dollar wurde
eine Rekordsumme an Losegeld gefordert.

Auch wenn in beiden eben beschriebenen Fal-
len entsprechende MaBnahmen und Lésungen
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zur Abwehr des Angriffs gefunden werden
konnten, wird deutlich, welche verheerenden
Folgen beziehungsweise Dominoeffekte Cy-
berangriffe auslésen kénnen. Nicht auszuden-
ken, welche Tragweite eine erfolgreiche At-
tacke auf eine Public Cloud haben kdénnte. Und
in Zeiten, wo 14-jahrige Schuler Staatscompu-
ter hacken kénnen oder andersherum Staaten
— darunter auch Deutschland - Trojaner auf
Endgeraten unbemerkt installieren durfen, um
beispielsweise Videokonferenzen mitverfolgen
zu konnen, stellt sich doch schnell die Frage: Ist
heutzutage tUberhaupt noch irgendetwas wirk-
lich sicher?

Um sich als Bank selbst sowie die sensiblen
Daten der Kunden schitzen zu kénnen, muss
das Risikomanagement entsprechend im Vor-
feld auf der Hut sein. Doch auch hier entdeck-
te die Aufsicht schwerwiegende Probleme: Bei
mehr als 2000 Inspektionen im Rahmen ihrer
bankgeschaftlichen Prafungen konnte die
Bundesbank bei den Kreditinstituten seit dem
Jahr 2010 bei fast jeder zweiten Prufung er-
hebliche Mangel im Risikomanagement fest-
stellen. Rund 15 Prozent dieser Félle betrafen
IT-Themen. Besonders im Fokus standen hier-
bei Cyberrisiken mit 17 Prozent sowie die
Auslagerung und der Fremdbezug von
IT-Dienstleistungen mit sogar 21 Prozent. Es
gab zudem erhebliche Stérungen beim Identi-
tats- und Rechtemanagement (13 Prozent),
bei IT-Projekten und Anwendungsentwicklun-
gen (13 Prozent), im Notfallmanagement
(9 Prozent), IT-Betrieb (5 Prozent) sowie in der
IT-Strategie und der IT-Governance mit jeweils
3 Prozent.

Die Institute mussen also peinlich genau da-
rauf achten, dass sie nicht zugunsten von In-
novationen und neuartigen Produkten das
muhsam aufgebaute Kundenvertrauen, das sie
heutzutage noch deutlich von anderen Kon-
kurrenten wie Fintechs abhebt, verspielen. Da-
fur sollte vielleicht auch nochmal die Auswahl
der Dienstleister unter die Lupe genommen
werden. SchlieBlich gelten fur die dominanten
US-amerikanischen Player in diesem Bereich
andere Spielregeln als in Deutschland bezie-
hungsweise innerhalb der EU. So kdnnen die
ausgelagerten Daten gemaB dem Cloud-Act
(Clarifying Lawful Overseas Use of Data Act)
vor US-Behorden nicht ausreichend geschutzt
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werden. Denn diese kdnnen US-Firmen zwin-
gen, Daten offenzulegen, egal wo diese ge-
speichert werden. Das heiBt, selbst wenn ame-
rikanische Rechenzentren auf européaischem
Boden gebaut werden, ist das kein Garant fur
Sicherheit. Auch deswegen wurde und wird
das Cloud-Computing von vielen Experten im-
mer wieder kritisch betrachtet.

Da die Anbieter allerdings selbst ein groBes
Sicherheitsinteresse hegen und ihre europai-
schen Kunden sicherlich auch nicht verprellen
mochten, haben die Dienstleister angefangen,
dieses Risiko durch neue Verschlisselungs-
techniken auszuhebeln. Wenn die Banken also
Daten selbststandig verschlisseln und sie die
Datenhoheit Uber diese Schllssel besitzen,
dann bleiben die Daten auch fur die US-Behor-
den vorerst unleserlich. Ob dieser ,Trick 17"
nicht selbst ausgehebelt werden kann, bleibt
allerdings fraglich.

Besser ware es, wenn die Politik sich hier fur
standardisierte Regeln einsetzen wiirde, die es
den Behorden schlichtweg verbietet, Kunden-
daten einzusehen. Immerhin wird aber bereits
kraftig am Cloud-Projekt GAIA-X getuftelt, um
sich ein Stuck weit von der Abhangigkeit der
Anbieter aus dem Ausland l6sen zu kénnen.
Allerdings befindet sich dieses Projekt immer
noch in der Entwicklung. Es gibt zwar erste
Standards fur die Mitglieder in Bezug auf
Themen wie Transparenz, Datenschutz oder
Sicherheit, aber am Ende muss so ein System
auch mit den bestehenden Wettbewerbern
mithalten kénnen und nicht nur Sicherheits-
aspekte abdecken.

Bevor das nicht passiert ist, empfiehlt es sich
fur europaische Banken, nur kleinere Ein-
heiten in die Cloud zu integrieren und zusam-
men mit dem IT-Dienstleister eine Strategie fur
die Zusammenarbeit zu erarbeiten. Es muss
schlieBlich nicht alles in die Cloud ausgelagert
werden. Um sich des Weiteren gegen digitale
Risiken wappnen zu kénnen, reicht laut Bun-
desbank aber ohnehin die reine Technik nicht
aus. Auch die menschliche Komponente, tech-
nisch-organisatorische MaBnahmen sowie gut
strukturierte und wirksame Prozesse seien ent-
scheidende Erfolgsfaktoren. Auch an dieser
Baustelle hat die deutsche Bankenlandschaft
noch zu arbeiten!
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