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Quantenrechner für Finanzdienstleister? 
Qubits-Computing vor der Marktreife

Die Finanzindustrie steht aktuell vor gro-
ßen Herausforderungen: durch künstli-
che Intelligenz (KI) getriebene Automa-
tion, auf Cloud-Lösungen basierende 
neue Geschäftsarchitekturen, Aufwen-
dungen für Cybersecurity, der auf den 
Instituten lastende Kostendruck und vie-
les mehr.1) Zusätzlich zeichnet sich am 
Horizont bereits das postklassische 
Computing ab. 

Finanzunternehmen sind also aufgeru-
fen, sich schon jetzt mit dem Paradig-
menwechsel zum Quantencomputer 
auseinanderzusetzen, damit sie Vorrei-
ter in der technischen Entwicklung – 
und bei ihrer Konkurrenz – sind. Im 
 klassischen Computer werden Bits ver-

arbeitet, diese können nur einen der 
zwei Werte 0 und 1 annehmen. Dieser 
Wert ist eindeutig definiert und eine 
Messung davon ändert den Wert nicht. 

Neue Technologie

Ein Quantenbit, abgekürzt Qubit, ist ein 
Objekt mit quantenmechanischen Ei-
genschaften. Zum einen kann das Qubit 
auch die zwei Werte 0 und 1 anneh-
men, zusätzlich aber auch alle Werte 
dazwischen – dies ist die sogenannte 
Superposition. Erst eine Messung des 
Quantenbits liefert das Ergebnis 0 oder 
1. Mit zwei klassischen Bits kann nur 
einer der Zustände 00, 01, 10 oder 11 

zu einem Zeitpunkt dargestellt werden, 
zwei Qubits stellen durch das Superpo-
sitionsprinzip alle vier Zustände mit be-
stimmten Wahrscheinlichkeiten gleich-
zeitig dar. Mit drei Qubits erreicht man 
schon acht Zustände und so weiter. Die 
Zahl der Zustände steigt also exponen-
tiell an und alle werden parallel verar-
beitet. 

Hinzu kommt das Phänomen der Quan-
tenverschränkung: Zwei Qubits, die mit-
einander verschränkt sind, bilden dann 
ein 2-Qubit-Zustand, der sich nicht mehr 
in die unbestimmten 1-Qubit Zustände 
zerlegen läßt. Der Gesamtzustand über 
diese beiden Qubits ist nicht mehr un-
bestimmt, somit lässt sich durch die 
Messung eines dieser Qubits unmittel-
bar der Zustand des anderen Qubits be-
stimmen. Damit wird die Verschränkung 
– Albert Einstein sprach von “spukhaf-
ter Fernwirkung” –, da die Informations-
übertragung sofort erfolgt, zum Game-
changer im postklassischem Computing.2)

Qubits sind künstlich hergestellte Zwei- 
Level-Quantensysteme, die sich auf un-
terschiedliche Arten erzeugen lassen, 
zum Beispiel durch Ionenfallen (etwa 
bei den Anbietern Honeywell und IonQ) 
oder supraleitenden Transmonqubits 
(IBM, Google und andere). Die derzeit 
verfügbaren Quantencomputer inter-
agieren zwar schon mit einer hohen 
zweistelligen Zahl von Qubits, aller-
dings reichen die Skalierbarkeit an 
Qubits und deren noch hohen Fehler-
raten nicht aus, Probleme von ge-
schäftsrelevanter Größenordnung zu 
berechnen. Die Verbesserungen der 
Quantensysteme ist Thema der aktuel-
len Forschung.3) 

Ein Quantenrechner arbeitet mit Logik-
gattern, die Quantengatter heißen und 
physikalische Manipulationen (zum Bei-
spiel durch Mikrowellenpulse) am Qubit 
repräsentieren. Die wesentlichen sind 
das Hadamard-Gatter, welches eine Su-

Mit einem völlig neuen Architekturansatz stellt der Quantenrechner eine kom-
plett andere Art von Computing bereit. Finanzdienstleister werden von der 
Schnelligkeit der Quantenalgorithmen profitieren. Beispielsweise werden Be-
rechnungen zur Preisentwicklung in der Finanzmathematik über klassische 
und schwer zu lösende Differentialgleichungen abgebildet, welche auf einem 
Quantencomputer dann auf Quantenalgorithmen adaptiert werden. Der Bei-
trag geht der Frage nach, was diese Rechner so einzigartig macht.  (Red.)
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perpostion erzeugt, und das Controlled-
NOT-(C-NOT)-Gatter, welches zwei 
Qubits verschränkt und das Zielqubit in-
vertiert, wenn das Controllqubit den 
Wert 1 hat. Wie beim klassischen Com-
puter fasst man mehrere Qubits zu 
Quantenregistern zusammen. Der 
quantenmechanische Zustand der 
Qubits ist durch äußere Einflüsse (maß-
geblich Temperatur) labil. Somit müs-
sen die Operationen an den Qubits in-
nerhalb eines Zeitfensters durchgeführt 
werden, in dem der Zustand noch als 
kohärent gilt. Es ist Teil der Forschung, 
die Dekohärenz, also das Zurückfallen 
in einen klassischen Zustand, möglichst 
lange hinauszuzögern, damit Quantenal-
gorithmen mit vielen oder zeitaufwen-
digen Operationen ablaufen können.

Anwendungsfälle für  
Finanzunternehmen

Es lassen sich außerhalb von naturwis-
senschaftlichen Simulationen aktuell 
drei wesentliche Kategorien von An-
wendungsbereichen festhalten, in de-
nen Quantencomputer in der Zukunft 
einen möglichen Vorteil gegenüber den 
heutigen klassischen Verfahren erzielen 
können: kombinatorische Optimierung, 
Szenariosimulation und maschinelles 
Lernen. In allen Bereichen gibt es schon 
wissenschaftliche Untersuchungen auf 
Basis illustrativer Fälle im Finanzsektor, 
zum Beispiel Portfo liooptimierung, Ri-
sikoanalyse und Betrugsaufdeckung,4) 
was an folgenden Beispielen verdeut-
licht werden soll:

Finanzdienstleister betrachten sehr 
häufig kombinatorische Optimierungs-
probleme im Handel und im Portfolio-
management. Da diese exponentiell 
skalieren, wird Quantencomputern das 
Potenzial zugeschrieben, in Zukunft 
schneller genügend gute Lösungen als 
klassische Rechner zu finden. Die Da-
tenmodellierungsfähigkeiten von Quan-
tencomputern könnten auch dazu ge-
nutzt werden, Muster zu finden und 
damit Wirtschaftskriminalität wie Be-
trugserkennung oder Geldwäsche wirk-
samer vorzubeugen. Eine Aufgabe, die 
heute aufgrund der Herausforderungen 
komplexer Datenstrukturen oft in ange-
messener Zeit so nicht möglich ist. Im 

Wertpapierhandel werden Szenarien 
und Investitionsoptionen zur Abschät-
zung der erwarteten Renditen simuliert. 
Für das Rebalancing des Anlageportfo-
lios könnten Quantenrechner noch ge-
nauere Ergebnisse zur Entscheidungs-
unterstützung liefern. 

Schlussendlich: Die immer größer wer-
denden regulatorischen Anforderungen 
(Basel III und IV) erfordern eine breite 
Palette von Stresstests. Die heute ver-
wendeten Monte-Carlo-Simulationen, 
also die bevorzugte Technik zur Analy-
se der Auswirkungen von Risiko und 
Unsicherheit in Finanzmodellen, gelan-
gen durch zunehmenden Umfang und 
die steigende Komplexität der Modelle 
auf klassischen Computern schnell an 
ihre Grenzen. Quantenrechner könnten 
in Zukunft die Simulation von Risikosze-
narien mit einem größeren Assetvolu-
men schneller und mit höherer Präzisi-
on ermöglichen.

Was bringt die Zukunft?

Quantencomputer-Technologie wird für 
all die Bereiche eingesetzt werden, die 
enorme Datenmengen und komplexe 
Modelle verarbeiten, also auch in der Fi-
nanzindustrie. Die Entwicklung geht ei-
nerseits in die Erhöhung der Anzahl von 
Qubits – damit steigt die Rechenleis-
tung exponentiell an – und andererseits 
in einen universellen, fehlerfreien Quan-
tenrechner, der über APIs an die klassi-
schen Systeme angebunden ist. Als 
Kenngröße der Leistungsfähigkeit eines 
Quantenrechners ist aber nicht nur die 
reine Anzahl der verbauten Qubits wich-
tig, sondern all umfassend die Qualität 
des gesamten quantenphysikalischen 
Systems hinsichtlich Fehlerkorrektur-
möglichkeit, Kohärenzzeit, Konnektivi-
tät, Leistung von Compilern und dem 
Software-Stack. Zur Beurteilung dessen 
werden dazu hardwareagnostische Me-
triken eingeführt, wie etwa das Quan-
tenvolumen. Ziel aller Entwicklungen ist 
es, den sogenannten Quantenvorteil 
(quantum advantage) beziehungsweise 
die Quantenüberlegenheit (quantum su-
premacy) eines Quantencomputers 
 gegenüber einem herkömmlichen Su-
percomputer in ausgewählten Problem-
fällen nachzuweisen.

Neben den Vorteilen, die sich durch den 
Einsatz von Quantencomputern in der 
Zukunft ergeben können, stellt ein leis-
tungsfähiger und fehlertoleranter Quan-
tencomputer aber auch eine Gefahr für 
aktuelle Verschlüsselungsverfahren dar, 
die auf Basis der Faktorisierung arbei-
ten.5) Es gibt schon aktuelle auf klassi-
schen, mathematischen Verfahren ba-
sierende Forschungsarbeiten, die als 
Quantum-safe eingeordnet werden. 
Eine abschließende Zertifizierung durch 
das National Institute of Standards and 
Technology liegt aber noch nicht vor. 
Trotzdem ist eine Analyse der Umge-
bung schon heute wichtig und die Vor-
bereitung durch einen kryptoagilen An-
satz sehr ratsam.

Der Fortschritt der Quantencomputer-
Technologie bietet zukünftig also auch 
für die Finanzdienstleistungsbranche 
ein hohes Potenzial. Sowohl die Heran-
gehensweise, Probleme auf dem Quan-
tencomputer abzubilden, als auch Pro-
grammierung und Integration in 
bestehende IT-Systemen unterschei-
den sich jedoch deutlich von bekannten 
Konzepten. Daher ist ein früher Einstieg 
in die Thematik essenziell für den Auf-
bau der richtigen Fähigkeiten und geis-
tigen Eigentums in Quantencomputing-
Technologie.

Fußnoten
1)  Siehe ergänzend Axel Sauerland, Die digitale 
Zukunft der Finanzdienstleister - Entwicklungen 
und Trends im Bereich Technologie, in: FLF 
3/2021, S. 146 ff.
2)  Ein Quantenbit ist die elementare Einheit der 
Quanteninformation. Zu den Begründern der 
Quantentheorie gehört neben Max Planck, Wer-
ner Heisenberg, Erwin Schrödinger und vielen 
weiteren auch Albert Einstein. Den Physik-Nobel-
preis bekam er für seine Lichtquantenhypothese,  
aber nicht für seine bahnbrechenden Arbeiten zur 
Relativität. 
3)  Am IBM Standort Ehningen ist 2021 ein Kom-
petenznetzwerk als offene Forschungsplattform 
rund um den Quantencomputer IBM Q System 
One mit 27 Qubits für die Fraunhofer-Gesellschaft 
und ihre Partner installiert worden. Dies ordnet 
sich ein in die kürzlich vorgestellte Quanten-Road-
map von IBM: Im Jahr 2023 soll ein 1 121 Qubits 
umfassender Quantenprozessor namens Condor 
vorgestellt werden, der dann für einen breiten Ein-
satz in der Wirtschaft bereitstehen wird.
4)  Siehe ausführlich den Forschungsbericht des 
Institute for Business Value IBV: Exploring quan-
tum computing use cases for financial services. 
5)  Nach der Position des Bankenverbandes sind 
die kryptographischen Verfahren der Kreditwirt-
schaft im Online-Banking, Prozesse bei Geldzah-
lungen und auch Blockchaintechnologien betrof-
fen, siehe https://bankenverband.de/themen/
quantencomputer-bei-banken/
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