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Auslagerungsmanagement im Fokus

Bedeutung und praktische Umsetzung bei begrenzten Ressourcen

Aufgrund der aufsichtsrechtlichen Anforderungen an Auslagerungen und der
europaischen Uberlegungen fiir den Finanzsektor, IT-Dienstleister unter be-
stimmten Voraussetzungen unmittelbar der Aufsicht zu unterstellen, sollten
Finanzinstitute sich verstarkt mit dem Thema (IT-)Auslagerungsmanagement
auseinandersetzen. Die Autoren beleuchten zunachst die kiinftige Relevanz
von Auslagerungen sowie Alternativen zur Umsetzung der regulatorischen
Anforderungen im Kontext von begrenzten Ressourcen. In einer folgenden
Ausgabe werden Auslagerungsprozesse in den Mittelpunkt gestellt. (Red.)

Angesichts der in den letzten Jahren flr
Finanzinstitute und Finanzdienstleis-
tungsinstitute national und international
weiter gestiegenen Regulierung, der
stetig wachsenden und coronabedingt
stark zunehmenden (IT-)Auslagerungs-
beziehungsweise Leistungsbezugsvo-
lumina, der erforderlichen Digitalisie-
rungsoffensive im Finanzsektor und
nicht zuletzt auch im Hinblick auf die
Neuerungen im Kreditwesengesetz
(KWG) durch das Finanzmarktintegri-
tatsstarkungsgesetz, ist davon auszu-
gehen, dass die in den Aufsichtstexten
konkretisierten Anforderungen in Bezug
auf Auslagerungen auch 2022 im Fokus
gesetzlicher (Jahresabschlussprifung)
und aufsichtsrechtlicher Prifungen
(Sonderprifungen gemaf § 44 KWG)
stehen werden. Die aktuellen europa-

DR. BODO CHRUBASIK

ist Experte flr das Auslagerungs-
management bei der Bank Management
Consult GmbH, Géttingen.

E-Mail:
b.chrubasik@bm-consult.de

ischen Uberlegungen im Kontext von
DORA (, Digital Operational Resilience
Act"”) fUr den Finanzsektor, IT-Dienst-
leister unter bestimmten Voraussetzun-
gen unmittelbar der Aufsicht zu unter-
stellen, sollten flr Finanzinstitute und
Finanzdienstleistungsinstitute ebenfalls
Anlass sein, sich verstarkt mit dem The-
ma (IT-)Auslagerungsmanagement aus-
einanderzusetzen.

Vor diesem Hintergrund wird in diesem
ersten Teil zunachst die Frage nach der
kiinftigen Relevanz von Auslagerungen
beantwortet. Anschlie3end werden Al-
ternativen zur Umsetzung der regulato-
rischen Anforderungen an Auslagerun-
gen im Kontext von begrenzten
Ressourcen dargestellt. In einem fol-
genden zweiten Teil wird dann der Aus-

HINNERK HEISE

ist geschaftsfihrender Partner der Bank
Management Consult GmbH, Goéttingen.

E-Mail:
h.heise@bm-consult.de

lagerungsprozess im Mittelpunkt ste-
hen.

Relevanz und Bedeutung
von Auslagerungen

Die Auslagerung von (IT-) Leistungen ist
in der deutschen Finanzbranche allge-
genwartig und bleibt in den néachsten
Jahren ein zentrales Dauerthema.” We-
sentlicher Treiber fir Auslagerungen ist
die digitale Transformation. Im Rahmen
des Transformationsprozesses sind Ent-
scheidungen Uber die zuklnftige inter-
ne oder externe Erbringung der einzel-
nen Aktivitaten/Prozesse aus der
Wertschopfungskette und damit Gber
die Fertigungstiefe zu treffen. Getreu
dem Motto: ,, Do what you can best and
outsource the rest” werden einzelne,
nicht die Kernkompetenz des Finanzin-
stituts betreffende Bestandteile der
Wertschopfungskette an externe Dritte
ausgelagert. Das Aufbrechen der se-
quenziellen Wertschépfungsketten und
der Aufbau neuer Wertschopfungsar-
chitekturen ermaoglichen unter anderem
innovative Formen der Zusammenar-
beit, wie flexible Wertschépfungsnetz-
werke mit Fintechs. Im Zuge der digita-
len Transformation der Finanzinstitute
erfahren Bank- beziehungsweise Fin-
tech-Kooperationen eine immer groRe-
re Zustimmung als Strategieoption.

Das konsequente Analysieren von
Wertschopfungsketten und das damit
verbundene Aufbrechen in einzelne
Wertschopfungsstufen macht zum ei-
nen Kostenreduktions- und Qualitéats-
verbesserungspotenziale sichtbar und
verbessert die Flexibilitdt in Bezug auf
Markt- beziehungsweise Kundenanfor-
derungen. Zum anderen bietet die Digi-
talisierung dem Finanzinstitut auch die
Maoglichkeit neuer Produkt- und Dienst-
leistungen (etwa digitale Okosysteme).
Begunstigt wird diese Maoglichkeit
durch datengetriebene Business-Intel-
ligence-Ansatze wie Plattformokono-
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mie und den Trend zu unternehmens-
Ubergreifender Zusammenarbeit im
Open Banking. Auslagerungen sind da-
mit Katalysator fUr die digitale Transfor-
mation durch Zugang zu Innovationen
und neuesten Technologien.

Einen Schub erfahren Auslagerungen
des Weiteren durch die starke Zunah-
me von ,As-a-Service”-Modellen im
Kontext von Cloud Computing. Dieses
ist eine spezielle Auspragung von IT-
Auslagerungen, wesentlicher Baustein
der Digitalisierung und unabdingbare
Voraussetzung, um den digitalen Wan-
del voranzutreiben und erfolgreich zu
gestalten. Die grofiten Vorteile in der
Nutzung von Cloud-Diensten liegen
neben deutlichen Kostenvorteilen in
einer hoheren Flexibilitat sowie in der
verstarkten Sicherheit, der Verflgbar-
keit und im Support. Andererseits
existieren im Cloud Computing neben
den klassischen Auslagerungsrisiken,
cloud-inharente Risiken, die im Cloud-
Auslagerungsmanagement/im Cloud-
Auslagerungsprozess entsprechend zu

Die Softwareldsung fiir Leasing, Kredit und Finanzierung

widrdigen sind. Wird das aktuell und
flachendeckend getan? In Finanzinsti-
tuten wird das Thema Cloud noch sehr
unterschiedlich gehandhabt. Von der
Einrichtung spezieller Cloud-Auslage-
rungsprozesse mit eigenstandigen
Cloud-Kompetenzteams zur dezidier-
ten Erfassung und Bewertung der
Cloud-Risiken bis hin zur Nichtbeach-
tung der speziellen Risiken aus Cloud
Computing ist (noch) alles in der Praxis
anzutreffen.

Eine weitere, Auslagerungen forcieren-
de Innovation im Kontext der digitalen
Transformation sind digitale Marktplat-
ze auf denen Finanzinstitute zuklnftig
verstarkt ihre Leistungen mit anderen
Dienstleistern anbieten. Speziell digitale
Okosysteme als Plattformen, auf denen
das Zusammenspiel mehrerer Anbieter
Wertschopfungen mit neuen Dienst-
leistungen und Produkten ermdoglicht,
sind hier zu nennen. Solche Angebote
erweitern das Produkt- und Dienstleis-
tungsportfolio des Plattformbetreibers
Uber dessen Kerngeschaft und -prozes-

se hinaus. Das Angebot der Finanzinsti-
tute, gemeinsam mit Okosystempart-
nern beziehungsweise Dienstleistern
den Kunden bedarfsgerechte individu-
elle Lésungen entlang der gesamten
Wertschopfungskette anzubieten, be-
dingt einen Fokus auf den Bezug von
externen Lésungen und Produkten und
impliziert eine verstarkte Zusammen-
arbeit mit Dritten — beides bedeutet
Auslagerung.?

Zusammenfassend lasst sich festhal-
ten, dass Finanzinstitute im Rahmen
ihrer notwendigen Geschéaftsmodell-
transformation auch Auslagerungen
nutzen (werden). Damit tragt Outsour-
cing wesentlich zur Erreichung der lang-
fristigen strategischen Ziele des Finanz-
instituts bei.

Positives Stimmungsbild

Die Auslagerungsreife bei standardisier-
ten hoch skalierbaren Backoffice-Funk-
tionen ist heute schon hoch.® Auslage-
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\ ..weil wir fiir Technologie, Sicherheit
und Risikominimierung sorgen!
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rungspotenzial liegt bei komplexen und
wissensintensiven Aktivitdten und Pro-
zessen. Ein gewisses Momentum ist ak-
tuell auch bei der Auslagerung von Com-
pliance-Dienstleistungen zu beobachten.
Der Point-of-Sale ist im Gegensatz dazu
flr Auslagerungen meistens tabu.

Aktuelle empirische Studien zeigen,
dass das Stimmungsbild der Finanzin-
stitute gegenltber Auslagerungen po-
sitiv ist. So planen in den nachsten ein
bis zwei Jahren knapp zwei Drittel der
Finanzinstitute, weitere Prozesse und/
oder Aktivitaten an externe oder interne
Dienstleister auszulagern. Vor diesem
Hintergrund wundert es nicht, dass vie-
le von einem weiterwachsenden Aus-
lagerungsmarkt ausgehen. Im Durch-
schnitt wird fUr die nachsten Jahre pro
Jahr ein Wachstum von drei bis vier Pro-
zent fUr klassische IT-Auslagerungen
und circa 20 Prozent flir Auslagerungen
in die Cloud prognostiziert.*

Inhaltlich zeichnen sich fur die kommen-
den ein bis zwei Jahre finf zentrale
Auslagerungstrends bei Finanzinstitu-
ten ab:®

) Digitalisierung: Cloud-Services wer-
den verstarkt eingeflhrt, sie dienen als
Basis fur die Nutzung neuer Technolo-
gien.

> Strategic Sourcing: Auslagerungen
unterstltzen dabei, die strategischen
Ziele des Instituts zu erreichen.

> Sustainable Sourcing: Die Nachhal-
tigkeit von Dienstleistern gewinnt zu-
nehmend an Bedeutung.

> Integrated Sourcing: Die Integrier-
barkeit der Dienstleister wird wichtiger,
weil immer mehr Institute interaktive
Kundenportale aufbauen.

> Cross-Industry-Sourcing: Der Trend
zu Open-Banking-Produkten flhrt zu
einer zunehmenden Kooperation mit
branchenfremden Dienstleistern.

Begrenzte Ressourcen

Die Bankenaufsicht fur Finanzdienst-
leistungen (BaFin) hat am 16. August

2021 die neue Novelle der Mindestan-
forderungen an das Risikomanage-
ment (MaRisk) veroffentlicht. Von den
Themen, die in den MaRisk eine Klar-
stellung erfahren haben oder eine
Neuerung darstellen, ist auch das
Auslagerungsmanagement betroffen.
Dieses muss sich weiteren Herausfor-
derungen stellen.

Trotz Uberwiegend gleicher regulatori-
scher Anforderungen zeigt die Praxis,
dass das Auslagerungsmanagement
(first und second Line) in Finanzinsti-
tuten unterschiedlich aufgebaut ist,
differenzierte Schwerpunkte beinhaltet
und haufig mit nicht ausreichenden
Ressourcen ausgestattet ist. Damit
werden Ressourcen zu einem limi-
tierenden Faktor bei der Umsetzung
der standig steigenden Anforderungen
an Auslagerungen, Auflagerungspro-
zesse und an das Auslagerungs-
management.

Gerade die (Sonder-)Prifungen in der
jingeren Vergangenheit zum Aus-
lagerungsmanagement zeigen, dass
verstarkt auch die qualitative und quan-
titative Ausstattung im Auslagerungs-
management von den Prifern bemaén-
gelt und mit Feststellungen versehen
wird. Die zunehmende Anzahl, der
wachsende Umfang und die steigende
Komplexitat der Auslagerungen in vie-
len Instituten wird das Ressourcen-
problem im zentralen (second Line) und
dezentralen (first Line) Auslagerungs-
management weiter verscharfen. Zur
Verscharfung tragen zudem das starke
Wachstum von Cloud Computing und
der zunehmende Aufwand fir ein
aufsichtskonformes Auslagerungsma-
nagement der aktiven Auslagerungen
bei.

Dem qualitativen und quantitativen Per-
sonalengpass in der first wie auch in
der second Line kann Uber unterschied-
liche Ansatze entgegengewirkt wer-
den:

> Einstellung von Spezialisten / Inter-
ne Ausschreibung: Neueinstellun-
gen sind der einfachste Ansatz zur Be-
hebung von personellen Engpassen,
sofern das Budget dies zulasst. Aller-
dings sind aktuell gut ausgebildete

Auslagerungsspezialisten nur schwer
zu finden. Vor dem Hintergrund der
stetig steigenden regulatorischen An-
forderungen und im Kontext unbe-
setzter Stellen im Auslagerungsma-
nagement, ist ein Run auf passende
Kandidaten entfacht. Dieser hat nicht
nur zu einem intensiven Wettbewerb
unter Finanzinstituten, sondern auch
zu erhoéhten Gehaltsforderungen der
potenziell Wechselwilligen gefihrt.

Naheliegend ist deshalb, auch auf in-
terne Ressourcen zurlckzugreifen
und Mitarbeiter aus outsourcing-affi-
nen Bereichen flr einen Wechsel ins
Auslagerungsmanagement zu gewin-
nen. Zu nennen sind hier beispielhaft
der Einkauf, das Risikomanagement
oder die auslagernden Fachbereiche.
Nach einer Einarbeitungszeit dieser
Mitarbeiter und flankiert durch ein
zielfihrendes Ausbildungsprogramm®
kann das Ressourcenproblem min-
destens entscharft, unter Umsténden
sogar gelost werden.

> Managed Services: Vor dem Hinter-
grund eines anhaltenden Mangels an
qualifizierten Auslagerungsspezialis-
ten ist zur Behebung des Personal-
engpasses eine Alternative wdin-
schenswert, bei der keine eigenen
Mitarbeiter eingestellt oder intern ver-
lagert werden mussen, sondern auf
externe Dritte zurlckgegriffen wer-
den kann. Hier bietet sich das Modell
des ,,Managed Services" an.

Managed Services beziehen sich
nicht auf eine bestimmte Art von Ser-
vices, sondern beschreiben Ubergrei-
fend eine Form der Zusammenarbeit,
bei der ein Managed-Service-Provider
(MSP) fir den Kunden die regelmafi-
ge Durchflihrung abgestimmter Ser-
vices (Arbeitspakete) Ubernimmt und
damit die vorhandenen Mitarbeiter
des Kunden entlastet und unterstitzt,
ohne dass der Kunde neue Mitarbei-
ter aufbauen muss. Mit Managed
Services greift der Kunde auf den
Ressourcenpool des MSP zurlick. Der
MSP stellt fir den Kunden einzelne
Mitarbeiter oder sogar ein ganzes
Team zur Erledigung der Services ab.
Die finale Entscheidungskompetenz
verbleibt beim Kunden.
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Die Managed Services sind im Vor-
feld hinsichtlich Art, Umfang und Qua-
litdt genau definiert. Haufig handelt
es sich dabei um wiederkehrende
Services, die auf Basis von Service-
Level-Agreements Uber einen gewis-
sen, vorher klar definierten Zeitraum
kontinuierlich erbracht werden (mus-
sen). Neben der Unterstlitzung und
Arbeitsentlastung der eigenen Mitar-
beiter gibt es einige weitere Vorteile
von Managed Services: (a) von Best-
Practices des MISP profitieren und da-
mit hohere Qualitatsstandards fir den
Kunden erreichen; (b) Personalausfall
und Krankheit durch Stellvertreter-
regelung innerhalb des MSP vermei-
den; (c) Flexibilitat und Skalierbarkeit
bei Lastspitzen einzelner Services; (d)
dynamisches Hinzubuchen weiterer
Services ohne eigene (Personal-)In-
vestitionen sowie das Kindigen nicht
mehr bendtigter Services; (e) Kosten-
transparenz durch in der Regel monat-
liche Abrechnung; (f) keine perma-
nenten Investitionen in Personal,
Know-how und IT.

Far einen nachhaltigen Mehrwert
durch Managed Services ist die Wahl
des MSP entscheidend. Nur erfahre-
ne und kompetente MSP mit umfang-
reicher Expertise und Referenzwer-
ten sind in Betracht zu ziehen. Bei der
Auswabhl stellen sich unter anderem
folgende Fragen: Verflgt der MSP
Uber das erforderliche Know-how?
Hat er ein ausreichend groRes Team
an Experten? Kann er alle zu erbrin-
genden Services abdecken? Verflgt
er Uber zertifizierte Qualitats- und
Sicherheitsstandards? Bietet er indi-
viduell angepasste Service-Level-
Agreements an?

Um eine unterbesetzte first und
second Line zu entlasten und einen
geregelten und aufsichtskonformen
Ablauf beziehungsweise Aufbau des
Auslagerungsprozesses beziehungs-
weise Auslagerungsmanagements
sicherzustellen, ist ein umfangreiches
Portfolio an Service Modulen fir
Managed Services denkbar.” Die
Bandbreite der individuell zusammen-

u kénner

my-henri.com

stellbaren Module reicht von der
Ubernahme des gesamten Auslage-
rungsprozesses und des kompletten
Auslagerungsmanagements Uber die
vollstandige Ubernahme aller Servi-
ces einer Line-of-Defense bis zu aus-
gewahlten Services innerhalb einzel-
ner Lines-of-Defense. In der Praxis
finden sich aktuell unter anderem fol-
gende von Finanzinstituten abgerufe-
ne Managed Services: (a) Vorquali-
fizierung des Leistungsbezugs; (b)
Durchfihrung von Konformitatspri-
fungen; (c) Durchfithrung und Uber-
prifung der Risikoanalyse; (d) Dienst-
leistervorauswahl; (e) Steuerung und
Uberwachung des Dienstleistungsbe-
zugs; (f) Erstellung des Auslagerungs-
reportings; (g) Vorbereitung des Exits;
(h) Pflege des Auslagerungsregisters;
(i) Durchflihrung von institutsinternen
Schulungsmafnahmen im Auslage-
rungsmanagement.

Die Gesamtverantwortung fur Aus-
lagerungen und wesentliche Ent-
scheidungen im Rahmen von Mana-
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ged Services verbleibt im Institut
—zum Beispiel die finale Dienstleister-
auswahl, die Beendigung einer Ausla-
gerung sowie die Entscheidung utber
die Durchfiihrung einer Auslagerung.
Der Mangel an Auslagerungsspezialis-
ten beglnstigt die zunehmende Ak-
zeptanz von Managed Services und
flhrt dazu, dass immer mehr Finanzin-
stitute Uberlegen und/oder dazu ten-
dieren, einzelne Services einem Ma-
naged-Service-Provider zu Ubertragen,
um dartber die Effizienz des Auslage-
rungsprozesses zu steigern und die
Effektivitdt des Auslagerungsmanage-
ments zu verbessern. Vakanzen im
Auslagerungsmanagement kdnnen
auch durch einen Interimsmanager ge-
schlossen werden. Dieser Ubernimmt
befristet Auslagerungsaktivitaten und
nimmt gegebenenfalls auch Manage-
menttatigkeiten wahr.

> Digitalisierung: Parallel zu den stei-
genden regulatorischen Anforderun-
gen wachst der Aufwand, der fir die
Einhaltung und den Nachweis der Er-
flllung der Anforderungen anfallt. Ne-
ben der regelmaRig anzupassenden
schriftlich fixierten Ordnung durch die
second Line, sind diverse Templates
(beispielsweise fiir die Uberpriifung
der Zulassigkeit oder die Risikoanaly-
se und Risikobewertung) zu beflllen.
Haufig geschieht dies Uber Excel-
oder Word-Dateien. Diese wechseln
oftmals per E-Mail den Nutzer und
werden bestenfalls an einer zentralen
Stelle zusammen mit weiteren, den
speziellen Sachverhalt betreffenden
Unterlagen konsolidiert und doku-
mentiert.

Neben den regelmafiig zu aktualisie-
renden institutsinternen Dokumenten
(zum Beispiel die Risikoanalyse) wer-
den dem Finanzinstitut vom Dienst-
leister des Ofteren Unterlagen zur
Verfligung gestellt. Mit dem Eingang
und der Ablage der Dokumente ist es
jedoch nicht getan. Die Inhalte sind zu
wiurdigen und bei Bedarf sind Maf3-
nahmen einzuleiten. Die Wrdigung
ist zu dokumentieren und die MalRk-
nahmen sind nachzuhalten.

Alle diese Aufgaben werden héaufig
manuell unter Zuhilfenahme entspre-

chender Office-Programme durch-
gefuhrt. Dies kostet Zeit und ist
fehleranfallig. Die Mitarbeiter des Aus-
lagerungsmanagements haben daher
weniger Zeit, sich auf ihre eigentlichen
Aufgaben zu konzentrieren. Zu diesen
gehdren unter anderem: (a) Weiter-
entwicklung eines angemessenen
Auslagerungsmanagements und ent-
sprechender Kontroll- und Uber-
wachungsprozesse; (b) Uberpriifung
des Auslagerungsprozesses auf Effi-
zienz und Praktikabilitdt im Finanzins-
titut; (c) Unterstltzung der Fachberei-
che bezlglich der institutsinternen und
gesetzlichen Anforderungen bei Aus-
lagerungen; (d) Begleitung des Ausla-
gerungsprozesses sowie die Betrach-
tung, Bewertung und Mitigation der
Risiken; (e) Darstellung, Bewertung
und Steuerung des Gesamtauslage-
rungsportfolios; (f) risikoaddquate
Dienstleisteriiberwachung und -steu-
erung.

Um das Auslagerungsmanagement
bei der Erfillung dieser Aufgaben von
unndtigen und zeitintensiven Tatig-
keiten zu entlasten, sollte ein Out-
sourcing-Management-System?® ein-
gefuhrt werden. Dieses unterstltzt
das Auslagerungsmanagement unter
anderem durch (a) automatisierte
Workflows fir Auslagerungen, sons-
tigen IT-Fremdbezug und sonstigen
Fremdbezug; (b) automatische Er-
stellung von Audit Trails im Rahmen
der Workflows sowie im Kontext wei-
terer Tatigkeiten; (c) automatisierte
Status-quo-Ubersichten zum Bearbei-
tungsstatus aktueller Risikoanalysen
und Risikobewertungen; (d) auto-
matische Erstellung von To-do-Listen
fir jedes Auslagerungsvorhaben;
(e) jederzeit aktuelle Ubersicht (iber
alle Dokumente und Kommentare zu
einem Auslagerungssachverhalt;
(f) zeitnahe Erstellung eines aktuellen
Auslagerungsregisters.

Zwar lasst sich durch ein Outsour-
cing-Management-System nicht das
Auslagerungsmanagement ersetzen.
Es schafft jedoch Freirdume, damit
sich die first und die second Line auf
die Themen konzentrieren kdnnen,
die von zentraler Bedeutung fir ihr
Aufgabenportfolio im Zusammen-

hang mit Auslagerungen sind. Damit
hilft ein Outsourcing-Management-
System, das Ressourcenproblem im
Auslagerungsmanagement zu ent-
scharfen.

Diverse Optionen

Es gibt verschiedene Ansatze, dem
Ressourcenproblem im Kontext von
Auslagerungen in der Praxis zu begeg-
nen. Die dargestellten Ansatze sind
dabei weniger im Sinne von ,.entweder-
oder” zu verstehen, sondern sollten
eher aus dem Blickwinkel von ,, sowohl-
als-auch” von Finanzinstituten in Bezug
auf eine praktische Umsetzung be-
wertet werden.

Da der Fachkraftemangel im Auslage-
rungsmanagement voraussichtlich im
Jahr 2022 weiter bestehen wird, sollte
die Bewertung der aufgezeigten An-
satze proaktiv angegangen werden. Die
anhaltend starke Nachfrage resultiert
aus der weiteren Zunahme der regula-
torischen Anforderungen sowie der ste-
tig steigenden Anzahl und wachsenden
Komplexitat von Auslagerungen (auch)
in der Finanzbranche.

Ein folgender zweiter Teil dieses Bei-
trags wird sich der praktischen Umset-
zung konkreter regulatorischer Anforde-
rungen anhand von Best Practices
widmen. Ausgehend von den regula-
torischen Anforderungen der MaRisk
sowie der BAIT wird ein idealtypischer
Auslagerungsprozess vorgestellt. Da-
neben wird sich der Beitrag ausgewahl-
ten Themen des sonstigem IT-Fremd-
bezugs sowie den Anforderungen an
das Cloud Computing widmen.
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