DIGITALISIERUNG

EU elD: Die Chance fur digitale ldentitaten

In Europa

Was fur eine erfolgreiche Umsetzung wichtig ist

Mit dem Verordnungsvorschlag der Européaischen Union zu eIDAS 2.0 sollen
digitale Identifikationsverfahren vereinfacht werden. Das betrifft insbe-
sondere die Methoden zur Identifizierung eines Nutzers. Der Autor stellt das
europaweite Vorhaben vor und geht auf die denkbaren Konstellationen zur
nationalen Umsetzung ein. Im Anschluss zeigt er auf, welche Aspekte auf
dem Weg zur Harmonisierung besonders beachtet werden muissen und
erklart, warum Unternehmen sich bereits heute auf die anstehenden Neue-

rungen vorbereiten sollten.

(Red.)

Unzahlige Prozesse finden mittlerweile
digital statt. Digitale Identitaten sind
dabei essenziell, denn darlber kann
sichergestellt werden, dass die Person
hinter dem Endgerat auch die ist, fir die
sie sich ausgibt. Somit bilden digitale
Identitaten die Basis fir das Okosystem
der digitalen Welt. Hierbei spielen vor
allem zwei Faktoren eine wesentliche
Rolle fur den erfolgreichen Einsatz:
Sicherheit und Nutzerfreundlichkeit.
Nur wenn beides im Einklang ist, wird
die Losung auch von den Blrgern an-
genommen.

Digitale Identitéaten finden heute schon
in vielen Bereichen Anwendung. Sei es
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im Gesundheitsbereich mit der digita-
len Patientenakte, bei Mobilitatsdiens-
ten zum Buchen eines Mietwagens
oder im Finanzsektor bei der Er6ffnung
eines Bankkontos unter Beachtung des
Geldwaschegesetzes. Um eine ent-
sprechende digitale Identitat zu er-
langen, muss sich der Nutzer zuerst
identifizieren. Das geschieht derzeit mit
unterschiedlichen Verfahren, die sich je
nach Sicherheitsstufe unterscheiden
kénnen. Beispielsweise mit einer Video-
identifizierung durch einen Customer-
Service-Mitarbeiter, einer qualifizierten
elektronischen Unterschrift oder mit
einem automatisierten Verfahren, das
anhand von kinstlicher Intelligenz die
biometrischen Daten des Nutzers er-
kennt und auswertet. Dabei missen
eine Menge personlicher Daten immer
wieder in verschiedenen Anmeldepro-
zessen eingegeben und verifiziert wer-
den — ganz gleich, ob die letzte Veri-
fizierung bei einem anderen Anbieter
erst vor Kurzem erfolgt ist. Ein EU- Blr-
ger besitzt demnach durchschnittlich
etwa 90 verschiedene verifizierte lden-
titéten.

EU unterbreitet neuen
Vorschlag

Der Verordnungsvorschlag zu elDAS
2.0 der EU-Kommission mdchte hier
neue europaweite Standards schaffen:
mit der Digital Identity Wallet ,,EU elD",
das auf internationaler Ebene einge-

setzt und anerkannt werden soll. Die
Einwohner der EU sollen die Mdaglich-
keit bekommen, ihre verifizierte, digi-
tale ldentitat auf ihrem Smartphone
sicher abzuspeichern und flr verschie-
dene Anwendungsfalle einzusetzen.

Eine solche digitale Brieftasche birgt
grofdes Potenzial fur die Vereinfachung
vieler alltaglicher Prozesse sowie fir die
Digitalisierung in ganz Europa. Nahezu
alle digitalen Antrage und Vertrags-
abschlisse kdnnen mit der Wallet er-
leichtert werden. Angefangen bei der
Girokontoeroffnung, Uber den Leasing-
Antrag bis zur Kreditvergabe. Zudem
kdnnen in der Wallet weitere Iden-
titatsattribute abgelegt werden. Bei-
spielweise jegliche Art von FUhrer-
schein, Fahr- oder Eintrittskarten sowie
Heirats- oder Geburtsurkunde.

Grundgedanke der eIDAS 2.0

Die EU-Kommission verdffentlichte im
Juni 2021 den entsprechenden Gesetz-
entwurf zur ,EU elD". Die elDAS 2.0 ist
ein Update zur ersten Version, die seit
2016 erfolgreich die europaweite Aner-
kennung digitaler Signaturen regelt.

Im Grunde besagt der neue Entwurf zur
elDAS 2.0, dass binnen zwdlf Monaten
nach Inkrafttreten des Gesetzes jeder
EU-Mitgliedsstaat seinen Einwohnern
eine entsprechende Wallet zur Ver-
flgung stellen muss. Die Blirger sollen
sich damit nicht nur innerhalb der EU-
Grenzen einfach und sicher verifizieren
kénnen. Behodrden und Unternehmen
sollen dazu verpflichtet werden, die
qualifizierten Identity Wallets zur Iden-
tifizierung zu akzeptieren und diese in
ihre Prozesse zu integrieren. Die EU-
Staaten setzten derzeit auf unterschied-
lichste Methoden zu Identifizierung des
Nutzers. Mit dem neuen Gesetz soll
dies vereinheitlicht und dem Anwender
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die Chance gegeben werden, sich le-
diglich nur noch einmal zu identifizieren.
Einmal verifiziert kdnnen die Blrger die
Wallet dann fir unterschiedliche An-
wendungsfalle nutzen.

Qualifizierte Vertrauensdienste
erweitern

Unter anderem geht es bei der elDAS
2.0 darum, die erfolgreiche Harmoni-
sierung der Signaturanwendungen im
Binnenmarkt nun auch fur digitale Iden-
titdten zu ermaoglichen. Den Blrgern
soll eine Vielzahl von Anwendungsféllen
auf Basis einer ID-Wallet vereinfacht
und ,,online remote” geboten werden,
um den Alltag zu erleichtern und digita-
ler zu machen. Wenn die Wallets ent-
sprechend smart, sicher und nutzer-
freundlich gestaltet werden, haben sie
das Potenzial die Digitalisierung in ganz
Europa zu férdern und voranzutreiben.

In diesem Zusammenhang spielen ins-
besondere qualifizierte Vertrauens-
dienstanbieter (QTSP) eine wesentliche
Rolle. Bereits bei der Verordnung elDAS
1.0 haben sich diese als essenziell und

beziehungsweise ein einziges Unter-
nehmen beauftragen, welches die ent-
sprechende Losung auf den Markt
bringt. Die andere Option besteht darin
ein staatliches Zertifizierungsprogramm
zu schaffen, in dem privatwirtschaft-
liche Anbieter verschiedene Wallet-
anwendungen entwickeln kénnen.
Der Staat gibt dabei den regulato-
rischen und sicherheitstechnischen
Rahmen vor. Die Anbieter bekommen
so die Chance, ihre Entwicklung dahin-
gehend auszurichten und eigene Wal-
lets auf den Markt zu bringen, die dann
von den Blrgern verwendet werden
kénnen.

In Deutschland zeigen die jingsten Er-
eignisse rund um den digitalen Flhre-
rerschein ,,ID Wallet”, dass die zweite
Option zu einem offenen Okosystem
innerhalb der Privatwirtschaft die bes-
sere Wahl ist, um die Sicherheit sowie
die Nutzerfreundlichkeit zu gewaéhrleis-
ten. Wettbewerb und Interoperabilitat
sorgen flr Innovationen und schneller
vertikaler Verbreitung der Anwendungs-
falle. Deshalb braucht es einen staatlich
regulierten Zertifizierungsrahmen, der
einen offenen Wettbewerb ermdglicht.

»Einmal verifiziert kdbnnen die Burger die Wallet
fur unterschiedliche Anwendungsfalle nutzen.«

erfolgreich bewiesen. Die EU moéchte
daher in der zweiten Version deren Po-
sition deutlich verstarken. Dabei muss
vor allem Deutschland aktiv werden,
denn im Vergleich zu seinen Nachbar-
landern hat das Land verhaltnismafiig
wenig QTSPs: 13 im Vergleich zu bei-
spielsweise 27 in Frankreich und 40 in
Spanien. Der neue Verordnungsvor-
schlag bietet eine Chance fir Deutsch-
land, sich auf Augenhdhe mit den rest-
lichen EU-Staaten zu begeben.

Moglichkeiten
fur Bundesregierung

Zur nationalen Umsetzung der elDAS
2.0 gibt es derzeit zwei vorstellbare
Moglichkeiten. Der Staat kann ent-
weder eine eigene Losung entwickeln

Das flhrt zum besten Ergebnis fir die
Blrger und dementsprechend zu einer
hohen Nutzerakzeptanz.

Wettbewerbsvorteile nutzen

Wenn ein offener Marktzugang ge-
wahrt wird, spielen vor allem auch faire
Wettbewerbsbedingungen eine we-
sentliche Rolle. Diese sollten zwischen
den einzelnen Marktteilnehmern so-
wohl national als auch auf EU-Ebene
einheitlich geregelt sein. Staatliche und
privatwirtschaftliche Parteien missen
demnach gleichberechtigt behandelt
werden. Das kann nur durch gleich ge-
regelte Standards, die vom Staat Uber-
wacht werden, funktionieren; ahnlich
wie mit der damaligen Einflhrung des
Telekommunikationsgesetzes. Hier hat

es der Staat geschafft, das Monopol der
Deutschen Post und spéater der Deut-
schen Telekom aufzulosen, um einen
fairen Wettbewerb zuzulassen und ei-
nen heterogenen Markt zu schaffen.

Der Vorteil bei der Einbindung der Pri-
vatwirtschaft liegt insbesondere an der
umfassenden Expertise von Unterneh-
men, die sich seit vielen Jahren mit
Themen rund um ldentitatsprifung und
digitale Identitdten beschéaftigen. In
Arbeitsgruppen verschéarfen diese Ex-
perten ihr Wissen und liefern demnach
eine fundierte Fachkenntnis, worauf die
Bundesregierung bei der Umsetzung
zurlckgreifen kann und sollte. So wird
der Staat bei der Verwirklichung der el-
DAS 2.0 fachmannisch unterstitzt und
kann ein Okosystem schaffen, das den
Identity Wallets sowie den Nutzerer-
wartungen gerecht wird.

Innovative
Identifizierungsverfahren

Neben der Einbindung von Experten und
der Ausdehnung der QTSPs in Deutsch-
land, spielt vor allem auch die Auswahl
der Identifizierungsmethoden eine we-
sentliche Rolle fir eine flachendeckende
Verbreitung von digitalen Identity Wal-
lets. Es sollten aber nicht einzelne Ver-
fahren bevorzugt, sondern den Blirgern
eine freie Auswahl zu Verfligung gestellt
werden. Damit kann eine moglichst nut-
zerfreundliche Erfahrung geschaffen
werden. Denn unterschiedliche Indu-
strien und Einsatzbereiche haben ver-
schiedene Anforderungen. Es kann
demnach selten eine einzige Losung fir
alle Anwendungsfalle geben.

Auf dem Markt existiert eine breite Pa-
lette an ldentifizierungsmethoden, die
bereits erfolgreich eingesetzt werden
und allen entsprechenden Sicherheits-
standards entsprechen. Lediglich zehn
Prozent aller Transaktionen bendtigen
in der Praxis das Sicherheitslevel
.hoch” — das entspricht der elD. Bei
einem grofsen Teil genligen die Niveaus
.substanziell” oder ,niedrig”. Es wird
also nicht immer die elD benétigt. Oft-
mals reichen alternative Verfahren aus,
die bereits heute unter eIDAS zugelas-
sen sind.
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Hinzu kommt, dass momentan flr die
Freischaltung und Nutzung der elD ein
umstandliches PIN-Verfahren verwen-
det wird. Das ist unter anderem ein
Grund fir die geringe Verbreitung der
aktuellen Online-Ausweisfunktion. Da
die Menschen heute an innovative, teils
schon automatisierte, biometrische
Verfahren gewohnt sind, wird dies auch
von der EU elD erwartet. Moderne Au-
thentifizierungsverfahren sorgen im
Endeffekt fur eine aktive Nutzung und
einem hoheren Interesse der Blrger,
was bei dem Gesetz im Vordergrund
stehen sollte.

Datensouveranitat der Blrger

Neben den zuldssigen Identifikations-
verfahren besteht auch die Mdaglichkeit,
bereits verifizierte Identitaten zur Ge-
nerierung der Basisidentitat zu ver-
wenden. Dabei werden qualifizierte At-
tribute Uber Zertifikate, die durch einen
QTSP qualifiziert wurden, einer verifi-
zierten ldentitat gleichgestellt. Diese
Zertifikate entsprechen dem Sicher-
heitsniveau , substanziell” und dienen
demnach wunderbar als Basisidentitat
flr verschiedene Anwendungsfalle.

Die elDAS 2.0 fordert bezlglich der
Sicherheit offene Standards. Die Blirger
sollen damit selbst bestimmen kénnen,
was mit ihren Daten passiert und mit

wem sie geteilt werden. Das gilt vor
allem fur Informationen, die unmittelbar
die eigene ldentitat betreffen. Diese
Souveréanitat der Blrger steht nach
Verordnungsvorschlag an oberster
Stelle. Demnach muss eine Person zu
jeder Zeit die Hoheit Uber die gespei-
cherten Informationen behalten. Auf-
grund dessen sieht die EU-Verordnung
vor, dass die Daten des Nutzers auf
dem sogenannten ,Secure Element”
des Endgerates gespeichert werden.
So gewinnen die Nutzer Transparenz
darUber, was mit ihren Daten geschieht
und zu welchem Zweck sie wem zur
Verfligung gestellt werden.

wiederrum einen negativen Effekt auf
die allgemeine Nutzerakzeptanz haben.

Zukunft digitaler Identitaten

Aktuell befindet sich die neue elDAS
Verordnung noch in einem frihen
Stadium des Gesetzgebungsprozesses
und wird auf Rats- und Parlaments-
ebene diskutiert. Es kann noch keine
100-prozentige Aussage getroffen wer-
den, wie das Gesetz am Ende aussehen
und welche weitrechenden Auswirkun-
gen es auf der gesamten EU-Ebene ha-
ben wird.

»Die elDAS 2.0 fordert bezuglich der Sicherheit
offene Standards.«

Damit den EU-Blrgern im Falle eines
Geratewechsels, beim Verlust des
Smartphones oder bei einem freiwilli-
gen Wechsel des Walletanbieters kein
Mehraufwand entsteht, ist die Daten-
portabilitdt bei elDAS 2.0 besonders
wichtig. Denn ohne die Interoperabilitat
der Anwendungen misste das Wallet
in allen Szenarien neu aufgesetzt wer-
den und alle angereicherten, ge-
speicherten Informationen waren verlo-
ren. Das konnte dementsprechend auf
Ablehnung der Bevdlkerung stoRen und

Doch bereits heute sollten sich Unter-
nehmen aus den verschiedensten
Bereichen, etwa der Finanzbranche, auf
diese Neuerungen vorbereiten. Die
gegebene Vorlaufzeit kann optimal ge-
nutzt werden, um digitale ldentity
Wallets bereits jetzt in die Digitalisie-
rungsstrategie miteinzubinden. Unter-
nehmen, die schon heute Experten aus
der Privatwirtschaft in den Planungs-
prozess einbeziehen, haben klare Wett-
bewerbsvorteile, sobald das Gesetz
verabschiedet wird. ||
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