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Datensicherheit im Internet: Acht Ergebnisthesen

|. Der Missbrauch von personlichen Daten beim Online-Shopping im Speziellen bzw. bei Transak-
tionen im Internet im Allgemeinen weist eine nicht zu unterschatzende GroBenordnung auf.
Uber ein Drittel der befragten Personen gibt an (34 Prozent), bereits mindestens einmal Erfah-
rungen gemacht zu haben, bei denen personliche Daten beim Online-Shopping bzw. bei Trans-
aktionen im Internet missbraucht, d.h. gegen den eigenen ausdriicklichen Willen verwendet
worden sind. Demnach haben etwa 19,2 Millionen Verbraucher in Deutschland bereits negative
Erfahrungen beim Online-Shopping bzw. bei Transaktionen im Internet gemacht.

2. Informationen zur finanziellen Situation der Verbraucher werden von den Verbrauchern mit
hochster Vertraulichkeit behandelt. Die Bank- und Kontoverbindung wie auch die Kreditkarte
fihren das Vertraulichkeits-Ranking an. Im Vergleich zu 2013 hat der Wunsch nach vertrauli-
cher Behandlung von personlichen Daten allerdings tendenziell nachgelassen.

3. Die ,Sicherheit der Bezahlung® beim Online-Shopping genieBt bei den Verbrauchern in
Deutschland hochste Prioritat. 94 Prozent der befragten Internetnutzer geben an, dass sie die-
sen Punkt fur ,,sehr wichtig” bzw. fir ,wichtig” halten. Danach folgen mit Abstand die Kriterien
,, Preis-Leistungsverhaltnis®, ,,Einfachheit der Bezahlung* sowie ,,Einfachheit des Bestellvor-
gangs®.

4. Deutsche Verbraucher fiihlen sich und ihre personlichen Daten beim Online-Banking mehr-
heitlich ,,sicher”. 69 Prozent der befragten Internetnutzer geben an, dass sie die Weitergabe
von personlichen Angaben zur eigenen Person beim Online-Banking fiir ,,sehr sicher® bzw. fir
,»sicher halten. Danach folgt mit Abstand das Sicherheitsgefiihl beim Online-Shopping, bei On-
line-Partnerborsen und in sozialen Netzwerken.

5. Vier von funf deutschen Internetnutzern haben bereits einen Einkauf im Internet durch Ab-
bruch beendet, da die angebotenen Bezahlverfahren ,,nicht passten (78 Prozent). Die meisten
Kaufabbriiche sind offensichtlich auch darauf zurilickzufiihren, dass die angebotenen Bezahlver-
fahren von den Verbrauchern fir ,,nicht sicher* gehalten wurden (67 Prozent). Zudem gibt je-
der flinfte Verbraucher an, nach einer Online-Bestellung eine Rechnung von einem ihm ,,unbe-
kannten Dritten erhalten zu haben.

6. Die Verbraucher in Deutschland nutzen tberwiegend drei Bezahlverfahren, mit denen zusam-
mengenommen Uber 80 Prozent Onlinekaufe bezahlt werden. Zwei Bezahlverfahren dominie-
ren: die ,,Bezahlsysteme* und der ,,Kauf auf Rechnung®. Die Verbraucher sind mit dem Ange-
bot an Bezahlverfahren bei Online-Einkaufen oder bei sonstigen Transaktionen im Internet al-
les in allem ,,zufrieden®. Rund zwei Drittel der befragten Personen geben an, dass sie mit dem
Angebot an Bezahlverfahren ,,sehr zufrieden* (20 Prozent) oder zumindest ,,zufrieden* (48
Prozent) sind.

7. Fazit: Die meisten Verbraucher empfinden zwar ein hohes Sicherheitsgefiihl bei Transaktionen
im Internet — insbesondere beim Online-Banking. Zudem sind die Verbraucher auch mit dem
Angebot an Bezahlverfahren bei Online-Einkaufen insgesamt zufrieden. Allerdings zeigt sich
auch, dass sich die Verbraucher ,,wehren®, wenn ihnen kein ihren Vorstellungen passendes o-
der als unsicher eingestuftes Bezahlverfahren angeboten werden: Sie brechen den Einkauf resp.
die Bestellung im Internet ab.

8. Grundsatzliche Erkenntnis: Gute Datenschutzkenntnisse und der vertrauliche Umgang mit den
eigenen personlichen Daten korrelieren offensichtlich. Beide zusammengenommen schiitzen
sie in jedem Fall vor dem Missbrauch personlicher Daten beim Online-Shopping und auch bei
sonstigen Transaktionen im Internet.
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Die Umfrageergebnisse im Detail ‘

Datensicherheit im Internet: Zwischen steigender Online-Nachfrage und

wachsender Datenpreisgabe

Ansatz und Zielsetzung

In kaum einem anderen Land wird so viel uber
die Nutzung von Daten und Privatsphare disku-
tiert wie in Deutschland. Viele Verbraucher
sorgen sich, Unternehmen oder Behorden
konnten beispielsweise beim Online-Shopping
personliche Daten missbrauchen und gegen den
Willen der Verbraucher verwenden. Zugleich
wachst die Zahl der Online- und Internetnutzer
stetig, die oft kostenlos im Internet unterwegs
sind und dafur mit ihren Daten bezahlen. Nach
Angaben der ARD/ZDF-Onlinestudie 2016 wa-
ren im Fruhjahr 2016 fast 84 Prozent der
deutschsprechenden Erwachsenen online. Dies
sind rund 58,0 Millionen Personen ab 14 Jahren
in Deutschland. Damit stieg die Zahl der Inter-
netnutzer in Deutschland binnen Jahresfrist um
rund 1,9 Millionen Nutzer an. Zudem weist das

Social Media Institute rund 30 Millionen Deut-
sche bei Facebook aus und 37 Millionen User
bei WhatsApp. Ferner sind etwa zehn Millionen
Deutsche bei Linkedln und rund 1|5 Millionen
Nutzer bei Instagram aktiv.

Aber wie bewerten die Verbraucher in
Deutschland die aktuelle Situation, d.h. die Si-
cherheit ihrer Daten im Internet — beim Onli-
ne-Banking oder beim Online-Shopping? Dies
ist nicht zuletzt deshalb interessant, da nur rund
acht Prozent der Verbraucher resp. der Inter-
netnutzer in Deutschland sich selbst ,,sehr gro-
Be Kenntnisse® in Sachen Datenschutz attestie-
ren. Allerdings geben 2| Prozent der befragten
Verbraucher an, diesbezuglich ,,grof3e Kenntnis-
se“ zu haben. Und weitere 38 Prozent verfiigen
nach eigenen Angaben uber ,eher groB3e
Kenntnisse®.

Selbsteinschatzung: Kenntnisstand in Sachen ,,Datenschutz* Anteile Hochrechnung
Sehr groBe Kenntnis 8% 4,3 Mio.

GroBe Kenntnis 21% 11,7 Mio.

Eher groBe Kenntnis 38% 21,5 Mio.

Eher geringe Kenntnis 30% 16,9 Mio.

Geringe Kenntnis 4% 2,4 Mio.

Sehr geringe Kenntnis 0,4% 0,2 Mio.

Gesamt 100% 57,0 Mio.

Polarisierung: Selbsteinschatzung: Kenntnisstand in Sachen ,,Datenschutz‘

Anteile

Hochrechnung

GroBe Kenntnis 28% 16,0 Mio.
Mittlere Kenntnis 67% 38,4 Mio.
Geringe Kenntnis 5% 2,6 Mio.
Gesamt 100% 57,0 Mio.
Die Fragestellung: Wie bewerten Sie , alles in allem" lhren eigenen Kenntnisstand in Sachen Datenschutz im Internet? (6er-Skala: | = ,,sehr gro3e Kenntnis”

bis 6 = ,,sehr geringe Kenntnis™).

Generell zeigt sich, dass — fast erwartungsge-
maB — Manner, jlingere Personen bis unter 40
Jahren, Personen mit gehobenem bis hohem
Ausbildungsstatus, Gutverdiener und Personen,
die in Westdeutschland leben, Uberdurch-
schnittlich haufig angeben, eher groBe Daten-
schutzkenntnisse zu besitzen. Dies gilt auch fiir
diejenigen Personen, die taglich oder mehrmals
wochentlich auf verschiedene Weise das Inter-
net nutzen (,,Hard user*) und fur diejenigen, die
angeben, eher vertraulich mit personlichen In-
formationen im Internet umzugehen. Dennoch

weist die Personengruppe mit eher groBen
Kenntnissen zugleich uberdurchschnittlich hau-
fig Datenmissbrauchserfahrungen im Internet
auf.

Hier ware vertiefend nach den Kausalitatsbe-
ziehungen zu fragen: Resultieren die Miss-
brauchserfahrungen darauf, dass die Befra-
gungspersonen friher geringere Datenschutz-
kenntnisse hatten und sie sich diese erst nach

den Negativerfahrungen angeeignet haben?
Oder haben die Probanden Missbrauchserfah-
rungen, obwohl sie
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eher groBBe Datenschutzkenntnisse besitzen?
Letzteres ware als problematischer zu bewer-
ten, konnte aber im Rahmen der vorliegenden
Ergebnisse nicht geklart werden.

Die vorliegende Studie befasst sich mit folgen-
den Fragestellungen:

= Haben Verbraucher bereits Erfahrungen ge-
macht, bei denen personliche Daten beim
Online-Shopping missbraucht, d.h. gegen ih-
ren ausdricklichen Willen verwendet wor-
den sind?

= Wie vertraulich behandeln Verbraucher im
Internet die Angaben zu ihrer Person, wie
beispielsweise das Geburtsdatum, die Post-
anschrift oder die Daten zur Bank- und Kon-
toverbindung, beim Online-Shopping oder in
sozialen Netzwerken?

= Wie sicher bewerten die Verbraucher in
Deutschland ihre Daten bei unterschiedli-
chen Transaktionsformen im Internet, also
beim Online-Banking oder beim Online-
Shopping?

= Haben die Verbraucher schon einmal einen
Einkauf oder eine Bestellung im Internet ab-
gebrochen, weil kein fir sie personlich pas-
sendes resp. sicheres Bezahlverfahren ange-
boten worden ist?

* Wie bewerten die Verbraucher die beim
Onlineshopping angebotenen Bezahlverfah-
ren? Welche Bezahlverfahren werden am
meisten genutzt, welche Bezahlverfahren
werden als am sichersten eingeschatzt?

* Wirden die Verbraucher beim Online-
Shopping freiwillig mehr personliche Daten
angeben, wenn sie daflir bestimmte Vorteile,
z.B. in Form von Rabatten, erhalten wurden?

= Wie bewerten die Verbraucher ,alles in al-
lem* ihren eigenen Kenntnisstand in Sachen
Datenschutz im Internet? Und: Gehen die
Verbraucher davon aus, dass das Bezahlen
im Internet in den letzten fiinf Jahren siche-
rer geworden ist?

Verbraucherumfrage 01/2018

Methodik, Fragestellungen und Basisangaben

Die Untersuchung basiert auf einer reprasenta-
tiven Online-Umfrage von 1.045 Verbrauchern
im Alter von 18 bis 70 Jahren, die Anfang Sep-
tember 2017 durchgefiihrt wurde. Der Frage-
bogen umfasste standardisierte |7 Fragen.

Die punktuell bei den Hochrechnungen genann-
ten Werte beziehen sich explizit auf die Grund-
gesamtheit der Internetnutzer in Deutschland,
die Uber 18 Jahre alt sind. Laut ARD/ZDF-
Onlinestudie 2016 waren im Fruhjahr 2016 fast
84 Prozent der deutschsprechenden Erwachse-
nen online. Dies sind rund 58,0 Millionen Per-
sonen ab 14 Jahren in Deutschland (Anteil: 83,8
Prozent; + 4,3 Punkte gegenuber 2015). Ausge-
hend von der Gesamtbevolkerung uber 18 Jah-
re und unter Berucksichtigung dieser Online-
Nutzungsdaten konnen in diesem Jahr rund
57,03 Millionen Bundesblirger als ,,potenzielle
Online-Einkaufer* eingegrenzt werden. Diese
flieBen als BasisgroBe in die punktuell vorge-
nommenen Hochrechnungen ein. Die im Be-
richt verwendeten Begriffe Internetnutzer, On-
line-Nutzer oder auch Verbraucher beziehen
sich im Bericht durchgehend auf die genannte
BezugsgroBe der ,potenziellen  Online-
Einkaufer*.

Der Berichtsband umfasst bis auf wenige Aus-
nahmen nur die wichtigsten Umfrageergebnisse
in Tabellenform. Die hier aufgefiihrten Tabellen
weisen gerundete Werte auf. Rundungsabwei-
chungen sind bei der Ergebnisdarstellung pro-
grammtechnisch moglich. Weitere Detailergeb-
nisse der Umfrage sind in einem separaten Ta-
bellenband mit Angabe der zu Grunde liegen-
den Fallzahlen zu finden.
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Missbrauchserfahrungen personlicher Daten beim Online-Shopping oder bei

sonstigen Transaktionen im Internet

Etwa ein Drittel der Online-Nutzer in Deutsch-
land berichtet vom Missbrauch personlicher
Daten bei Transaktionen im Internet

Die vorliegende Analyse zeigt, dass der Miss-
brauch von personlichen Daten beim Online-
Shopping im Speziellen bzw. bei Transaktionen
im Internet im Allgemeinen eine nicht zu unter-
schitzende GroBenordnung aufweist. Uber ein
Drittel der befragten Personen gibt an (34 Pro-
zent), bereits mindestens einmal Erfahrungen
gemacht zu haben, bei denen personliche Daten
beim Online-Shopping bzw. bei Transaktionen
im Internet missbraucht, d.h. gegen den eigenen
ausdriicklichen Willen verwendet worden sind.

Zwar berichtet nur eine Minderheit von ,re-
gelmaBigen® Missbrauchserfahrungen personli-
cher Daten (3 Prozent), allerdings waren dies
nach uberschlagigen Hochrechnungen etwa 1,7
Millionen geschadigter Personen. 12 Prozent
der Online-Nutzer in Deutschland berichten
von haufigen und nochmals 19 Prozent von
einmaligen Missbrauchserfahrungen personli-

cher Daten im Internet. Demnach haben etwa
19,2 Millionen Verbraucher in Deutschland ne-
gative Erfahrungen beim Online-Shopping bzw.
bei Transaktionen im Internet gemacht. Umge-
kehrt — und das ist die positive Botschaft — ha-
ben rund zwei Drittel der deutschen Verbrau-
cher (66 Prozent, umgerechnet etwa 37,9 Milli-

onen Internetnutzer) noch keine negativen Er-
fahrungen beim Online-Shopping bzw. bei
Transaktionen im Internet gemacht, bei denen
personliche Daten gegen den ausdriicklichen
Willen des Nutzers verwendet worden sind.

Es zeigt sich, dass Manner, Personen unter 40
Jahren (Anteil mit Negativerfahrungen: jeweils
39 Prozent), Personen mit gehobenem Bil-
dungsabschluss (37 Prozent), Gering- und
Normalverdiener (36 bzw. 35 Prozent) sowie
Personen, die im Westen Deutschlands leben
(38 Prozent), uberdurchschnittlich betroffen
sind. Auffallig: Diejenigen Personen, die Negati-
verfahrungen gemacht haben, gehen in der Re-
gel nach eigenen Angaben ,beim Online-
Shopping oder in sozialen Netzwerken® weni-
ger vertraulich mit ihren personlichen Daten
um, als diejenigen Verbraucher, die von keiner-
lei Negativerfahrungen berichten. Anders for-
muliert: Diejenigen Personen, die weniger ver-
traulich im Internet mit ihren personlichen In-
formationen umgehen, sind starker von Miss-
brauch betroffen. Nachvollziehbar gilt dies auch
fur Personen, die man als ,,Hard-User* mit tag-
licher Internetnutzungshaufigkeit bezeichnen
kann, und fir Personen, fir die die Sicherheit
der Bezahlung beim Online-Shopping nur eine
mittlere Wichtigkeit aufweist.

Missbrauch von personlichen Daten im Internet Anteile | Hochrechnung
Ja, das passiert mir regelmaBig. 3% 1,7 Mio.
Ja, das ist mir schon haufiger passiert. 12% 6,7 Mio.
Ja, das ist mir einmal passiert. 19% 10,8 Mio.
Nein, aber ich habe in meinem Freundeskreis davon gehort. 31% 17,7 Mio.
Nein, das ist mir noch nie passiert / noch nie gehort. 35% 20,1 Mio.
Summe 100% 57,0 Mio.
Ja, ist schon passiert. 34% 19,2 Mio.
Nein, ist noch nicht passiert. 66% 37,9 Mio.
Summe 100% 57,0 Mio.

Die Fragestellung: ,,Ganz konkret: Haben Sie bereits Erfahrungen gemacht, bei denen |hre persénlichen Daten beim Online-Shopping bzw. bei Transaktio-
nen im Intemnet missbraucht, d.h. gegen lhren ausdriicklichen Willen verwendet worden sind?

Erstaunlicherweise zeigen zudem auch diejeni-
gen Personen, die angeben eher groBe Kennt-
nisse ,,in Sachen Datenschutz im Internet zu
haben, leicht uberdurchschnittliche Betroffen-
heitswerte durch Missbrauch personlicher Da-

ten im Internet. Zugleich geben von Missbrauch
betroffene Personen liberdurchschnittlich haufig
an, eher weniger vertraulich mit Angaben zur
eigenen Person beim Online-Shopping oder in
sozialen Netzwerken umzugehen. Zum sind
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diese Personen bereit, beim Online-Shopping wollen, wenn sie dafiir bestimmte Vorteile, z.B.
freiwillig mehr personliche Daten angeben zu in Form von Rabatten, erhalten wurden.

Polarisierung: Missbrauch von personlichen Daten im Internet nach soziodemografischen Angaben

mit Missbrauchserfahrungen ohne Missbrauchserfahrungen

Gesamt 34% 66%
Geschlecht

Manner| 39% 61%

Frauen 28% 72%

Altersgruppen (aggregiert)
18 - 39 Jahre

39%

61%

40 und alter
Beruflichem Status

31%

69%

Ausbildungsstatus (aggregiert)
Gering bis mittel

30%

Vollzeitarbeit| 37% 63%
Teilzeitarbeit 30% 70%
Arbeitslos 27% 73%
Rentner-/in 28% 72%
Hausfrau / -mann 41% 59%
Student / Schiiler] 26% 74%

70%

Gehoben bis hoch

37%

63%

Monatliches HH-Nettoeinkommen*
Geringverdiener|

36%

|-Personen-HH 32% 68%
2-3-Personen-HH 34% 66%
4-und-mehr-Personen-HH 33% 67%

64%

Normalverdiener

35%

65%

Gutverdiener|
Kinder im Haushalt

31%

69%

West- / Ostdeutschland
Westdeutschland (einschl. Berlin)

34%

Kein Kind 32% 68%

Kind im Haushalt] 37% 63%
Verheiratet] 35% 65%

In Partnerschaft| 32% 68%
Geschieden / verwitwet] 32% 68%
Single 34% 66%

Nord 30% 70%

Sid 32% 68%

West] 38% 62%

Ost] 35% 65%

66%

Ostdeutschland
Internetnutzungshaufigkeit™*

31%

69%

Hard user| 55% 45%
Middle user| 33% 67%
Low user| 22% 78%
Erklarungen:
*Die Einkommensgruppen nach monatlichem Haushaltsnettoeinkommen: Geringverdiener (< 1.500 Euro); Normalverdiener (1.501- 2.500 Euro); Gutver-
diener > 2.500 Euro).

*#¥nternetnutzungshdufigkeit ,,hard user’: taglich — , middle user': einmal bis mehrmals pro Woche — ,low user': seltener als einmal in der Woche.
Anmerkung: Die blau hervorgehobenen Werte liegen Uber den jeweiligen Bezugs- bzw. Spaltenwerten.
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Datensicherheit aus Sicht der Verbraucher:
Vertraulichkeit von Angaben zur eigenen Person im Internet

Informationen mit Bezug zur finanziellen Situa-
tion der Verbraucher genieBBen ,,hochste Ver-
traulichkeit"

Die deutschen Verbraucher behandeln Informa-
tionen wie die Bank- und Kontoverbindung o-
der die Kreditkarte nach eigenen Angaben im
Internet beim Online-Shopping oder in sozialen
Netzwerken mit hochster Vertraulichkeit. Auf
einer 6er-Skala von ,,sehr vertraulich“ bis ,,gar
nicht vertraulich erhalten die eigene Bank- und
Kontoverbindung (82 Prozent) und die Kredit-
karte (8! Prozent) die mit Abstand hochsten
Vertraulichkeitswerte. Erst mit Abstand folgen
Angaben zum ,aktuellen Standort (67 Pro-
zent), die Weitergabe der eigenen Telefon-
nummer oder von Fotos (jeweils 66 Prozent).
Am Schluss der Vertraulichkeits-Rankings liegen
personliche Angaben wie das Geburtsdatum
(48 Prozent) und die E-Mail-Adresse (42 Pro-
zent).

Zudem kann im Vergleich zu einer ahnlich gela-
gerten Umfrage von Februar 2013 festgehalten
werden, dass der Wunsch nach vertraulicher
Behandlung der personlichen Daten tendenziell
nachgelassen hat. Sowohl die (aggregierten)

Werte fur die ,,hohe Vertraulichkeit (- 6,1
Punkte) als auch die ermittelten Mittelwerte (-
0,20 Punkte) belegen diesen Trend. Demnach
werden die Telefonnummer, die Post-Adresse,
die Kreditkarte wie auch die Bank- und Konto-
verbindung von den Verbrauchern in Deutsch-
land weniger vertraulich behandelt als noch vor
vier Jahren.

Aus beiden Rankings lasst sich schlussfolgern,
dass sich der Vorwurf des Missbrauchs person-
licher Daten im Internet mutmaBlich zuallererst
gegen die missbrauchliche Nutzung von Bank-
und Kontoverbindung resp. der Kreditkarte
richtet. Nicht zuletzt deshalb, da die ,,Sicherheit
der Bezahlung® (s. das nachste Kapitel) bei den
Verbrauchern hochste Prioritat genieBt.

Zudem zeigt sich, dass Frauen, eher altere Per-
sonen, Personen mit geringem bzw. mittleren
Ausbildungsstatus, Gutverdiener und Personen,
die in Ostdeutschland leben, die abgefragten
personlichen Informationen tendenziell vertrau-
licher behandeln. Dies gilt auch fiir diejenigen
Personen, die noch keine Missbrauchserfahrun-
gen ihrer personlichen Daten im Internet erfah-
ren haben.

Bank- und Kontoverbindung 91% s

Kreditkarte 90% 1,39 81% 1,71 -9.2 +0,32
Telefonnummer 80% 1,74 66% 2,18 -14,0 +0,44
Arbeitgeber 73% 1,97 64% 2,24 -8,5 +0,27
Post-Adresse 69% 2,06 59% 2,35 -9.9 +0,29
Aktueller Standort 69% 2,08 67% 2,17 -2,0 +0,08

Fotos 68% 2,10 66% 2,13 -1,6 +0,03

Geburtsdatum 48% 2,74 48% 2,73 +0,6 -0,01
E-Mail-Adresse 43% 2,86 42% 2,91 -1,3 +0,05
Mittelwert 70% 2,03 64% 2,23 -6,1 +0,20

Die Fragestellung: Wie vertraulich behandeln Sie im Internet folgende Angaben zu lhrer Person, zB. beim Online-Shopping oder in sozialen Netzwerken?
(6er-Skala: sehr vertraulich bis gar nicht vertraulich). — ,,Hohe Vertraulichkeit": Summarische Anteile von| & 2 auf éer Skala bzw. Mittelwert. Die Werte
2013 entstammen einer vergleichbaren Umfrage von Anfang 2013 mit 1.024 Probanden.

© Boniversum — Verbraucherumfrage 2018 — Bericht




Boniversum

Consumer Information

Verbraucherumfrage 01/2018

Online-Shopping: ,Sicherheit der Bezahlung” hat héchste Prioritat

Die ,,Sicherheit der Bezahlung* hat bei den
Verbrauchern hochste Prioritat

Die deutschen Verbraucher legen beim Online-
Shopping hochsten Wert auf die ,Sicherheit
der Bezahlung“. 94 Prozent der befragten In-
ternetnutzer geben an, dass sie diesen Punkt fiir
»sehr wichtig” (74 Prozent) bzw. fir ,wichtig"
(20 Prozent) halten. Danach folgen mit Abstand
die Kriterien ,Preis-Leistungsverhaltnis“ (88
Prozent), ,,Einfachheit der Bezahlung® (86 Pro-
zent) sowie die ,Einfachheit des Bestellvor-
gangs* (84 Prozent). Das Kriterium ,,Schnellig-
keit der Lieferung® wird in einer Gesamtsicht
als am wenigsten wichtig bewertet (75 Pro-
zent).

Auf einer 6er-Skala von ,,sehr wichtig* bis ,,sehr
unwichtig® erhalt das Kriterium ,,Sicherheit der
Bezahlung” den rechnerischen Mittelwert von

[,35 Punkten. Mit diesem Orientierungswert
verglichen zeigen sich bei Frauen, alteren Per-
sonen (uber 40 Jahre), bei Personen mit gerin-
gem bzw. mittlerem Ausbildungsstatus, bei
Gutverdienern und bei Personen, die in West-
deutschland leben, Giberdurchschnittliche Wich-
tigkeitswerte des Kriteriums ,Sicherheit der
Bezahlung®.

Dies gilt auch fur diejenigen Personengruppen,
die angeben, beim Datenschutz ,,groBe Kennt-
nisse” resp. ,geringe Kenntnisse“ zu besitzen
und auch fir diejenigen Personen, die noch kei-
ne Missbrauchserfahrungen ihrer personlichen
Daten im Internet erfahren haben und die einen
Kaufabbruch bei einem Bestellvorgang im Inter-
net wegen eines nicht sicheren Bezahlverfah-
rens gewagt haben.

Sicherheit der Bezahlung 94% 1,35
Preis-Leistungsverhaltnis 88% 1,54
Einfachheit der Bezahlung 86% 1,65
Einfachheit des Bestellvorgangs 84% 1,72
Vielfalt des Angebots 80% 1,85
Schnelligkeit der Lieferung 75% 1,94
Mittelwert 85% 1,67

Die Fragestellung: Worauf legen Sie beim Online-Shopping besonderen Wert? Wie wichtig sind lhnen die folgenden Kriterien? (6er-Skala: sehr wichtig bis

sehr unwichtig).

© Boniversum — Verbraucherumfrage 2018 — Bericht




Boniversum

Consumer Information

Verbraucherumfrage 01/2018

Sicherheitsgefiihl persénlicher Daten im Internet: Online-Banking vor Online-

Shopping

Verbraucher empfinden beim Online-Banking
bei der Weitergabe von personlichen Daten ein
hoheres Sicherheitsgefiihl als beim Online-
Shopping

Die Verbraucher in Deutschland fiihlen sich
und ihre personlichen Daten beim Online-
Banking mehrheitlich ,,sicher”. Immerhin 69
Prozent der befragten Internetnutzer geben an,
dass sie die Weitergabe von personlichen An-
gaben zur eigenen Person beim Online-Banking
fur ,,sehr sicher* (31 Prozent) bzw. fur ,,sicher*
(38 Prozent) halten. Die tagliche Nutzungsquo-
te liegt beim Online-Banking nach Angaben der
Befragungspersonen bei 19 Prozent (mehrmals
pro Woche: 36 Prozent). Danach folgt mit Ab-
stand das Sicherheitsgefihl beim Online-
Shopping (44 Prozent, davon ,sehr sicher*: 12
Prozent; ,sicher* 32 Prozent). Hier liegt die
tagliche Nutzungsquote bei 9 Prozent (mehr-
mals pro Woche: 22 Prozent).

Die Bewertungen des Sicherheitsgefiihls bei
Online-Partnerborsen (20 Prozent, davon ,,sehr
sicher*: 7 Prozent; ,,sicher®: 13 Prozent) und in
sozialen Netzwerken (18 Prozent, davon ,,sehr
sicher: 7 Prozent; ,,sicher*: || Prozent) liegen
nochmals deutlich darunter. Dies ist deshalb
hervorhebenswert, da die tagliche Nutzungs-
quote von sozialen Netzwerken mit 7| Prozent

Ranking: Hohes Sicherheitsgefiihl...

Anteile: ,,sehr sicher / sicher

(mehrmals pro Woche: 16 Prozent) deutlich
uberdurchschnittlich ist. Allerdings lasst hier die
Frage nicht abschlieBend klaren, ob das geringe-
re bzw. groBere Sicherheitsgefiihl von der Nut-
zungshaufigkeit kausal (negativ oder positiv) be-
einflusst wird.

Generell fiihlen sich Manner, eher jingere Per-
sonen (bis unter 40 Jahre), Personen mit gerin-
gem bzw. mittleren Ausbildungsstatus, Gering-
und Normalverdiener bei den abgefragten Nut-
zungsanlassen Uberdurchschnittlich sicher. Dies
gilt auch fir diejenigen Personen, die taglich
oder mehrmals wochentlich auf verschiedenen
Weisen das Internet nutzen (,,Hard user) und
fur diejenigen, die uberdurchschnittlich vertrau-
lich mit ihren personlichen Daten im Internet
umgehen.

Nachvollziehbar zeigen diejenigen Personen, die
bereits vom Missbrauch personlicher Daten im
Internet betroffen waren, ein geringeres Si-
cherheitsgefiihl auf — allerdings nur beim Onli-
ne-Banking und Online-Shopping. Sie weisen
hingegen ein positiveres Sicherheitsgefiihl bei
Transaktionen in Online-Partnerborsen oder in
sozialen Netzwerken auf.

Mittelwert (6er-Skala)

Beim Online-Banking 69% 2,14
Beim Online-Shopping 44% 2,69
Bei Online-Partnerborsen 20% 3,75
In sozialen Netzwerken 18% 3,80
Mittelwert 40% 3,02

Die Fragestellung: Wie sicher sind lhrer Meinung nach lhre persoénlichen Daten bei Transaktionen im Internet? Bitte bewerten Sie |hr Sicherheitsgefuhl fur
die angegebenen Zwecke mit Hilfe der Skala! (6er-Skala: sehr sicher bis sehr unsicher).

Anteile: ,,mehrmals pro Woche*

Ranking: Internetnutzung nach Tatigkeitsbereichen

Anteile: ,,taglich*

E-Mails lesen oder versenden 81% 13%
Soziale Netzwerke 71% 16%
Nachrichten lesen 45% 28%
Videos/Clips anschauen 27% 30%
Online-Banking 19% 36%
Online-Shopping 9% 22%
Webhosting 6% 12%

Mittelwert 39% 23%

Die Fragestellung: Im Folgenden geht es um |hr Nutzungsverhalten im Intemet. Wie hdufig nutzen Sie privat folgende Dienste und Services im Internet
(egal, ob Uber den PC, Laptop, Tablet oder Smartphone)? Die Antwortvorgaben: taglich | mehrmals pro Woche | einmal pro Woche | alle 2 Wochen |

einmal im Monat | seltener | nie.
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Online-Shopping: Kaufabbruch bei nicht passendem resp. als nicht sicher einge-
schatztem Bezahlverfahren — Rechnung von einem ,unbekannten Dritten” — Zu-
friedenheit mit dem Angebot an Bezahlverfahren

Die meisten Internetnutzer in Deutschland ha-
ben bereits einen Einkauf im Internet durch
Abbruch beendet, da die angebotenen Bezahl-
verfahren entweder ganz generell ,,nicht pass-
ten* oder als ,,nicht sicher* eingeschatzt wur-
den

Die aktuellen Umfrageergebnisse zeigen: Die
Verbraucher in Deutschland ,wehren sich®,
wenn sie kein ihren Vorstellungen passendes
Bezahlverfahren finden oder wenn sie offen-
sichtlich beim Online-Shopping eine Kernforde-
rung — die Sicherheit der Bezahlung — nicht er-
fullt sehen. Nach eigenen Angaben haben dem-
nach acht von zehn Verbrauchern (78 Prozent)
,regelmaBig” (8 Prozent, ,haufiger (32 Pro-

zent) oder zumindest ,,einmal* (38 Prozent) ei-
nen Einkauf oder eine Bestellung im Internet
abgebrochen, weil kein passendes Bezahlverfah-
ren angeboten worden ist. Hochgerechnet be-
deutet dies, dass etwa 45 Millionen Internet-
nutzer in Deutschland aus diesem Grunde be-
reits Kaufabbriiche vorgenommen haben.

Zudem zeigt sich, dass die meisten Kaufabbri-
che darauf zuriickzufiihren sind, dass die ange-
botenen Bezahlverfahren von den Verbrau-
chern fir ,,nicht sicher* gehalten wurden. Rund
zwei Drittel der ,,Kaufabbrecher* gaben dies als
Grund an, d.h. rund 30 Millionen Kunden haben
diese Erfahrungen bereits gemacht.

Kaufabbruch bei nicht passendem Bezahlverfahren Anteile Hochrechnung ‘
Ja, das tue ich regelmaBig. 8% 4,7 Mio.
Ja, das habe ich schon haufiger getan. 32% 18,5 Mio.
Ja, das habe ich schon einmal getan. 38% 21,5 Mio.
Nein, das habe ich noch nie getan. 10% 5,6 Mio.
Nein, aber ich habe in meinem Freundeskreis davon gehort. 4% 2,1 Mio.
Nein, das habe ich noch nie getan / noch nicht gehort. 8% 4,8 Mio.
Gesamt 100% 57,0 Mio.
Polarisierung: Kaufabbruch bei nicht passendem Bezahlverfahren Anteile | Hochrechnung
Ja 78% 44,6 Mio.
Nein 22% 12,4 Mio.
Gesamt 100% 57,0 Mio.

Die Fragestellung: Ganz konkret: Haben Sie schon einmal einen Einkauf oder eine Bestellung im Internet abgebrochen, weil lhnen fir Sie persénlich kein

passendes Bezahlverfahren angeboten worden ist?

Kaufabbruch bei unsicherem Bezahlverfahren | Anteile | Hochrechnung ‘
Ja 67% 30,1 Mio.
Nein 33% 14,5 Mio.
Gesamt 100% 44,6 Mio.

Die Fragestellung: War dieser Kaufabbruch auch darauf zurlickzufiihren, dass Sie die angebotenen Bezahlverfahren fur nicht sicher gehalten haben?

Bezug: Kaufabbrecher bei nicht passendem Bezahlverfahren: 44,6 Millionen.

Der ,,Kaufabbruch bei nicht passendem Bezahl-
verfahren“ wird uberdurchschnittlich stark von
Frauen, eher jingeren Personen (unter 40 Jah-
re), Personen mit gehobenem bis hohem Aus-
bildungsstatus, von Gutverdienern und Perso-
nen, die in Westdeutschland leben, vorgenom-
men. Dies gilt auch fir diejenigen Personen, die
taglich oder mehrmals wochentlich auf ver-
schiedene Weise das Internet nutzen (,,hard
user“) und fir diejenigen, die angeben, groBe
Kenntnisse im Datenschutz zu besitzen. Zudem
weisen auch Verbraucher mit Datenmiss-

brauchserfahrungen im Internet uberdurch-
schnittliche Kaufabbruchsraten auf.

Beriicksichtigt man in einem zweiten Schritt
den Grund ,,mangelnde Sicherheit des Bezahl-
verfahrens bei einer Analyse nach soziodemo-
graphischen Kennzeichen, zeigt sich ein leicht
anderes Bild. Hier weisen Manner, eher altere
Personen (uber 40 Jahre), Personen mit gerin-
gem bzw. mittleren Ausbildungsstatus, Normal-
und Gutverdiener uberdurchschnittliche
Kaufabbruchsraten wegen mangelnder Sicher-
heit der Bezahlverfahren auf. Dies gilt auch fiir
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diejenigen Personen, die eher haufig und regel-
maBig das Internet nutzen (,,hard user / middle
user).

Jeder funfte Verbraucher in Deutschland gibt
an, nach einer Online-Bestellung eine Rechnung
von einem ihm ,,unbekannten Dritten* erhalten
zu haben

Zudem gibt in der aktuellen Umfrage jeder fiinf-
te Verbraucher (20 Prozent) an, nach einer On-
line-Bestellung eine Rechnung von einem ihm
,unbekannten Dritten® erhalten zu haben. Dies
traf uberdurchschnittlich auf ,,Vielnutzer* des
Internets im Allgemeinen und des Online-
Shoppings im Speziellen zu sowie auf diejenigen,
die eher vertraulich mit den eigenen personli-
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chen Daten umgehen. Zudem brach diese
Gruppe uberdurchschnittlich haufig den Kauf
ab, weil die angebotenen Bezahlverfahren ent-
weder ganz generell ,nicht passten” oder als
»hicht sicher” eingeschatzt wurden. Zudem
zeigten diese Verbraucher ein tendenziell gerin-
geres Sicherheitsgefiilhl beim Online-Shopping
und auBerten sich unzufriedener mit dem An-
gebot an Bezahlverfahren beim Online-
Shopping. Offensichtlich fiihrt die Ubermittlung
einer Rechnung durch einen dem Kunden un-
bekannten oder gegebenenfalls nicht angekin-
digten Rechnungsteller zu lIrritationen und in
Folge zu einer Verunsicherung sensibler bzw.
durch Missbrauchserfahrungen sensibilisierter
Kunden.

Online-Shopping: Rechnung von einem ,,unbekannten Dritten‘ Anteile Hochrechnung
Ja 20% 11,7 Mio.

Nein 80% 45,3 Mio.

Gesamt 100% 57,0 Mio.

Die Fragestellung: Haben Sie nach einer Online-Bestellung schon einmal eine Rechnung von einem lhnen unbekannten Dritten erhalten? Die Antwortvor-

gaben: ja | nein.

Verbraucher sind mit dem Angebot an Bezahl-
verfahren bei Online-Einkaufen oder bei sonsti-
gen Transaktionen im Internet insgesamt ,,zu-
frieden®

Die deutschen Verbraucher sind mit dem An-
gebot an Bezahlverfahren bei Online-Einkaufen
oder bei sonstigen Transaktionen im Internet
alles in allem ,,zufrieden®. Rund zwei Drittel der
befragten Personen (68 Prozent) geben an, dass
sie mit dem Angebot an Bezahlverfahren ,,sehr
zufrieden* (20 Prozent) oder zumindest ,,zu-
frieden* (48 Prozent) sind. Weitere 27 Prozent
sind ,,eher zufrieden®, drei Prozent sind ,,eher
unzufrieden® und jeweils nur rund ein halbes
Prozent sind ,,unzufrieden bzw. ,,sehr unzu-
frieden®.

Selbsteinschatzung: Zufriedenheit mit dem Angebot an Bezahlverfahren bei

Auf einer 6er-Skala von ,,sehr zufrieden* bis
»sehr unzufrieden* erhalt das Angebot an Be-
zahlverfahren somit den rechnerischen Mittel-
wert von 2,17 Punkten. Mit diesem Orientie-
rungswert verglichen zeigen sich bei Mannern,
alteren Personen (lber 40 Jahre), bei Personen
mit geringem bzw. mittlerem Ausbildungsstatus,
bei Gering- und Normalverdienern und bei Per-
sonen, die in Ostdeutschland leben, tiberdurch-
schnittliche Zufriedenheitswerte mit diesem
Kriterium. Dies gilt auch fiir diejenigen Perso-
nengruppen, die als ,,Starknutzer* von Internet-
angeboten eingestuft werden konnen und die-
jenigen angeben, beim Datenschutz ,groBe
Kenntnisse® zu besitzen.

Anteile Hochrechnung

Online-Einkaufen oder sonstigen Transaktionen im Internet

Sehr zufrieden 20% 11,6 Mio.
Zufrieden 48% 27,6 Mio.
Eher zufrieden 27% 15,3 Mio.
Eher unzufrieden 3% 1,9 Mio.
Unzufrieden 0,5% 0,3 Mio.
Sehr unzufrieden 0,6% 0,3 Mio.
Gesamt 100% 57,0 Mio.
Polarisierung: Zufriedenheit mit dem Angebot an Bezahlverfahren Anteile | Hochrechnung
Hohe Zufriedenheit 68% 39,2 Mio.
Mittlere Zufriedenheit 30% 17,2 Mio.
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Geringe Zufriedenheit 1% 0,6 Mio.

Gesamt 100% 57,0 Mio.

Die Fragestellung: Wie zufrieden sind Sie , alles in allem mit dem Angebot an Bezahlverfahren bei Online-Einkdufen oder sonstigen Transaktionen im In-

ternet? (6er-Skala: | = sehr zufrieden bis 6 = sehr unzufrieden).

Allerdings zeigen sich diejenigen Personen, die
schon haufiger oder zumindest einmal Miss-
brauchserfahrungen ihrer personlichen Daten
im Internet erfahren haben, unzufriedener mit
dem Angebot an Bezahlverfahren. Gleiches gilt
fur diejenige Personengruppe, die einen Kauf-
vorgang bei einer Bestellung im Internet wegen
eines nicht passenden oder wegen eines als un-
sicher eingestuften Bezahlverfahrens abgebro-
chen haben.

Alles in allem zeigen diese Teilergebnisse, dass
die meisten Verbraucher ein hohes Sicherheits-
gefihl bei Transaktionen im Internet — insbe-
sondere beim Online-Banking — empfinden. Zu-

dem sind die Verbraucher auch mit dem Ange-
bot an Bezahlverfahren bei Online-Einkaufen
insgesamt zufrieden. Allerdings zeigt sich auch,
dass sich die Verbraucher wehren, wenn ihnen
kein ihren Vorstellungen passendes oder als un-
sicher eingestuftes Bezahlverfahren angeboten
werden: Sie brechen den Einkauf resp. die Be-
stellung im Internet ab.

Im Folgenden soll nun gezeigt werden, welche
Bezahlverfahren die Verbraucher bei Online-
Kaufen nutzen, welches Bezahlverfahren fir sie
das aus ihrer Sicht ,,beste und welches fir sie
das ,,sicherste* Bezahlverfahren ist.

Online-Shopping: Die Bezahlverfahren aus Verbrauchersicht

Die Verbraucher in Deutschland nutzen Uber-
wiegend drei Bezahlverfahren, mit denen zu-
sammengenommen Uber 80 Prozent Onlinekau-
fe bezahlt werden — zwei Bezahlverfahren do-
minieren: Das extern-digitale Sicherheitskon-
zept versus das individuell-analoge Sicherheits-
verstandnis

Die deutschen Verbraucher nutzen uberwie-
gend drei Bezahlverfahren, mit denen zusam-
mengenommen rund 85 Prozent der getaitigten
Onlinekaufe bezahlt werden. Hierbei ist es egal,
ob nach dem ,,meistgenutzten®, nach dem ,,bes-
ten oder nach dem ,sichersten* Bezahlverfah-
ren gefragt wird. Die Reihenfolge bleibt jeweils
gleich: ,,Bezahlsysteme®, wie z.B. PayPal, Sofor-
tuberweisung.de (Anteil ,,meistgenutztes Be-
zahlverfahren: 46 Prozent), vor Kauf auf Rech-
nung (31 Prozent) und mit Abstand vor der
Kreditkarte (9 Prozent).

Bei der Frage nach dem ,,besten* Bezahlverfah-
ren legen die Bezahlsysteme (48 Prozent)
nochmals leicht zu, wahrend die Option Kauf
auf Rechnung (25 Prozent) im Vergleich verliert
und die Kreditkarte (12 Prozent) zulegt. Offen-
sichtlich goutiert der Verbraucher unter dem
Aspekt der ,,Meistnutzung® bei Bezahlsystemen
wie PayPal insbesondere die ,Einfachheit des

Bestellvorgangs“ und damit verbunden die
»ochnelligkeit der Lieferung”. Beim ,Kauf auf
Rechnung* steht der Sicherheitsaspekt (wie
auch bei der Kreditkarte) tendenziell starker im
Vordergrund. Allerdings wird von den Verbrau-
chern auch bei den Bezahlsystemen der Sicher-
heitsaspekt in der Bewertung ,,eingepreist, wie
umgekehrt die Einfachheit des Bestellvorgangs
auch beim Kauf auf Rechnung.

Alles in allem sind die zu Grunde liegenden
Nutzungspraferenzen bereits seit einigen Jahren
vergleichsweise stabil, wie ein Vergleich der
,besten“ Bezahlverfahren auf Grundlage der
entsprechenden Fragestellung fur die Jahre
2013 zu 2017 zeigt. Hiernach haben Bezahlsys-
teme (2013: 47 Prozent / 2017: 46 Prozent; -
[,2 Punkte) und Kauf auf Rechnung (2013: 33
Prozent / 2017: 21 Prozent; - 1,3 Punkte) leicht
verloren, die Kreditkarte (2013: 8 Prozent /
2017: 9 Prozent; + 1,2 Punkte) im Vergleich
leicht gewonnen. Ahnliche Nutzungswerte wie
in der aktuellen Umfrage zeigten auch die im
Rahmen der in Kooperation mit dem bevh
durchgefiihrten  bevolkerungsreprasentativen
Online-Umfragen, die jeweils im Januar 2013 bis
2016 durchgefiihrt worden sind.
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Die Bezahlverfahren bei Online-Einkaufen Die ,,Meistgenutzten* ,,Die Besten* ,,Die Sichersten
Vorauskasse 3% 3% 3%
Nachnahme 1% 2% 5%
Bezahlsysteme* 46% 48% 41%
Kauf auf Rechnung 31% 25% 37%
Kreditkarte 9% 12% 6%
Ratenzahlung 1% 1% 1%
Lastschriftverfahren 6% 6% 3%
Digitale Rechnungsanbieter* 2% 3% 3%
Sonstige 0% 0% 0%
Gesamt 100% 100% 100%

Die Top 3 Die Meistgenutzten Die Besten Die Sichersten

Bezahlsysteme 46% 48% 41%
Kauf auf Rechnung 31% 25% 37%
Kreditkarte 9% 12% 6%
Anteil am Gesamtmarkt 86% 85% 84%

Die Fragestellungen:

e Das beste Bezahlverfahren®: Wenn Sie im Internet etwas kaufen oder bestellen, welches Bezahlverfahren ist fiir Sie persénlich das beste?
e Dasam meisten genutzte Bezahlverfahren": Unabhangig von |hrer persénlichen Vorliebe, welches Bezahlverfahren nutzen Sie regelmaBig bzw. am

hdufigsten beim Online-Shopping?

e Dassicherste Bezahlverfahren: Was glauben Sie: Welches Bezahlverfahren beim Online-Shopping ist lhrer Meinung nach das sicherste, wenn es um

lhre persénlichen Daten geht?

e Das schlechtestes Bezahlverfahren': Wenn Sie im Intemet etwas kaufen oder bestellen, welches Bezahlverfahren ist fir Sie persénlich das schlechtes-

te?

Die jeweiligen Antwortvorgaben: Vorauskasse - Nachnahme - Bezahlsysteme (wie z.B. PayPal, Sofortiiberweisung.de) - Kauf auf Rechnung - Kreditkarte -
Ratenzahlung - *Legende: Bezahlsysteme, wie z.B. PayPal, Sofortiberweisung.de / Digitale Rechnungsanbieter, wie z.B. Klarna, Billsafe

Zum Vergleich: Die besten Bezahlverfahren bei Online-Einkaufen 2013 /2017 2013
Vorauskasse 2% 3% +0,6
Nachnahme 1% 1% +0,3
Bezahlsysteme* 47% 46% -1,2
Kauf auf Rechnung 33% 31% -1,3
Kreditkarte 8% 9% +1,2
Ratenzahlung 0,5% 1,4% +0,9
Lastschriftverfahren 9% 6% 2,7
Digitale Rechnungsanbieter* 0% 2% +1,9
Sonstige 0% 0,4% +0,4
Gesamt 100% 100% 100%
Die Top 3 2013 2017 Abw.
Bezahlsysteme 47% 46% -1,2
Kauf auf Rechnung 33% 31% -1,3
Kreditkarte 8% 9% +1,2
Gesamt 100% 100% 100%

Die Werte fiir 2013 entstammen einer vergleichbaren Umfrage von Anfang 2013 mit 1.024 Probanden.

Legende: Bezahlsysteme, wie z.B. PayPal, Sofortliberweisung.de / Digitale Rechnungsanbieter, wie z.B. Klarna, Billsafe

Unter den Aspekten ,bestes” und ,meistge-
nutztes Bezahlverfahren beim Onlineshopping
lasst sich festhalten, dass Manner starker als
Frauen Bezahlsysteme, wie z.B. PayPal, Sofort-
uberweisung.de, und die Kreditkarte beim On-
line-Shopping praferieren. Frauen bevorzugen
hingegen generell und auch unter dem Aspekt
,Sicherstes Bezahlverfahren“ den Kauf auf
Rechnung — gefolgt von den Bezahlsystemen. In
Bezug auf das Alter der Befragungspersonen
und den Ausbildungsstatus praferieren jlingere
Personen (bis 39 Jahre) resp. Personen mit ho-
herem Ausbildungsstatus eher Bezahlsysteme,

altere Personen und Personen mit geringem
bzw. mittleren Ausbildungsstatus eher den Kauf
auf Rechnung.

Zudem bevorzugen Normalverdiener eher den
Kauf auf Rechnung (,,beste* / ,ssicherste®) wie
auch die Geringverdiener unter dem Aspekt
,meistgenutzt®. Gutverdiener nennen durchge-
hend Bezahlsysteme als bestes, meistgenutztes
und sicherstes Bezahlverfahren. Letzteres gilt
auch fiir diejenigen Personen, die das Internet
taglich oder mehrmals wochentlich auf ver-
schiedene Weise nutzen (,,Hard user®) und fur
Personen mit nach eigenen Angaben hohen
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Kenntnisstand beim Datenschutz sowie fiir die-
jenigen, die ,per se“ ein eher hohes Sicher-
heitsgefiihl beim Online-Shopping haben.

Der Kauf auf Rechnung wird hingegen eher von
,Seltennutzern des Internets, Personen mit
mittleren bis geringen Kenntnissen zum Thema
Datenschutz und zugleich von Personen, die
Angaben zur eigenen Person sehr vertraulich
behandelt sehen wollen und die ein eher gerin-

Die Top 3 der Bezahlverfahren ‘ Das

,,beste

Bezahl-

systeme
Gesamt

Geschlecht‘
Manner|

48,2% | 251%

Kauf auf
Rechnung
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ges Sicherheitsgefiihl beim Online-Shopping ha-
ben. Auffilliger Weise spielt bei dem Faktor
wOicherheit der Bezahlung” beim Online-

Shopping bei den Nutzern des Bezahlverfahrens
Kauf auf Rechnung eine eher untergeordnete
Rolle, da sie offensichtlich davon ausgehen, dass
dieses Bezahlverfahren ,,eo ipso* ihrer Sicher-
heitsvorstellung entspricht. lhr Sicherheitsmot-
to: Erst die Lieferung, dann die Bezahlung.

Das
»meistgenutzte‘

Bezahl- | Kauf auf [Kredit-
systeme|Rechnung

Das
,,Sicherste*

Kauf auf
Rechnung

Kredit-
karte

Bezahl-
systeme

Kredit-
karte

11,7% ) 51,0% | 185% | 14,4% | 40,5% | 31,9%

37,9%

Frauen

Altersgruppen \

43,4%

6,4% | 445% | 31,6% | 9,6% | 41,1% | 41,7%

|
24,1%

18-29 Jahre| 41,0% | 30,1% | 6,6% | 45,2% 54% | 355% | 31,4% | 83%
30-39 Jahre| 49,8% | 28,7% | 10,5% § 50,2% | 21,1% | 16,3% | 43,6% | 31,8% 6,2%
40-49 Jahre| 54,6% | 22,9% | 7,9% | 51,8% | 20,7% | 11,4%| 459% | 31,4% 57%
40-59 Jahre| 43,0% | 35,0% | 11,7% | 47,2% | 23,8% | 16,4%| 39,6% | 41,9% 6,0%
60-69 Jahre| 33,8% | 47,1% | 83% | 40,8% | 40,8% 83% | 352% | 50,9% | 42%
Altersgruppen| \ \ \ \
18 - 39 Jahre| 45,9% | 29,3% | 88% | 48,0% | 22,4% | 11,5%] 40,0% | 31,6% 7,1%
40 und alter| 45,8% | 32,7% | 92% | 47,6% | 26,6% | 12,3% | 41,2% | 39,7% 5,4%

Beruflicher Status‘ ‘ ‘ ‘ ‘

Gering bis mittel| 44,9% 33,0%

Vollzeitarbeit| 47,6% | 26,7% | 12,0% | 48,6% | 21,1% | 158%) 41,9% | 358% | 7,4%
Teilzeitarbeit| 50,0% | 33,3% | 5,6% | 50,6% | 27,2% | 50% | 41,6% | 34,1% | 3,8%
Arbeitslos| 42,6% | 32,8% | 3,3% | 459% | 27,9% | 82% | 33,3% | 30,2% | 6,3%
Rentner-/in| 39,5% | 39,5% | 83% | 43,9% | 31,8% | 10,8%| 39,3% | 423% | 55%
Hausfrau / mann| 37,1% | 45,2% 6,5% | 46,8% | 29,0% 11,3% ) 39,1% | 46,9% 1,6%
Student / Schiiler| 46,3% | 31,7% | 2,4% | 43,9% | 293% | 49% | 42,9% | 33,3% | 7,1%

Ausbildungsstatus (aggregiert) ‘ ‘ ‘ ‘

72% | 46,4% | 27,3% | 10,0% | 40,6% | 37,5% | 4,3%

Gehoben bis hoch| 46,8%

Monatliches HH-Nettoeinkommen| ‘

29,8%

[1,1%§ 49,3% | 22,6% | 142%) 41,0% | 359% | 7,9%

West- / Ostdeutschland

Geringverdiener| 44,3% | 30,2% | 6,9% | 457% | 27,1% | 8,6% | 40,3% | 33,0% | 7,0%
Normalverdiener| 43,6% | 34,0% | 9,3% | 46,8% | 23,5% | 99% | 39,7% | 37,1% | 4,9%
Gutverdiener| 49,5% | 29,8% | 10,7%§ 50,5% | 24,3% | 168%| 42,6% | 392% | 6,5%

Kenntnisstand bei Datenschutz \

Westdeutschland (einschl. Berlin)| 46,2% 30,9% 8,7% | 48,1% 24,2% 11,8% 1 41,0% 36,1% 5,8%
Ostdeutschland| 43,7% | 352% | 11,3% | 458% | 30,3% | 13,4% | 39,6% | 41,0% | 7,6%
Internutzung \ \ \ |
Hard-User| 47,0% | 22,0% | 12,1% | 48,5% 159% | 159% | 40,9% | 22,0% | |1,4%
Middle User| 48,3% | 30,2% | 87% | 49,6% | 24,0% | 11,8%| 43,1% | 357% | 53%
Low-User| 352% | 43,4% | 82% | 40,1% | 357% | 9,9% | 32,0% | 50,5% | 52%

|
23,9%

Kenntnisstand bei Datenschutz \

Eher groBe Kenntnis| 46,0%

GroBe Kenntnis| 46,1% | 28,3% | 8,9% | 47,8% 12,3% | 42,2% | 30,3% | 8,5%
Mittlere Kenntnis| 46,6% | 32,2% | 9,4% | 47,8% | 254% | 122%| 40,3% | 39,1% | 5,1%
Geringe Kenntnis| 31,8% | 40,9% | 4,5% | 47,7% | 27,3% | 6,8% | 39,6% | 41,7% | 42%

29,4%

9,3% | 48,7% | 23,6% | 11,9% | 41,7% | 33,7%

45,4% | 35,6%

Eher geringe Kenntnis

Vertraulichkeit von Angaben zur eigenen Person\

Die Vertrauens-Rigiden 34,7%

8,6% | 46,0% | 27,9% | 12,1% | 389% | 42,6%

6,7% | 47,4% | 27,5% | 112%| 40,4% | 384%

29,0%

Die Vertrauens-Ambivalenten

I11,6% | 48,0% | 22,9% | 13,0%] 41,6% | 36,0%

Die Vertrauens-Offenen

29,6%

3,7%

48,1% | 259% | 9,3% | 362% | 31,0%
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. Das Das Das
DTG T 8 G e T I ‘ ,,beste ,meistgenutzte* ,,sicherste**
Bezahl- | Kauf auf |Kredit-| Bezahl- | Kauf auf |Kredit-§ Bezahl- | Kauf auf |Kredit-
systeme|Rechnung| karte |systeme|Rechnung| karte |systeme|Rechnung| karte
Hohe Wichtigkeit| 46,0% | 31,6% | 9,0% | 47,5% | 250% | 12,5%| 41,4% | 37,1% | 58%
Mittlere Wichtigkeit| 42,6% | 29,5% | 9,8% | 52,5% | 23,0% | 4,9% | 344% | 27,9% | 9,8%
Geringe Wichtigkeit| 40,0% | 40,0% | 20,0% | 40,0% | 60,0% | 0,0% | 20,0% | 80,0% | 0,0%
Sicherheitsgefiihl beim Online-Shopping \ \ \
Hohes Sicherheitsgefiihl| 47,7% 243% | 10,4% | 51,4% | 20,5% | 12,6% ) 48,3% | 29,7% 7,9%
Mittleres Sicherheitsgefuhl| 45,7% | 35,7% | 7,9% | 46,9% | 27,3% | 10,9% ) 35,7% | 41,3% | 4,6%
Geringes Sicherheitsgefiihl| 34,0% 49,1% 9,4% | 28,3% 37,7% 18,9% | 28,6% 48,2% 3,6%
Erfahrungen mit Datenmissbrauch| \ \ \
Ja| 45,1% | 27,0% | 11,9% ) 468% | 21,8% | 13,7%| 368% | 32,8% | 7,4%
Nein| 46,2% | 33,7% | 7,6% | 48,2% | 26,7% | |1,1% | 42,8% | 388% | 53%
Kaufabbruch bei nicht passendem Bezahlverfahren?‘ ‘ ‘ ‘
Ja| 455% | 32,1% | 83% | 47,2% | 254% | 11,0%| 39,4% | 38,1% | 6,0%
Nein| 47,1% | 29,1% | 11,7% | 49,8% | 23,8% | 157% | 46,2% | 31,8% | 6,3%
Kaufabbruch wegen unsicherer Bezahlverfahren?|
Ja| 43,0% | 33,8% | 92% | 45,6% | 282% | 11,6% ] 382% | 389% | 57%
Nein| 50,6% | 28,7% | 6,5% | 50,6% 19.5% | 9,6% | 41,8% | 36,4% | 6,5%
Synopse: Die Bezahlverfahren im Vergleich
==Das Beste Vorauskasse
509
=Das Schlechteste
===Das Meistgenutzte Nachnahme
—=Das Sicherste
Digitale Rechnungsanbieter Bezahlsysteme
Lastschriftverfahren Kauf auf Rechnung
Ratenzahlung Kreditkarte

Legende: Bezahlsysteme, wie z.B. PayPal, Sofortiiberweisung.de / Digitale Rechnungsanbieter, wie z.B. Klarna, Billsafe

Das Kernergebnis zur vorliegenden Fragestel-
lung lasst sich am besten mit einem so genann-
ten Netzdiagramm verdeutlichen, da mehrere
gleichwertige Kriterien in einer ,,Spinnennetz-
form* visualisiert werden konnen. Jedes Krite-
rium bekommt seine eigene Achse. Fur alle
Achsen liegt die gleiche Orientierung vor. Es
zeigt sich, dass die Verbraucher in Deutschland

hauptsachlich zwei Bezahlverfahren priorisieren:
Bezahlsysteme, wie z.B. PayPal, Sofortiiberwei-
sung.de auf der einen Seite, den Kauf auf Rech-
nung auf der anderen Seite. Beide Verfahren
werden von den befragten Internetnutzern so-
wohl am meisten genutzt, als die aus personli-
cher Sicht besten und als die sichersten Bezahl-
verfahren zugleich bewertet. Alle anderen Be-
zahlverfahren werden deutlich weniger haufig

© Boniversum — Verbraucherumfrage 2018 — Bericht



Boniversum

Consumer Information

genutzt, geschatzt resp. weniger haufig als si-
cher eingestuft.

(Digitale) Bezahlsysteme werden dabei, verein-
facht formuliert, von eher internet- und tech-
nikaffinen Personen favorisiert, die modernen
Technologien naherstehen und diese offensicht-
lich als selbstverstandlich in die eigene Lebens-
und Konsumwelt intergiert haben. Die eigenen
Kenntnisse zum Datenschutz werden von Per-
sonen, die Bezahlsysteme bevorzugen, als eher
groB angegeben, bei den Personen, die Kauf auf
Rechnung priorisieren, als eher klein bewertet.

Fur Anhanger der Bezahlsysteme ist die ,,Si-
cherheit der Bezahlung® kein Merkmal von be-
sonderer Wichtigkeit. Diese Gruppe gibt an,
beim Online-Shopping generell ein positives Si-
cherheitsgefiihl zu haben. Bei Personen, die den
Kauf auf Rechnung favorisieren, ist dies umge-
kehrt. Sie haben ein eher geringes Sicherheits-
gefiihl beim Einkauf im Internet. Folglich ist fur
diese Gruppe die ,Sicherheit der Bezahlung*
mutmaBlich aus grundsitzlichen Uberlegungen
schwer zu gewahrleisten und wird aus diesem
Grund ebenfalls nicht besonders hervorgeho-
ben, sondern in Bezug auf den Rechnungskauf
schlicht (als systemimmanent) vorausgesetzt.

Beide Nutzergruppen haben keine uberdurch-
schnittlichen Erfahrungen mit dem Missbrauch
von personlichen Daten beim Online-Shopping
bzw. bei Transaktionen im Internet. Die Nutzer
von Bezahlsystemen fiihren diese offensichtlich
auf die Nutzung der Bezahlsysteme zuriick, da
sie weniger rigide mit vertraulichen Informatio-
nen zur eigenen Person umgehen und zugleich
unterdurchschnittlich haufig  Online-Einkaufe
wegen nicht passender oder als unsicher einge-
schatzter Bezahlverfahren abbrechen. Sie erle-
ben Sicherheit beim Online-Shopping als extern
organisierten Faktor, der vom Dienstleister der
Bezahlsysteme bereitgestellt wird. Das Thema
Sicherheit beim Online-Shopping wird von die-
ser Gruppe nach auBen delegiert.
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Die Gruppe der Personen, die den Kauf auf
Rechnung favorisieren, haben tiberdurchschnitt-
lich haufig Erfahrungen mit dem Missbrauch von
personlichen Daten beim Online-Shopping bzw.
bei Transaktionen im Internet gemacht und zu-
gleich haufiger Online-Einkaufe wegen nicht
passender oder als unsicher eingeschatzter Be-
zahlverfahren abgebrochen.

Sie gehen zugleich rigider mit vertraulichen In-
formationen zur eigenen Person um, und erle-
ben Sicherheit beim Online-Shopping starker
als Folge eigenverantwortlich-personlichen
Handelns, fur die sie selbst zustiandig sind. Das
Thema Sicherheit beim Online-Shopping wird
von dieser Gruppe nicht nach auBen an Dritte
delegiert, sondern durch eigenes Handeln und
die (nachtraglich analoge) Bezahlung der Leis-
tung in Form einer ubermittelten Rechnung er-
bracht.

Fur diese Interpretation spricht auch, dass diese
Personengruppe einem Vorschlag, mehr per-
sonliche Daten beim Onlineshopping weiterzu-
geben, wenn dafiir bestimmte Vorteile, wie z.B.
Rabatte, eingeraumt wirden, weniger stark zu-
stimmt als die Gruppe der Bezahlsystem-
Anhanger. Kauf-auf-Rechnung-Anhanger wollen,
vereinfacht formuliert, die Hoheit tUber die ei-
genen personlichen Daten bei sich behalten.
Der Vorschlag ,,Mehr personliche Daten gegen
Rabatte® wird alles in allem von etwa jedem
vierten Verbraucher (28 Prozent) gutgeheiBBen.

Hierbei stehen Manner, eher jungere Personen
(bis unter 40 Jahre), Personen mit hoherem
Ausbildungsstatus, Gering- und Normalverdie-
ner und Personen aus Westdeutschland diesem
Vorschlag offener gegeniiber. Dies gilt auch fur
diejenigen Personen, die das Internet taglich
oder mehrmals wochentlich auf verschiedene
Weisen nutzen (,,hard user*) und fur Personen
mit nach eigenen Angaben groBen Kenntnissen
im Datenschutz. Zudem wird dieser Vorschlag
fast durchgangig von denjenigen, die den Kauf

auf  Rechnung  favorisieren, abgelehnt.
Online-Shopping: Mehr personliche Daten gegen Vorteile und Rabatte? Anteile | Hochrechnung ‘
Ja 27% 15,7 Mio.
Nein 73% 41,3 Mio.
Gesamt 100% 57,0 Mio.

Die Fragestellung: Ganz generell: Wirden Sie beim Online-Shopping freiwillig mehr persénliche Daten angeben, wenn Sie dafiir bestimmte Vorteile, zB. in

Form von Rabatten, erhalten wiirden? Die Antwortvorgaben: ja | nein.
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Fazit: Die Datensicherheit im Internet zwischen ,Delegation nach auB3en” und

Selbstverantwortung

Die Umfrageergebnisse zeigen: Die Sicherheit
der personlichen Daten im Internet und beim
Onlineshopping wird von den Verbrauchern in
Deutschland sehr unterschiedlich wahrgenom-
men und aus der jeweiligen Perspektive sicher-
gestellt. Die Verbraucher in Deutschland nut-
zen lberwiegend drei Bezahlverfahren, mit de-
nen zusammengenommen Uber 80 Prozent On-
linekaufe bezahlt werden. Allerdings dominie-
ren zwei Bezahlverfahren alle anderen Bezahl-
angebote: die ,,Bezahlsysteme* (wie z.B. PayPal,
Sofortiiberweisung.de) und der ,,Kauf auf Rech-
nung®. Sie stehen auf unterschiedliche Weise
fur die Sicherung der personlichen Vorstellun-
gen von Datensicherheit insbesondere beim
Online-Shopping. Das eine kann als ein ,,extern
organisiertes digitales Sicherheitskonzept* defi-
niert werden, das andere basiert auf einem ,,in-
dividuell-analogen Sicherheitsverstandnis*.

Die eine Gruppe zeigt sich als Anhanger der so
genannten Bezahlsysteme (wie PayPal, sofort-
uberweisung.de), an die die Bezahlungsabwick-
lung beim Onlineeinkauf ubertragen wird. Hier-
zu gehoren mehr Manner als Frauen, eher jln-
gere als altere Verbraucher, eher Gutverdiener
und eher technikaffine Bevolkerungsgruppen,
die regelmaBig und haufig im Internet unter-
wegs sind und die sich selber eher groBere
Kenntnisse beim Datenschutz attestieren. |hr
personliches Sicherheitsgefiihl beim Online-
Shopping ist Uberdurchschnittlich, ihre Erfah-
rungen durch Datenmissbrauch beim Online-
shopping unterdurchschnittlich. Der Wunsch
nach vertraulicher Behandlung personlicher Da-
ten ist bei dieser Gruppe geringer ausgepragt
als bei den Verbrauchern, die den Kauf auf
Rechnung praferieren. Vereinfacht formuliert:
Diese Gruppe vertraut auf den externen
Dienstleister, geht selber ,,offener* mit den ei-

genen personlichen Daten um und ,erkauft®
sich das positive Sicherheitsgefuihl beim Online-
Shopping.

Die andere Gruppe praferiert (online und si-
cherlich auch offline) eher den Einkauf mit
Rechnung. Hierzu gehoren uberdurchschnittlich
viele Frauen, eher altere Verbraucher, eher Ge-
ring- und Normalverdiener, eher ,Seltennut-
zer* von Internet und Onlineshopping und Per-
sonengruppen, die sich selber nur mittlere und
geringe Kenntnisse beim Datenschutz attestie-
ren. |hr personliches Sicherheitsgefuhl beim
Online-Shopping ist deutlich unterdurchschnitt-
lich, allerdings sind die Erfahrungen durch Da-
tenmissbrauch negativer und der Wunsch nach
vertraulicher Behandlung personlicher Daten
starker ausgepragt als bei denjenigen Verbrau-
chern, die Bezahlsysteme bevorzugen. Verein-
facht formuliert: Diese Gruppe vertraut auf die
Eigenverantwortung und geht sensibler und ver-
traulicher mit den eigenen personlichen Daten
um. Das
eher negative Sicherheitsgefiihl beim Online-
Shopping wird durch die eigene Handlungsstar-
ke (in Form als subjektiv notwendig empfunde-
ner Kaufabbriiche) kompensiert.

Alles in allem zeigen die Ergebnisse, der vorlie-
genden Umfrage, dass die meisten Verbraucher
ein hohes Sicherheitsgefiihl bei Transaktionen
im Internet — insbesondere beim Online-
Banking — empfinden. Zudem sind die Verbrau-
cher auch mit dem Angebot an Bezahlverfahren
bei Online-Einkaufen insgesamt zufrieden. Al-
lerdings zeigt sich auch, dass sich die Verbrau-
cher wehren, wenn ihnen kein ihren Vorstel-
lungen passendes oder als unsicher eingestuftes
Bezahlverfahren angeboten werden: Sie bre-
chen den Einkauf resp. die Bestellung im Inter-
net ab.

Anteile

Online-Shopping: Mehr Sicherheit beim Bezahlen im Internet in den letzten fiinf Jahren?

Hochrechnung

Ja, das Bezahlen im Internet ist sicherer geworden. 50% 28,9 Mio.

Nein, das Bezahlen im Internet ist unsicherer geworden. 22% 12,3 Mio.
Weder noch. Die Sicherheitslage hat sich nicht verandert. 28% 15,8 Mio.
Summe 100% 57,0 Mio.

Die Fragestellung: Was glauben Sie: Ist das Bezahlen im Intemnet in den letzten funf Jahren sicherer geworden? Die Antwortvorgaben: Ja, ich gehe davon
aus, dass das Bezahlen im Intemet in den letzten fUnf Jahren sicherer geworden ist. | Nein, ich gehe sogar davon aus, dass das Bezahlen im Intemet in den
letzten fUnf Jahren unsicherer geworden ist. | Weder noch. Die Sicherheitslage bei der Bezahlung im Internet hat sich nicht verdndert.
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Zu guter Letzt zeigt sich die Zweiteilung der
Nutzungsgewohnheiten von Online-
Bezahlverfahren nicht so deutlich bei der Ent-
wicklungsbewertung des Bezahlens im Internet
in den letzten funf Jahren. Die Halfte der Ver-
braucher in Deutschland (51 Prozent) geht da-
von, dass das Bezahlen im Internet in den letz-
ten funf Jahren sicherer geworden. Weitere 28
Prozent gehen davon aus, dass das Bezahlen im
Internet in den letzten finf Jahren weder siche-
rer, noch unsicherer geworden ist. Und 21
Prozent der Verbraucher sind gegenteiliger
Meinung: Sie gehen davon aus, dass das Bezah-
len im Internet unsicherer geworden ist. Die
,, Entwicklungsoptimisten* sind wiederum Man-
ner, eher jlngere Personengruppen, Personen
mit hoherem Ausbildungsstatus, Gering- und
Gutverdiener, ,hard user®, Personen mit eher
groBen Kenntnissen in Sachen Datenschutz und
die Verbraucher, die Bezahlsysteme nutzen und
die einer weiteren Freigabe personlicher Daten
gegen Rabatte beim Onlineshopping positive
gegentiberstehen.

AbschlieBend bleiben grundsatzliche Fragen zu
den kausalen Beziehungen: Warum sind die

Verbraucherumfrage 01/2018

Nutzergruppen und die dahinterstehenden
Nutzungspraferenzen bei den Bezahlverfahren
der Individuen bereits seit einigen Jahren ver-
gleichsweise stabil? Wird das vergleichsweise
hohe Sicherheitsgefiihl personlicher Daten beim
Online-Shopping bei den Anhangern von Be-
zahlsystemen durch diese hervorgerufen oder
ist dieser Personenkreis grundsatzlich affiner
fur technisch-externe Losungsangebote — und
umgekehrt? Aktuell jedenfalls, so das Kerner-
gebnis der Studie, wird das Thema ,,Datensi-
cherheit im Internet“ von den Verbrauchern,
insbesondere beim Online-Shopping, zwischen
den Polen ,Delegation nach auBen“ und
,»oelbstverantwortung® verstanden und organi-
siert.

Zum Schluss bleibt die grundsatzliche Erkennt-
nis: Gute Datenschutzkenntnisse und der ver-
trauliche Umgang mit den eigenen personlichen
Daten korrelieren. Beide zusammengenommen
schutzen sie in jedem Fall vor dem Missbrauch
personlicher Daten beim Online-Shopping und
auch bei sonstigen Transaktionen im Internet.
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RegelmaBige Umfragen zu aktuellen
Verbraucher-Themen

Die Creditreform Boniversum GmbH (Boniversum) fuhrt
seit 2010 regelmaBig Umfragen zu aktuellen Verbrau-
cher-Themen durch. Die Analysen basieren jeweils auf
einer bundesweiten und bevolkerungsreprasentativen
Online-Umfrage von tber 1.000 Verbrauchem im Alter
zwischen 18 und 69 Jahren. Die aktuelle Umfrage befasst
sich schwerpunktmdBig mit dem Themenfeld Datensi-
cherheit im Internet. Die Verbraucher machen Angaben
zu ihren Missbrauchserfahrungen personlicher Daten und
ihrem Sicherheitsgeflhl bei Transaktionen im Internet.
Daneben werden Informationen zur Nutzung unter-
schiedlicher Bezahlverfahren im Intermet abgefragt. Die
Umfrage wurde Anfang September 2017 durchgefihrt.
1.045 Verbraucher beteiligten sich an der Befragung.

Die Themenbereiche des Fragebogens

FI. Internetnutzungshaufigkeit

F2. Internetnutzung: Nutzungshadufigkeit von spezifi-
schen Diensten und Services

F3. Internetnutzung: Kenntnisstand in Sachen Daten-
schutz

F4. Internetnutzung: Vertraulichkeit von Angaben zur

eigenen Person

F5. Online-Shopping: Bewertung ausgewahlter Krite-
rien:

Fé. Online-Shopping: ,,Bestes Bezahlverfahren*

F7. Online-Shopping: ,,Schlechtestes Bezahlverfahren™

F8. Online-Shopping: Das am meisten genutzte Bezahl-
verfahren

F9. Online-Shopping: Zufriedenheit mit dem Angebot
an Bezahlverfahren

FIO0.  Internetnutzung: Sicherheitsgefihl bei der Weiter-
gabe von personlichen Daten im Internet

FI'l.  Interetnutzung / Online-Shopping: Erfahrungen bei
der Weitergabe von persénlichen Daten

FI2. Online-Shopping: Kaufabbruch bei nicht passendem
Bezahlverfahren

FI3.  Online-Shopping: Kaufabbruch bei unsicherem Be-
zahlverfahren

Fl4. Rechnung von einem ,,unbekannten Dritten':

FI5.  Datenfreigabe gegen Rabatt

FI6.  Einschdtzung zum sichersten Bezahlverfahren

FI7.  Entwicklungstrend bei der Datensicherheit

Rundungsabweichungen bei der Ergebnisdarstellung sind programmtechnisch maglich.
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Der Fragebogen

FI.

F2.

F3

F4

F5

Fé6

F7

F8

F9

F10

Fll

Fl12

FI3

Fl4

FI5

Flé

F17

Internetnutzungshaufigkeit: Wie haufig nutzen Sie das Internet? Die Antwortvorgaben: so gut wie gar nicht | einmal pro Woche
oder seltener | mehrmals pro Woche | einmal taglich | mehrmals taglich.

Nutzungshaufigkeit von spezifischen Diensten und Services: Im Folgenden geht es um |hr Nutzungsverhalten im Internet.
Wie haufig nutzen Sie privat folgende Dienste und Services im Internet (egal, ob liber den PC, Laptop, Tablet oder lhr Smartphone)?
Die Antwortvorgaben: tiglich | mehrmals pro Woche | einmal pro Woche | alle 2 Wochen | einmal im Monat | seltener | nie.
Kenntnisstand in Sachen Datenschutz: Wie bewerten Sie ,,alles in allem* lhren eigenen Kenntnisstand in Sachen Datenschutz im
Internet? Die Antwortvorgaben: sehr groBe Kenntnis | groBe Kenntnis | eher groBe Kenntnis | eher geringe Kenntnis | geringe
Kenntnis | sehr geringe Kenntnis.

Vertraulichkeit von Angaben zur eigenen Person: Wie vertraulich behandeln Sie im Internet folgende Angaben zu lhrer Per-
son, z.B. beim Online-Shopping oder in sozialen Netzwerken? Die Antwortvorgaben: Post-Adresse - E-Mail-Adresse - Telefonnum-
mer - Geburtsdatum - Arbeitgeber - Fotos - aktueller Standort (,,wo ich gerade bin*) - Bank- und Kontoverbindung Kreditkarte (6er-
Skala: sehr vertraulich bis gar nicht vertraulich).

Online-Shopping ,,Bewertung ausgewihlter Kriterien‘: Worauf legen Sie beim Online-Shopping besonderen Wert! Wie
wichtig sind Ihnen die folgenden Kriterien? Die Antwortvorgaben: Sicherheit der Bezahlung - Einfachheit der Bezahlung - Schnelligkeit
der Lieferung - Einfachheit des Bestellvorgangs - Vielfalt des Angebots - Preis-Leistungsverhiltnis (6er-Skala: sehr wichtig bis sehr un-
wichtig).

Online-Shopping ,,Das beste Bezahlverfahren‘: Wenn Sie im Internet etwas kaufen oder bestellen, welches Bezahlverfahren
ist fiir Sie personlich das beste? Die Antwortvorgaben: Vorauskasse - Nachnahme - Bezahlsysteme (wie z.B. PayPal, Sofortiberwei-
sung.de) - Kauf auf Rechnung - Kreditkarte - Ratenzahlung - Elektronisches Lastschriftverfahren - Digitale Rechnungsanbieter (wie z.B.
Klarna, Billsafe) - Sonstige

Online-Shopping ,,Das schlechtestes Bezahlverfahren*: Wenn Sie im Internet etwas kaufen oder bestellen, welches Bezahl-
verfahren ist fiir Sie personlich das schlechteste! Die Antwortvorgaben: Vorauskasse - Nachnahme - Bezahlsysteme (wie z.B. PayPal,
Sofortiiberweisung.de) - Kauf auf Rechnung - Kreditkarte - Ratenzahlung - Elektronisches Lastschriftverfahren - Digitale Rechnungs-
anbieter (wie z.B. Klarna, Billsafe) — Sonstige.

Online-Shopping ,,Das am meisten genutzte Bezahlverfahren‘‘: Unabhangig von lhrer personlichen Vorliebe, welches Be-
zahlverfahren nutzen Sie regelmaBig bzw. am haufigsten beim Online-Shopping? Die Antwortvorgaben: Vorauskasse - Nachnahme -
Bezahlsysteme (wie z.B. PayPal, Sofortiiberweisung.de) - Kauf auf Rechnung - Kreditkarte - Ratenzahlung - Elektronisches Lastschrift-
verfahren - Digitale Rechnungsanbieter (wie z.B. Klarna, Billsafe) — Sonstige.

Zufriedenheit mit dem Angebot an Bezahlverfahren: Wie zufrieden sind Sie ,,alles in allem* mit dem Angebot an Bezahlver-
fahren bei Online-Einkdufen oder sonstigen Transaktionen im Internet? (éer-Skala: sehr zufrieden bis sehr unzufrieden).
Sicherheitsgefiihl bei der Weitergabe von personlichen Daten im Internet: Wie sicher sind Ihrer Meinung nach lhre per-
sonlichen Daten bei Transaktionen im Internet? Bitte bewerten Sie lhr Sicherheitsgefiihl fiir die angegebenen Zwecke mit Hilfe der
Skala! Die Antwortvorgaben: beim Online-Shopping - beim Online-Banking - in sozialen Netzwerken (wie Facebook, XING) - bei On-
line-Partnerborsen (6er-Skala: sehr sicher bis sehr unsicher).

Internetnutzung / Online-Shopping ,,Erfahrungen bei der Weitergabe von personlichen Daten‘“: Ganz konkret: Haben
Sie bereits Erfahrungen gemacht, bei denen lhre persénlichen Daten beim Online-Shopping bzw. bei Transaktionen im Internet miss-
braucht, d.h. gegen lhren ausdriicklichen Willen verwendet worden sind? Die Antwortvorgaben: Ja, das passiert mir regelmaBig. | Ja,
das ist mir schon haufiger passiert. | Ja, das ist mir einmal passiert. | Nein, aber ich habe in meinem Freundeskreis davon gehort. |
Nein, das ist mir noch nie passiert und ich habe auch noch nie in meinem Freundeskreis davon gehort.

Online-Shopping ,,Kaufabbruch bei nicht passendem Bezahlverfahren‘‘: Ganz konkret: Haben Sie schon einmal einen Ein-
kauf oder eine Bestellung im Internet abgebrochen, weil Ihnen fiir Sie personlich kein passendes Bezahlverfahren angeboten worden
ist? Die Antwortvorgaben: Ja, das tue ich regelmaBig. | Ja, das habe ich schon haufiger getan. | Ja, das habe ich schon einmal getan. |
Nein, das habe ich noch nie getan. | Nein, aber ich habe in meinem Freundeskreis davon gehort. | Nein, das habe ich noch nie getan
und ich habe auch noch nie in meinem Freundeskreis davon gehort.

Online-Shopping ,,Kaufabbruch bei unsicherem Bezahlverfahren*: War dieser Kaufabbruch auch darauf zuriickzufiihren,
dass Sie die angebotenen Bezahlverfahren fiir nicht sicher gehalten haben? Die Antwortvorgaben: ja | nein.

Online-Shopping Rechnung von einem ,,unbekannten Dritten*: Haben Sie nach einer Online-Bestellung schon einmal eine
Rechnung von einem lhnen unbekannten Dritten erhalten? Die Antwortvorgaben: ja | nein.

Datenfreigabe gegen Rabatt: Ganz generell: Wiirden Sie beim Online-Shopping freiwillig mehr personliche Daten angeben, wenn
Sie dafiir bestimmte Vorteile, z.B. in Form von Rabatten, erhalten wiirden? Die Antwortvorgaben: ja | nein.

Einschdtzung zum sichersten Bezahlverfahren: Was glauben Sie: Welches Bezahlverfahren beim Online-Shopping ist lhrer
Meinung nach das sicherste, wenn es um lhre personlichen Daten geht? Die Antwortvorgaben: Vorauskasse - Nachnahme - Bezahl-
systeme (wie z.B. PayPal, Sofortiiberweisung.de) - Kauf auf Rechnung - Kreditkarte - Ratenzahlung - Elektronisches Lastschriftverfah-
ren - Digitale Rechnungsanbieter (wie z.B. Klarna, Billsafe) - Sonstige

Entwicklungstrend bei der Datensicherheit: Was glauben Sie: Ist das Bezahlen im Internet in den letzten fiinf Jahren sicherer
geworden? Die Antwortvorgaben: Ja, ich gehe davon aus, dass das Bezahlen im Internet in den letzten finf Jahren sicherer geworden
ist. | Nein, ich gehe sogar davon aus, dass das Bezahlen im Internet in den letzten fiinf Jahren unsicherer geworden ist. | Weder noch.
Die Sicherheitslage bei der Bezahlung im Internet hat sich nicht verandert.
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