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Interview mit Heidrun Odenweller-Kliigl

Im Zeitalter der Digitalisierung haben
sich auch die Anforderungen an Aus-
kunfteien gewandelt. Statt nur um die
Bonitdtsauskunft geht es auch um
Themen wie Bonitits- oder Identittits-
betrug — und das nicht nur im Privat-
kundengeschdft. Dabei, so Heidrun
Odenweller-Kliigl, hilft nicht nur das
Gegenseitigkeitsprinzip, mit dem die
Schufa arbeitet. Auch der Schufa-
Fraud-Pool, in den sogar einige Lan-
deskriminaléimter Betrugsfiille einmel-
den, hilft bei der Betrugsprdvention.
Davon profitieren kénnen auch Opfer
von Identititsmissbrauch. Red.

Welche Rolle spielt Be-
trugsprdvention aktuell fiir
Banken und Kreditinstitute?

Eine groBe Rolle. Wenngleich Betrug kein
Massenphd&nomen ist, gilt es fur Unterneh-
men der Kreditwirtschaff, schon aus regu-
latorischen Grinden, folgende Fragen zu
beantworten: Mit wem mache ich ein Ge-
schaft? Darf ich das Geschdft Uberhaupt
machen? Und wird das Geschdft erfolg-
reich verlaufen? Hierbei sind die Ubergdn-
ge zwischen ,klassischem” Risiko-Mana-
gement und Fraud Prevention oft flieBend,
denn es stellt sich die Frage: Wo beginnt
Betrug? Auf der einen Seite gibt es Kunden,
die zum Beispiel einen Kredit beantragen,
obwohl Klar ist, dass sie ihn aufgrund ih-

rer finanziellen Situation nicht zurlickzah-
len konnen. Auf der anderen Seife gibt es
Betrliger, die zum Beispiel bewusst die
IdentitGt einer unbescholtenen Person
missbrauchen, um sich Kredite oder son-
sfige Leistungen zu erschleichen. Hier
mussen Risiko-Management und Fraud-
Management Hand in Hand arbeiten.

Wie hat sich das Thema Be-
trug und Betrugsprdvention in
den letzten Jahren entwickelt?

Im Zuge der Digitalisierung der Finanz-
branche spielt vor allem die zunehmende
Anonymitdt eine groBe Rolle. Unternehmen
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und Kunden begegnen sich in vielen Fdl-
len nicht mehr personlich. So ist es heute
ublich, dass zum Beispiel die Er6ffnung
eines Girokontos oder auch die Beantra-
gung eines Kredits komplett online abge-
wickelf werden, der Kunde muss nicht
mehr personlich in der Filiale erscheinen.
Was fir Kunden und auch Unternehmen
auf der einen Seite sehr bequem ist, birgt
jedoch auch gréBere Anfalligkeit fur Be-
frug. Bereifs bekannte Befrugsarfen werden
vielfach durch die Anonymitdt im Netz er-
leichtert, es entstenen aber auch neue
Wege fir Befrliger, sich Leistungen oder
Waren zu erschleichen.

Was sind aktuell die hdu-
figsten Betrugsarten?

Bei Kreditinstituten spielt der BonitGtsbe-
frug in seinen unterschiedlichen Formen
immer noch die groBte Rolle. Betriger
versuchen zum Beispiel, durch manipu-
lierte Verdienstbescheinigungen oder Kon-
toauszlge ihre Kreditwdrdigkeit zu erho-
hen, um sich finanziell besser darzustellen
als sie sind. Ihr Ziel ist es, sich Kredite zu
erschleichen. Auch der Identitdtsbefrug
spielt eine zunehmende Rolle. Betrliger
arbeiten hier unfer anderem mit fiktiven
|dentitdfen, gefdlschten Ausweisdoku-
menten, oder verwenden die IdenfitGtsan-
gaben einer unbescholtenen Person. Iden-
tittsbetrug kann sowohl vor Ort in der
Bank auftreten, aber vor allem im digitalen
Antragsprozess durch Verwendung fikfiver
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oder gestohlener Identitdfen. Unsere Erfah-
rung ist es, dass im E-Commerce/Online-
Handel der Identitdtsbetrug in seinen vie-
len Facetten nahezu 100 Prozent der
Betrugsmuster ausmacht — in dieser Bran-
che ist die Lage also eine vollig andere als
in der Kreditwirtschaft.

Wie sieht es beim Geschdft
mit Unternehmenskunden aus?

Eine typische Betrugsart im B2B-Geschdft
ist der sogenannten ,Mantelbefrug”. Hier-
bei nutzen Befrliger eine bereits bestehen-
de GmbH, die zum Beispiel aus Griinden
einer fehlenden Unfernehmensnachfolge
zum Verkauf steht. Dieser ,Firmenmantel”
bietet die Basis, um eine infakte ,alfeinge-
sessene” Firma vorzutduschen, mit der
Zielsefzung, den Bonitafsprafungsprozess
erfolgreich zu durchlaufen. In Folge wer-
den jedoch die erhaltenen Kredite nicht
bedient. Beim Versuch, die Forderungen
einzutreiben, stoBt man nur noch auf die
werflose ,Mantel-GmbH”, welche in der
Regel insolvent ist. Die Betrliger sind dann
natdrlich schon Iéngst Uber alle Berge.

Wie konnen Kreditinstitute
sich vor neuen Betrugsformen
schiitzen?

Betrug entwickelt sich
sehr dynamisch, das
heiBt, Betruger ler-
nen, sich neuen
Gegebenheiten an-
zupassen und trick-
reich neueste Enfwick-
lungen und Technologien zu

nutzen. Kreditinstitute missen gleicherma-
Ben handlungsbereit und idealerweise
einen Schritt voraus sein.

Nach wie vor gilt allerdings: Man sieht
dem Gegenuber nicht an, dass man es hier
mit einem Befrliger zu tun hat. Daher sollte
man sich auch im Filialgeschdft nie auf
den personlichen Eindruck allein verlassen,
sondern wachsam bleiben und alle Anga-
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Lldentitdtsbetrug kann
sowohl vor Ort in der Bank
auftreten, aber vor allem im
digitalen Antragsprozess.”

ben und Unferlagen genau prifen. Auch
ein regelmdBiges Monitoring von Besfands-
kunden ist sinnvoll, damit man auf Verdn-
derungen entsprechend reagieren kann.
Fir das B2B-Geschdft gilt auBerdem: Be-
frug wird immer von einer Person be-
gangen, und nichf von einem Unterneh-
men. Daher muss man immer auch die
Person(en) prifen, die hinter einem Un-
ternehmen stehen.

Was zdhlt, ist der Faktor ,Mensch”. Gerade
bei kleinen und mittelstdndischen Un-
ternehmen hat das Finanzverhalten von
entschei-

Entscheidern  einen

denden Einfluss auf
die Finanzen des
Unternehmens.
Daher sind va-
lide, objektive
Informationen
zur Unternehmens-
fuhrung mindestens ge-

nauso wichtig wie Informationen zum Un-
ternehmen an sich. Aktuell verflgt die
Schufa Uber Informationen zu 5,3 Millionen
registerlich geflhrten Unternehmen, Klein-
gewerbefreibenden und Selbststandigen.

Dardber hinaus enthdlt die Personenda-
tenbank bonitdfsrelevante Informationen
zu 67,5 Millionen Privatpersonen. Infor-
mationen aus der Unternehmensdaten-
bank kdénnen daher von der Schufa
wie von keiner anderen
Auskunftei sonst mit
Bonitdtsinformati-
onen zur Unterneh-
mensfiihrung aus
der Personendaten-
bank kombiniert wer-
den. Dies liefert bei Firmen mit
weniger als 20 Mitarbeitern wertvolle Er-
kenntnisse zum Unternehmen, denn das
private Finanzverhalten von Entscheidern
und Inhabern kann die Finanzen des Un-
ternehmens erheblich beeinflussen.

Wie kann die Schufa Kredit-
institute bei der Betrugsprd-
vention unterstiitzen?

«Eine typische Betrugsart
im B2B-Geschdft ist der '
sogenannten ,Mantelbetrug’.” men, die dazu gesefz-

Digitalisierung

Zum einen sind naturlich die klassischen
Bonitdtsauskunfte bereifs ein wichfiger
Bestandteil in der Einschdtzung, ob ein
Kunde zum Beispiel seinen Kredit zurtick-
bezahlen kann oder nicht, sie verhindern
also bereits den Eingehungsbetrug. Auch
Auskunffe zur ldentitdtsprifung unfersti-
zen unsere Vertragspartner bei der Identi-
fikation ihrer Kunden und beugen somit
Identitdtsbetrug vor.

Bei Kreditinstituten verhindert auBerdem
noch die Pfandungsschutz-Auskunft, dass
Personen bei mehreren Instfituten Pfdn-
dungsschutzkonten flhren und so Ein-
kommen oder Vermbgen vor
ihren Gldubigern ,verste-
cken”. Die GwG-Aus-
kunft hilff Unterneh-

lich verpflichtet sind,
den oder die wirtschaftlich

Berechtigten hinter einer Trans-
aktion zu identifizieren und so zum Bei-
spiel Geldwdsche oder Terrorismusfinan-
zierung zu verhindern.

W Wie wichtig ist dabei das Ge-
genseitigkeitsprinzip?

Die Schufa ist die einzige Auskunftei,
die nach dem Gegenseitigkeitsprinzip
arbeitet, das bedeutet, die rund 9500
Vertragspartner beziehen Informationen
von uns, melden aber auch kreditrele-
vante Informationen in den Dafenbestand
ein. Wir kénnen zu nahezu jedem in
Deutschland wirtschaftlich akfivem Ver-
braucher eine akfuelle, objekfive Auskunft

erfeilen, sowohl zur Bonitdt als auch zur
[dentitdt.

Dies ermdglicht es Unternehmen, sich
gegenseitig zu informieren und zu war-
nen, zum Beispiel mit Informationen zur
Bonitt und IdentitGt ihrer Kunden, aber
auch zu betrugsrelevanten Vorgdngen. So
werden Schdden von der Wirtschaft ab-
gewendet und eine schnelle und sichere
Kreditvergabe ermdglicht. Hiervon profi-
tieren Unternehmen und Verbraucher glei-
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chermaBen. Nach diesem Grundprinzip
der Gemeinschaft, die sich gegenseitig
informiert, arbeiten wir seit unserer Grin-
dung 1927.

Mit dem Schufa-Fraud-Pool wurde auBer-
dem vor fast vier Jahren eine LOsung am
Markt etablierf, die Banken und
Finanzdienstleister noch
gezielter bei der Er-
kennung und Ver-
hinderung von
Befrug untfer-
stifzt.

Wie funktioniert der Schufa-
Fraud-Pool genau?

Der Schufa-Fraud-Pool (SFP) ermdglicht
Kreditinstituten untereinander den Austausch
von betrugsrelevanfen Informationen, und
zwar dafenschutzkonform, standardisiert
und in Echtzeit. Gesammelt und ausge-
tauscht wird ein fest definierter Katalog von
Informationen (iber erkannte Befrugsver-
dachtsfdlle, zum Beispiel Auffdlligkeiten bei
Ausweisprifungen oder Verdienstbeschei-
nigungen, sowie auch die Information,
dass eine Bank Strafanzeige gegen einen
potenziellen Betrliger gestellt hat.

Auch einige Landeskriminalémter beteili-
gen sich am SFP und melden ebenfalls
Informationen ein. Das gemeinsame Ziel:
die Tat zu vereifeln, eine Wiederholung zu
verhindern und den Schaden moglichst
gar nichf erst entstehen zu lassen.

Da die Ergebnisse in Echizeit beauskunt-
tet werden, profitieren die teilnehmenden
Institute von erhohter Sicher-

heit ohne Idngere Be-
arbeitungszeit im
Antragsgeschdft.
Auch die Kun-
den profitieren
von  schnellen
und sicheren Ge-
schdftsabschlissen  und

natlrlich auch von insgesamt geringen
Schdden durch Betrug in der Kreditwirt-

»Die Pfandungsschutz-
Auskunft verhindert, dass
Personen bei mehreren Instituten
Pfandungsschutzkonten
fiihren.”

~Die Meldungen

von ldentitdtsmissbrauch
beugen weiterem
Missbrauch vor.”

schaft, da diese letztendlich von den ehr-
lichen Kunden mitgefragen werden, zum
Beispiel durch hohere Zinsen, Gebihren
und Preise.

Wie wird das von den
Instituten angenommen?

Akiuell nehmen 58
Unternehmen  aus
der Finanzwirtschaft
am Fraud-Pool teil

— Tendenz steigend.

Pro Werktag erfolgen

rund 81000 Anfragen an den

SFP, es gab bisher rund 47000 Hinweise

Zu betrugsrelevanten Informationen und

etwa 23 500 erkannte Fraud-Fdlle.

Jeder Teilnehmer Fraud-Pool leistet einen
wichtigen Beitrag flr die Gemeinschaft,
denn mif jedem neuen Fall liefert er neue
wertvolle Erkenntnisse zur Betrugspréven-
tion. Seit dem Start am 1. Juli 2014 gab
es durchweg positive
Resonanzen der
teilnehmenden In-
stitute. Von Part-
nern, die erst seit
Kurzem dabei sind,
hdren wir zum Bei-
spiel, dass sie sich wiinsch-
ten, viel frlher dabei gewesen zu sein.

Welche Erkenntnisse haben
Sie mit dem Fraud-Pool ge-
wonnen?

Unsere Analysen der in den Fraud-Pool
eingemeldefen Fdlle zeigen, dass

vor allem der Bonitdfsbe-
tfrug ein weit verbrei-
tefes Betrugsphdno-
men in der Kredit-
wirtschaft ist. 79
Prozent der eingemel-
defen Fdlle fallen in diese
Kategorie. Betriiger versuchen

zum Beispiel, durch manipulierte Ver-
dienstbescheinigungen oder Konfoauszu-

»,Im Rahmen von
regelmdBigen Anwenderireffen
erfassen wir den Bedarf unserer

Kunden.”

ge ihre Kreditwdrdigkeit zu erhéhen, um
sich finanziell besser darzustellen als sie
sind.

Auch der Identitdtsbetrug spielt eine zu-
nehmende Rolle. 19 Prozent der einge-
meldefen Fdlle werden dieser Kafegorie
zugeordnet. Hierbei handelt es sich zum
Beispiel um Fdille, in denen der Verdacht
auf eine fikfive IdentitGt besteht oder ge-
falschfe Ausweisdokumente verwendet
wurden.

Welche Prdventionsmaglich-
keiten gibt es im Fall von
Identittitsbetrug?

Kreditinstitute kdénnen in den Fraud-Pool
auch Personen einmelden, deren Identitcit
fur befrlgerische Zwecke missbraucht
wurde — selbstverstdndlich nur, wenn die-
se der Meldung zugestimmt haben. So
beugen sie akfiv einem weiteren Miss-
brauch der Identitdt vor und schitzen die
Person damit vor Aufwand
und Schaden, der
dadurch entstan-
den wdre. Das ist
akfiver Verbrau-
cherschutz.

W Ist das nicht auch etwas, wo-
mit man sich beim Verbrau-
cher profilieren kann — auch im Sinne der
Imagepflege?

Seit September 2016 bietet die Schufa
Verbrauchern, die Opfer von ldentitdfs-
missbrauch geworden sind, eine zusatz-
liche Schutzmdglichkeit: Sofern der Iden-
titdfsdiebstahl zur Anzeige gebracht wur-
de, kbnnen sie sich melden und werden
durch einen enfsprechenden Vermerk im
Schufa-Datenbestand  sowie im  Fraud-
Pool besser vor weiteren Schdden durch
Wiederholungsmissbrauch ihrer Identitdt
geschtzt.

Ein anfragender Vertragspartner erhdlt
neben der Bonitdtsauskunft auch die
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Information, dass die angefragte Person
als Identitdtsbetrugsopfer bei uns gespei-
chert ist. Das anfragende Unternehmen
kann nun den Vorgang gesondert prifen
und sicherstellen, dass es sich in diesem
Fall tatsdchlich um die Person handelt
und nichf um einen erneufen Befrugs-
versuch.

So wird der Verbraucher vor weiterem
Missbrauch seiner Identitdt geschutzt,
aber naturlich profitieren auch die an-
fragenden Unternehmen, da sie auf den
damit verbundenen finanziellen Schdden
nicht ,sitzen bleiben”. Dieser Service ist
flr Verbraucher kostenlos und hat keinen
Einfluss auf deren Bonitdt.

Wie wird sich das Thema Be-
trugsprévention in den néchs-
ten Jahren entwickeln?

Der Markt befasst sich gerade mit ganz
vielen Themen. Das beginnt mit immer bes-
seren Systemen zur Identitdtsprifung, geht
Uber die Schaffung von befrugssicheren
digitalen Identitdten bis hin zu immer
schneller und praziser arbeitenden Algorith-
men und selbstlernenden Systemen.

Gleichzeitig gibt es in der Offentlichkeit,
aber auch bei den Unternehmen selbst ei-
ne groBe Sensibilisierung, was den Um-
gang mit Daten angeht. Wir beobachten
die Diskussionen und Entwicklungen sehr

Digitalisierung

genau und beschdftigen uns mit ihnen. Im
Rahmen von regelmdBigen Anwender-
freffen erfassen wir den Bedarf unserer
Kunden und generieren daraus Ideen flr
neue Produkfenwicklungen.

Durch die inzwischen tber 90-jdhrige Er-
fahrung und Kompetenz ist die Schufa in
der Lage, fir Unternehmen passgenaue
Ldsungen fur Risikomanagement und Be-
trugsprdvention zu entwickeln, die gleich-
zeitig hochmodern und effizient sowie
datenschutzkonform sind. So kann Vertrau-
en zwischen Geschdftspartnern entstehen
und beide Seiten profitieren von schnellen
und sicheren Geschdftsabschliissen — egal
ob online oder offline. I

schufa

Uber die SCHUFA Holding AG

Die SCHUFA ist Deutschlands fliihrender Losungsanbieter von Auskunftei- und Informations-
dienstleistungen fir Unternehmen und Verbraucher. Insgesamt sind rund 9.500 Firmenkunden
als Vertragspartner an diese Dienstleistungen angeschlossen. Zudem nutzen rund 2 Millionen
Privatkunden die SCHUFA-Angebote. Privat- und Geschaftskunden wie Banken, Sparkassen und
Handlern bietet das Unternehmen kreditrelevante Informationen rund um Bonitét, Identitat und
Betrugspravention. Auf Grundlage dieser Entscheidungshilfen werden fir Privat- und Geschafts-
kunden schnelle, kostenglinstige und unbirokratische Vertragsabschlisse moglich. Informatio-
nen rund um Produkte und Services fir Privatkunden sowie eine Online-Einsicht in die eigenen,
bei der SCHUFA gespeicherten Daten sind auf dem Internetportal er-
haltlich. Der Datenbestand der SCHUFA umfasst 864 Millionen Informationen zu 67,5 Millionen
Privatpersonen und 5,3 Millionen Unternehmen.
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Gemeinsam Tur
menr Sicherneit.

SCHUFA-FraudPool

Mit dem SCHUFA-FraudPool bieten wir Ihnen
eine moderne und effektive Lésung zur Betrugs-
pravention und Risikoreduktion. Der SCHUFA-
FraudPool ermdglicht Kreditinstituten einen rechts-
konformen Austausch relevanter Informationen
zur Erkennung von Betrugsverdachtsfallen nach
dem bewahrten Gegenseitigkeitsprinzip der
SCHUFA. So schitzen Sie lhre Bank und geben
auch lhren Kunden ein starkes Signal fiir mehr
Sicherheit und Vertrauen. Profitieren Sie von den
Vorteilen eines starken Netzwerks und werden
Sie jetzt Teil der Gemeinschaft.

—

Wir schaffen Vertrauen
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