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PAYMENT-TECHNIK

Selbstlernende Betrugsprdvention
im E-Commerce

Von Ralf Gladis

Hohe Chargeback-Raten kénnen for Handler teuer werden. Betrugsprdavention
hat deshalb hohe Prioritat. Regelbasierte Systeme stoBen aber schnell an ihre
Grenzen. Entweder lassen sie durch False-Positive-Meldungen die Konversions-
raten sinken oder zu laxe Regeln geben zu viele betrigerische Transaktionen
frei. Hohes Potenzial sieht Ralf Gladis deshalb in der Kinstlichen Intelligenz.
Algorithmen ermoglichen die risikobasierte Beurteilung auf einer individuellen
Bewertung der einzelnen Transaktion und sie sind auch in der Lage, Betrugs-

muster aufzudecken, die Menschen nicht erkennen kénnen.

Zahlungsbetrug ist so alt wie das Geld
selbst und unabhdngig von der gewdhl-
ten Zahlungsmethode. Gerade bei Kre-
ditkartentransaktionen besteht fur
Handler und Kunden ein nicht zu unter-
sch&tzendes Risiko. Um zu verhindern,
dass Kriminelle mit gestohlenen Karten
und Datensatzen Schindluder treiben,
setzte die Betrugsprdvention bislang
auf die sogenannte Rule Based Fraud
Prevention. Hierbei bestimmen feste
Regeln, ob eine Kreditkartenzahlung
akzeptiert wird oder nicht.

Das ist jedoch weder fir Handler noch
fur Kunden die Ideallésung. Denn im-
mer wieder kommt es vor, dass die
Methode harmlose Transaktionen ver-
weigert oder umgekehrt betrigerische
Vorgdnge durch das teilweise weitma-
schige Netz der Regeln schlipfen. Ab-
hilfe schafft die risikobasierte Be-
trugsprévention (Risk Based Fraud

Red.

Prevention). Sie setzt auf Machine Lear-
ning und arbeitet wesentlich exakter.

Drakonische Strafen
bei hohen Chargeback-Raten

For Handler ist Kreditkartenkriminalitat
ein groBes Argernis. Neben gestohle-
nen Daten bedrohen vor allem Char-
gebacksin Form von Friendly Fraud die
Geschafte.

— Chargebacks selbst sind einfache
Rickbelastungen und erst einmal kein
Grund zur Sorge.

- Beim Friendly Fraud hingegen kaufen
Nutzer Waren mit ihrer eigenen Kredit-
karte und verlangen von der Issuer-
Bank eine Ruckbuchung nachdem sie
die Produkte erhalten haben. Auf diese
Weise behalten sie die Ware und erhal-

ten dennoch das gezahlte Geld zurick.
Heutzutage fallen bereits 70 Prozent
aller Kreditkartenbetrugsfalle in diese
Kategorie.

Handler firchten zu Recht den Effekt
einer hohen Chargeback-Rate auf das
Geschaft, sie haften selbst fir den ent-
standenen Schaden. Die Folgen sind
ein beeintrachtigter Cash-Flow, einge-
schrankte Optionen der Zahlungsak-
zeptanz und ein sinkender Umsatz,
kurz: dem Verkd&ufer gehen Geld und
Guter verloren. Die Faustregel: Steigt
die Betrugsrate Uber ein Prozent aller
abgewickelten Kreditkartenzahlungen,
muss der Acquirer gegenuber dem Kre-
ditkartennetzwerk Rechenschaft in
Form von monatlichen Berichten able-
gen. Wer unter derartiger Beobachtung
steht, muss drakonische Strafen zahlen.

Aussitzen ist keine Losung. Reichen die
schwarzen Schafe ihre Berichte nicht
beim Netzwerk ein, steigen die Strafen
fur den Verzug auf bis zu 1 000 Euro pro
versaumtem Tag.

Pravention ist oberstes Gebot

Fir den Acquirer, der als Mittler zwi-
schen beiden Parteien steht, ist es in
manchen Fallen einfacher, die Kredit-
karten-Akzeptanz gleich ganz aufzu-
kindigen. Fur die Handler ist der Schritt
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hingegen verheerend. Sie kénnen fort-
an keine Kreditkartenzahlungen Gber
den bisherigen Partner-Acquirer mehr
akzeptieren und landen im Falle von
Mastercard und Visa fir mindestens
funf Jahre in einer ,Sinder-Kartei”, der
Terminated Merchants File.

Dort vorzeitig wieder herauszukommen,
ist schwierig. Wer sich in besagtem Zeit-
raum an einen anderen Acquirer wen-
den mochte, scheitert oft an seinem
negativen TMF-Eintrag. Die Auswahl-
moglichkeit der Partner schrénkt sich
dadurch oft erheblich ein. Préavention ist
deshalb oberstes Gebot.

Die gute Nachricht: Dieses Risiko kon-
nen Betroffene deutlich senken. Dank
Machine Learning verbessern sich mo-
derne Systeme kontinuierlich und sind
effektiv wie nie zuvor.

Rule-Based war gestern

Bisher galt der regelbasierte Ansatz der
Betrugsprdvention als Standardldsung.
Er legte Bedingungen fest, die erfullt
werden mussten, um eine Transaktion
zu genehmigen. Treten im Zahlungs-
prozess Auffalligkeiten auf, lehnt der
Handler die Zahlung ab.

Ein Beispiel: Verwendet ein Nutzer die
Karte aus einem bestimmten Land he-
raus, das Uber Regeln als kritisch ein-
gestuft wurde oder ist das Gerdat, mit
dem er online bezahlt, unbekannt, steigt

die Wahrscheinlichkeit, dass die Trans-
aktion scheitert. Auch wenn er eine Kar-
te mehrmals in kurzen Absténden nutzt,
besteht insbesondere in Kombination
mit dem gerade genannten Kriterium
das Risiko einer Ablehnung. Hier grei-
fen sogenannte Velocity Checks, die
Transaktionen innerhalb eines defi-
nierten Zeitraumes auf wiederkehrende
Muster prifen.

In der Praxis existieren noch viele wei-
tere Bedingungen, die als Sicherheits-
schranken fungieren. Ein groBes Pro-
blem ist aber, dass ein derartiges
Modell oft auch die Falschen trifft. Sind
die Regeln zu lax ausgelegt, steigt die

Betrugsrate. Sind sie zu streng, sinkt die
Konversion.

Mehr Konversion
durch weniger False Positives

Fur Handler ist ,Kunstliche Intelligenz
(K1)" aber nicht nur fur die Betrugspra-
vention interessant. Der Risk-Based-
Ansatz hilft auch, die Zahl der False
Positives zu reduzieren. Hierbei handelt
es sich um falschlicherweise zurick-
gewiesene Transaktionen, von denen
eigentlich keine Gefahr ausging, die
jedoch von regelbasierten Herange-
hensweisen als kriminell eingestuft wur-
den. Umgekehrt sind False Negatives
nichts anderes als Betruger, die das
System als unbedenkliche Kunden klas-
sifiziert hat.

Fur die Handler ist die genauere Ein-
schatzung Uber risikobasierte Losungen
deshalb eine groBBe Erleichterung, da
sie fUr eine hohere Konversionsrate und
damit fir mehr Umsatz sorgt.

Die neue Generation des Risikoma-
nagements arbeitet mit Kinstlicher
Intelligenz und setzt auf Machine Lear-
ning. Einfacher ausgedrickt: Ein Algo-
rithmus Ubernimmt die Risikokalkulation
und lernt mit jeder durchgefGhrten
Transaktion dazu, indem er aus der His-
torie der durchgefUhrten Zahlungen
sowohl Betrugsfalle als auch erfolg-
reiche Geschdafte identifiziert und dabei
Muster erkennt. Das hat viele Vorteile,

denn die Methode ist nicht nur genauer
als der regelbasierte Ansatz, sie erkennt
auch Betrugsszenarien, die bisher unter
dem Radar flogen und passt sich ver-
dndertem Kauferverhalten und Krimi-
nalitatsentwicklungen an.

Transaktionen werden
individuell bewertet

Den Unterschied zwischen den beiden
Herangehensweisen illustriert ein Klas-
siker der regelbasierten Pravention: das
Kriterium der Kartenherkunft. Hierbei
blockten Anbieter per Regelsetzung
Kartenzahlungen aus bestimmten Lan-
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dern, die auf einer Blacklist stehen.
Auch die Hohe des Betrages spielte in
die Entscheidung hinein. So kénnte eine
konkrete Regel lauten: Wird eine Zah-
lung Uber mehr als 500 Euro aus Afgha-
nistan angefragt, lehnt das System sie
automatisch ab.

Der risikobasierte Ansatz errechnet hin-
gegen Wahrscheinlichkeiten. Die Frage
lautete also nunmehr: Welchen Anteil
haben Betrage Uber 500 Euro an der
Gesamtheit der verzeichneten betrige-
rischen Transaktionen und wieviel Pro-
zent der erfolgreichen Zahlungen liegen
Uber 500 Euro? Die Betrugspraventions-
logik der Kunstlichen Intelligenz nutzt
dieses Datenpaar und errechnet, wie
die Chancen stehen, dass eine neue
Transaktion Uber 500 Euro betrigerisch
ist. Damit ersetzt die Berechnung eines
Punktwertes auf der Grundlage be-
dingter Wahrscheinlichkeiten die Ja-/
Nein-Entscheidung.

Die Kombinationsmoglichkeiten mit
anderen Rechenoperationen sind prak-
tisch unbegrenzt. So lasst sich erfragen,
wie hoch das Risiko ist, dass eine neue
Transaktion aus einem bestimmten
Land gefahrlich wird. Die Kinstliche
Intelligenz kombiniert diesen Wert mit
den Informationen Uber den Geldbe-
trag und berechnet so eine Gesamtein-
schétzung fur den Vorgang. Dabei
kann sie beliebig viele weitere Kriterien
ansetzen wie beispielsweise die allge-
meine Betrugsrate, Betragsschwellen,
Kartenherkunft, Einsatzort, Branche,
die Verwendung eines Anonymisie-
rungsdienstes, Transaktionsdauer und
Ubereinstimmung von Rechnungs- und
Lieferadresse.

Mit jedem zusdatzlichen Parameter er-
hoht sich die Genauigkeit der Betrugs-
vorhersage fUr genau diese Art der
Transaktion. Zudem verbessert sich die
Kalkulation mit jedem weiteren Zahl-
vorgang. Anhand der stetig wachsen-
den Datenhistorie steigt die Prdzision
der Wahrscheinlichkeitsberechnung fur
jeden einzelnen Parameter und da-
durch auch die Qualitat der Gesamt-
aussage kontinuierlich.

Hier liegt die groB3e Starke der Kinst-
lichen Intelligenz. Sie ist im Vergleich
zum Menschen in der Lage, viel gréBe-
re Datenmengen in kirzester Zeit zu
durchforsten, zu sortieren, zu analysie-
ren und Schlisse nach einer antrai-
nierten Logik zu ziehen.
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All diese komplexen Berechnungen lau-
fenin Sekundenbruchteilen unmittelbar
nach der Anfrage zur Autorisierung der
Zahlung ab. Das Ergebnis drickt die
Kinstliche Intelligenz Uber einen Score-

Wert aus, der entscheidet, ob die Trans-
aktion der kartenausgebenden Bank
Uber 3D Secure verifiziert werden muss
oder nicht.

Bewertet die Engine den Vorgang als
unbedenklich, kommt die Passwortein-
gabe gar nicht erst zum Einsatz. Bei
einem mittleren Scoring kann es sein,
dass Banken den Vorgang nach eige-
nen Kriterien Uberprifen oder den Kéu-
fer auffordern, sein Passwort einzuge-
ben. Sobald 3D Secure greift, geht die
Haftung vom Handler auf die Bank
Uber. Bei einem Score im roten Bereich
wird die Zahlung ohne Umschweife ab-
gelehnt.

Die risikobasierte Herangehensweise
verandert  die  Betrugsprévention
grundlegend und bewegt sich weg vom
manuellen und hdndlerindividuellen
Prozess. Sie nutzt fur ihre Kalkulationen
die Gesamtheit aller anonymisierten
Transaktionen. Gleichzeitig baut sie,
falls gewinscht, weiterhin auf die hand-
lerspezifische Risikoeinschatzung an-
hand der Transaktionshistorie jedes
einzelnen Unternehmens auf.

Damit das gelingt, speichern Dienstleis-
ter sowohl die dafur benétigten anony-
misierten Daten der erfolgreichen
Transaktionen, aber auch der spateren
Chargebacks, aus den Abrechnungs-
dateien der Acquirer. Dadurch wird
Sicherheit auf einem konstant hohen
Niveau garantiert, das mit den Entwick-
lungen des Marktes automatisch mit-
wdchst, wie das folgende Beispiel illus-
friert.

Das Kl-Auge sieht mehr

Bisher war es nétig, Anderungen hin-
sichtlich der Bedrohungslage manuell
zu verfolgen. Somit mussten Menschen
handisch neue Szenarien ausfindig ma-
chen, um sich im Dschungel der Be-
trugsmaschen einen Uberblick zu ver-

schaffen. Ein groBBer Nachteil, denn so
sind nur stark verzogerte Reaktionen
auf neue Gefahren und Entwicklungen
moglich.  Automatisiertes  Machine
Learning reagiert hingegen nahezu in

Echtzeit und spUrt Anomalien auf, die
dem Menschen verborgen bleiben.

Soist eines der vielen erstaunlichen Er-
gebnisse der selbstlernenden Be-
trugspravention, dass es kriminelle
Vorgdnge gibt, die Uber Schriftarten
erkannt werden kénnen. So haben
Fraud Scoring Engines Uberraschen-
derweise Registrierungen von Usern
abgelehnt, deren Browser sehr seltene
Fonts nutzten. Auf den ersten Blick
schien der Zusammenhang zwischen
Schriftart und Betrug schwer nachvoll-
ziehbar. Bei genauerer Untersuchung
stellte sich heraus, dass die fraglichen
Fonts hauptséchlich bei illegalen On-
line-Spielcasinos zum Einsatz kommen.
Die Kl erkannte diesen Umstand und

folgerte, dass die Wahrscheinlichkeit
eines Betrugs auBerordentlich hoch
liegt. Dem Menschen wére dieses bi-
zarre Phanomen wohl verborgen ge-

blieben.

Fir Handler ergibt sich daraus ein kla-
rer Sicherheitsgewinn, der erst durch
den Einsatz der neuen Technologie
moglich wurde. Die KI-Detektive kon-
nen fir noch mehr Sicherheit sogar
zusammengeschlossen werden. So nutzt
Computop neben der eigenen selbst-
lernenden Betrugsprdvention auch die
Expertise externer Dienstleister wie
CRIF. Dadurch féllt die Betrugsvorher-
sage nochmals préziser aus und nutzt
weitere Parameter, die Uber Schnittstel-
len ergdnzt werden kdnnen.

Der selbstlernenden Betrugspravention
gehort die Zukunft. Sie sorgt fur eine
schlagkraftige Losung im Kampf gegen
die Kreditkartenkriminalitat. Wo der
regelbasierte Ansatz den aktuellen Ent-

wicklungen teils deutlich hinterherhinkt,
reagieren risikobasierte Systeme beina-
he in Echtzeit auf neue Trends im Be-
reich Fraud. Dadurch haben Kriminelle
deutlich weniger Spielraum. Fir Hand-
ler bedeutet das eine héhere Konver-
sionsrate, mehr Umsatz und ein ge-
ringeres Risiko, in den berichtigten
Terminated-Merchant-Listen zu landen.
Kinstliche Intelligenz hilft nicht nur, die
Kriminalitatsfalle zu senken, sondern
erkennt auch Muster, die der menschli-
chen Wahrnehmung verborgen bleiben.

Enormes Potenzial

Vollstandig vermeiden kénnen die neu-
en Technologien Betrug nicht, doch sie
sind ein enormer Fortschritt, dessen
Potenzial noch lange nicht ausge-
schopft ist. Je umfangreicher der Da-
tenpool und je ausgefeilter die KI-L6-
sung, desto schwerer haben es Krimi-
nelle, mit betrigerischen Transaktionen
erfolgreich zu sein.

Mit der modernen Technologie stoft
die ganze Branche jedoch ein Feld auf,
das unglaubliches Potenzial fur die Zu-
kunft eréffnet. Infteressant ist dieser

Umstand allein schon deshalb, weil
Kinstliche Intelligenz eine vergleichs-
weise junge Disziplin der Computerfor-
schungist, die sich trotz ihrer jetzt schon
bewiesenen Macht in vielerlei Hinsicht
noch in den Kinderschuhen befindet.
Anbieter wie Computop entwickeln ih-
re Lésungen deshalb kontinuierlich wei-
ter, um ihren Kunden die maximale Si-
cherheit zu garantieren. |

Fotonachweise
Seite 2 oben: pixabay
Seite 2 unten: Computop
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SICHERHEIT

Biometrie ist die Zukunft

Von Ralf Gladis, Computop - Digi-
tales Payment muss sicher sein. Mit
zunehmender Beliebtheit elektro-
nischer Zahlungen steigt jedoch das
Risiko von Attacken auf Kundendaten.
Benutzername, Passwort und PIN:
Diese Kombination gilt unter Experten
als vergleichsweise unsicher. Abge-
fangene E-Mails, ausgespdhte Geld-
automaten und ausgekligelte Phi-
shing-Praktiken verhelfen Kriminellen
immer wieder zum Erfolg. Das erfor-
dert neue Strategien. Die zweite eu-
ropdische ,Richtlinie Uber Zahlungs-
dienste im Binnenmarkt" (PSD2)
schreibt deshalb vor, dass zur Authen-
tifizierung des Zahlungsabsenders je-
weils zwei von drei Faktoren Uberprift
werden mussen: Wissen (zum Beispiel
ein Passwort), Besitz (zum Beispiel
Chip-Karte), Inhdrenz (zum Beispiel
Fingerabdruck).

Sicherer und bequemer
als Passworter

Gerade der Faktor Inhérenz wird an
Bedeutung gewinnen, denn auf vie-
len Smartphones ist die Authentisie-
rung mittels eines Fingerabdrucks
oder Gesichtserkennung bereits Rea-
litdt. Auch in den niedrigeren Preis-
klassen wachst die Zahl der Gerdte
mit biometrischen Fahigkeiten, wo-
durch die Technologie im Massen-
markt immer starkere Verbreitung
findet. Da fast jeder ein Mobiltelefon
besitzt, wird es zu einem wichtigen
Baustein fir die neue Zwei-Faktor-
Sicherheitsldsung nach PSD2.

Durch die einfache Handhabung sind
Zahlungen nicht nur besser geschitzt,
sondern auch bequemer. Der Nutzer
muss im Bezahlvorgang weder ein
unhandliches Passwort noch eine PIN
eingeben. Er legt zur Bestatigung le-
diglich seinen Finger auf den Scanner
oder halt das Smartphone vor das
Gesicht. Lésungen wie Apple Pay in-
tegrieren diese Art der Authentifizie-
rung bereits jetzt in den Zahlungsvor-

gang.

Dieser Weg wird auch Handlern of-
fenstehen, die im Zuge der neuen
Richtlinie Zahlungen gemdB ,Instant

Payments” auslésen wollen. Diese se-
kundenschnellen, jederzeit verfig-
baren Transaktionen erméglichen im
Namen des Bankkunden eine direkte
Ausfihrung vom Bankkonto durch
Dritte und unterliegen ebenfalls der
Zwei-Faktor-Autorisierung.

Nutzen die Handler das Zusammen-
spiel zwischen Hardware-Herstellern
und Zahlungsdienstleistern, sparen sie
sich den Aufbau eigener Strukturen.
Der Fingerabdruck, das Gesichts- oder

das Stimmenmuster der Nutzer wird
hochverschlUsselt auf dem Endgerdat
gespeichert. Statt des Originalprofils
erhalt der Payment Service Provider le-
diglich nach einem bestimmten Mus-
ter verschlUsselte Zeichensequenzen,
sogenannte Hashwerte. Um den Nut-
zer zu authentifizieren, prift er, ob der
erhaltene Hashwert mit dem anféng-
lich hinterlegten Wert zusammenpasst.
Er kann nicht auf die biometrischen
Rohdaten zugreifen und deshalb auch
nicht den unverschlisselten Fingerab-
druck wiederherstellen.

Biometrie im Browser

Biometrische Authentifizierung st
praktisch Uberall einsetzbar. Beispiels-
weise fUr die Zugangskontrolle zu be-
sonders schitzenswerten Unterneh-
mensbereichen oder fir die sichere
Identifizierung an einer 24-Stunden-
Paketabholung, an der Poststation.
Doch auch beim digitalen Shopping
ergeben sich neue Moglichkeiten.

Die Non-Profit-Organisation Fast
Identity Online (FIDO) bietet mit Web
Authentication einen Authenfisie-
rungsstandard for Webbrowser mit
FIDO-Anschluss, der die passwortlose
biometrische Authentisierung und
Authentifizierung Uber Fingerabdruck
oder Gesichtserkennung erlaubt.
Browser wie Microsoft Edge, Google
Chrome und Morzilla Firefox unterstit-
zen die Technologie bereits. Hersteller
kénnen die APl fir Smartphones und
Tablets mit Fingerabdrucksensor (zum
Beispiel Apples Touch ID) oder Ge-
sichtserkennung  (Windows Hello,
Face ID) nutzen. Die biometrischen
Nutzerdaten verlassen auch in diesem
Fall niemals den gesicherten Bereich
des Gerats. Lediglich die Hashwerte
werden Ubermittelt.

Voice Commerce
noch Zukunftsmusik

Wéhrend Fingerabdricke und Ge-
sichtserkennung bereits als Sicher-
heitsfeatures im Massenmarkt ange-
kommen sind, bleibt die biometrische
Authentifizierung Uber die Stimme
vorerst noch dem Geschéftsbereich
vorbehalten. Unternehmen wie Ban-
ken und auch die Telekom setzen aber
schon heute Verfahren ein, bei denen
die Stimme das Passwort ersetzt. Der
Netzbetreiber spricht von bis zu 100
charakteristischen Merkmalen, die
eine Stimme einzigartig machen und
die im Zuge der Erstidentifikation in
ihrem System erfasst werden, sollte
ein Kunde sich fur diese Form der An-
meldung entscheiden.

Das Profil speichert dabei nicht die
Stimme selbst, sondern eine daraus
generierte Zahlenkombination. Auch
hier ist eine nachtragliche Nachbildung
des biometrischen Ausgangsmaterials
unmdglich. Im Konsumentenbereich
ist eine &hnliche Anwendung im Voice
Commerce und bei digitalen Assis-
tenten wie Google Home oder Ama-
zon Echo denkbar. Noch ist deren
Technik nicht in der Lage, Stimmen
hundertprozentig auseinanderzuhal-
ten. Esist aber nur eine Frage der Zeit,
bis die Entwicklung auch auf diesem
Bereich soweit ist.

Digitaler Sonderdruck — cards KARTEN cartes 01/2019




