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Die Bedeutung umfassender IT- und 
Informationssicherheit in Banken und 
Sparkassen ist immens: Cyberangriffe 
können nicht nur mit verheerendem 
 finanziellem Schaden einhergehen. 
Schlimmer noch: Der drohende allge-
meine Vertrauensverlust verursacht 
obendrein einen Imageschaden, von 
dem sich die Häuser mitunter nicht 
mehr erholen können. 

Hinzu kommt, dass spätestens seit Be-
ginn der Corona-Pandemie mit dem 
Trend zum dezentralen Arbeiten auch 
in der Finanzbranche übliche hybride 
Arbeitsweisen das IT-Risiko weiter er-
höhen. Werk zeuge, wie das Rahmen-
werk  „Sicherer IT-Betrieb“ (SITB), sollen 
 thematisch dafür sensibilisieren und 
das Sicherheits niveau in Banken und 
Sparkassen nachhaltig steigern. 

Für wenige Branchen hat die IT-Sicherheit den gleichen Stellenwert wie für Ban-
ken. Einerseits sind sie bevorzugte Angriffsziele für Cyberkriminelle, gleichzeitig 
leben sie vom Vertrauen der Kunden in die Datensicherheit. Die fortschreitende 
Digitalisierung verleiht dem Thema eine zusätzliche Dringlichkeit. Rahmen-
werke, wie der „Sichere IT-Betrieb“ (SITB), gelten auch für Verbundsysteme 
 sowie die Systeme von Drittanbietern. Weil die manuelle Prüfung aufgrund der 
Vielzahl an Systemen und Ereignissen längst unmöglich geworden ist, sind 
 automatisierte Kontrollen für die Finanzinstitute mittelfristig unabdingbar, so der 
Autor. Dann wird der IT-Sicherheitsbeauftragte zur zweiten Verteidigungslinie, 
die nur noch die kritischen Vorfälle prüfen muss.  Red. 

Entlastung für den ISB –  
Informationssicherheit automatisieren

Das Problem: Manuelle Kontrollen 
sind zum einen aufgrund der schieren 
Menge an Ereignissen und zum ande-
ren wegen der Vielfältigkeit der jeweils 
im Einsatz befindlichen Systeme längst 
unmöglich. Informationssicherheitsbe-
auftragte (ISB) benötigen darum 
 konsequente, vollumfängliche und 
bestenfalls maximal automatisierte 
Unterstützung, um der auch hier stets 
strenger werdenden Regulatorik zu 
entsprechen.

Die Schattenseiten der 
 Digitalisierung 

Die Finanzbranche wird immer digi-
taler. Das veränderte Verhalten der 
Kunden sorgt für neue Anforderungen, 
denen die Verantwortlichen mit elek-

tronischen Lösungen Rechnung tragen 
müssen. Sich ausweitende hybride 
 rbeitsweisen auch bei den Kunden 
 verstärken die Bedeutung von zuver-
lässiger, sicherer IT. 

Banken und Sparkassen profitieren 
von der Digitalisierung in Form eines 
enormen Effizienzgewinns. Wird die 
Digitalisierung richtig umgesetzt, sind 
die Einsparung von Kosten und Mitar-
beiterkapazitäten  erheblich. Dennoch 
gehen mit der  Entwicklung auch neue 
Herausforderungen einher: 

– Da Vertrauen im Geschäftsmodell 
von Banken und Sparkassen eine zent-
rale Rolle spielt, hat (IT-)Sicherheit ei-
nen besonderen Stellenwert. 

– Gleichzeitig sind Banken und Spar-
kassen durch ihre Funktion und Ar-
beitsweise (beispielsweise hohe Geld-
summen und Speicherung sensibler 
Daten) vermehrt begehrte Ziele immer 
raffinierterer Angriffe von außen. 

– Dezentrale Arbeitsweisen schaffen 
unter Umständen offene Flanken, die 
die Täter geschickt (und oft unbemerkt) 
ausnutzen. 

Mit ausreichend Ressourcen hätten 
Banken und Sparkassen eine Chance, 
diesen Gefahren zu begegnen. Doch 
diese Ressource haben die meisten In-
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stitute nicht. Der allgemeine Fachkräf-
temangel, stetig steigende Anforde-
rungen und der daraus resultierende 
nachhaltige Aus- und Weiterbildungs-
bedarf setzen die Finanzinstitute unter 
Druck. Gleichzeitig nimmt die Regula-
torik im Bereich Informationssicherheit 
rasant zu. Die sehr komplexen und sen-
siblen Anforderungen machen eine 
Auslagerung der entsprechenden Tä-
tigkeiten, wie beispielsweise die Beauf-
tragung eines externen Informations-
beauftragten, schwierig.

„Sicherer IT-Betrieb“ 

Angesichts der großen – und wachsen-
den – Bedeutung der Informations-
technologie sind die heute geltenden 
strengen Vorgaben für Banken und 
Sparkassen durchaus nachvollziehbar 
und sinnvoll. Dazu gehört etwa die 
 Verpflichtung zur Ausgestaltung der 
IT-Systeme und -Prozesse auf übliche 
Standards sowie zur Bildung von Pro-
zessen für die Protokollierung und 
Überwachung. 

Das Rahmenwerk  „Sicherer IT-Betrieb“ 
(SITB) hat etwa unter anderem das 
Ziel, die Integrität, die Verfügbarkeit, 
die Authentizität  sowie die Vertraulich-
keit der Daten von Sparkassen zu 
 gewährleisten. Die Verantwortlichen 
müssen insbesondere darauf achten, 
sicherheitsrelevante Aktionen mit dem 
Ziel der Verhinderung beziehungsweise 
Identifikation entsprechender Vorfälle 
nachvollziehbar zu machen. Ein geziel-
tes Monitoring soll die Basis für eine 
konsequente Maßnahmensteuerung 
sein. Dies gilt sowohl für Verbund-
systeme als auch für die Lösungen von 
Drittanbietern.

Automatisierte  Überwachung

Um diesen wichtigen Anforderungen 
nachhaltig nachzukommen, ohne gleich-
zeitig dauerhaft die Mitarbeiterkapa-

zitäten zu belasten, bedienen sich die 
Institute bewährter Lösungen, wie bei-
spielsweise der Erweiterung „ISM-Kon-
trollen“ für Foconis-ZAK. Damit ist es 
möglich, die Kontrolle der Ereignisse 
aus zahlreichen Systemen maximal zu 
automatisieren. Jedes Kontrollergebnis 
wird dabei um detaillierte Informatio-
nen ergänzt, die den Informationssi-
cherheitsbeauftragten direkt unterstüt-
zen. So kann er jederzeit nicht nur 
auffällige Vorgänge im Detail analy-
sieren und direkte Handlungsempfeh-
lungen umsetzen. Auch die Vorgangs-
recherche oder Stichprobenkontrolle 
im Prüfungsfall gelingt dank der voll-
ständigen Dokumentation lückenlos 
auf Knopfdruck. 

Systeme und Anwendungen wie OSPlus, 
Simcorp Dimension (SCD), Parisplus, 
Ilores, und Eurex geben täglich Ereig-
nisprotokolle aus, deren umfängliche 
Analyse im Sinne der geltenden Re-
gulatorik ist. Intelligente Lösungen mit 
einer modernen Konfigurations-Archi-
tektur ermöglichen jederzeit die Ein-
bindung weiterer Verbundsysteme. 
Auch eine Unterstützung individuell 
eingesetzter Lösungen ist auf diese 
Weise denkbar. 

Spürbare Entlastung für den 
 Informationsbeauftragten 

Ob fehlgeschlagene Anmeldung, eine 
Passwortänderung außerhalb der Ge-
schäftszeiten oder eine Änderung von 
Berechtigungen: Kommt es zu einer 
 sicherheitsrelevanten Auffälligkeit, wird 
diese durch selbsterklärende, ange-
reicherte Einzelkontrollvorgänge doku-
mentiert. Der Informationssicherheits-
beauftragte in seiner Rolle als „second 
Line of Defence“ muss nun nur noch 
diejenigen Ergebnisse kon trollieren, die 
mit Blick auf die Informa tionssicherheit 
Relevanz haben oder die durch eine 
automatisierte Vorabprüfung festge-
stellte, konkrete Auff älligkeit zeigen. 
Bei der Bearbeitung gilt es, diese Vor-

gänge revisionskonform zu dokumen-
tieren, zu delegieren, abzuschließen 
oder mit einer zu beantragenden Frist-
verlängerung zu speichern. Ein Eskala-
tionsmanagement sorgt dabei für die 
Einhaltung von definierten Bearbei-
tungsfristen.

Die automatisierte Kontrolle von Ereig-
nislogs aus verschiedensten Quellen 
entlastetet denInformationssicherheits-
beauftragten nachhaltig, erhöht zu-
gleich die Kontrollqualität und steigert 
die Sicherheit des Unternehmens. Ma-
nuelle Ereignisdurchsichten gehören 
dank intelligenter Listenauswertung 
der Vergangenheit an. Die automa-
tische Dokumentation der Kontrol- 
len, der Ergebnisse der Kontrollen so-
wie konkrete Handlungsempfehlungen 
und deren dokumentierte Umsetzung 
unterstützen den Informationssicher-
heitsbeauftragten beim Nachweis der 
Tätigkeiten im Rahmen der gesetz-
lichen Auflagen. Wirksamkeit, Wirt-
schaftlichkeit und Ordnungsmäßigkeit 
sind hierbei die geltenden Prämissen.

Unter dem Strich lässt sich festhalten: 
Nicht nur, um geltende Regularien zu 
erfüllen, sondern auch, um finanziellen 
Schäden oder gar Imageverlust vorzu-
beugen, muss IT-Sicherheit bei Banken 
und Sparkassen höchste Priorität ge-
nießen. Die fortschreitende Digitali-
sierung verleiht dem Thema eine zu-
sätzliche Dringlichkeit. Rahmenwerke, 
wie „Sicherer IT-Betrieb“ (SITB), gelten 
auch für Verbundsysteme sowie die 
Systeme von Drittanbietern. 

Die manuelle Prüfung hat sich aufgrund 
der Vielzahl an Systemen und Ereignis-
sen längst als unmöglich erwiesen. Um 
trotz steigender Anforderungen und 
knapper Personalbestände die Sicher-
heit der EDV und Prozesse im Griff zu 
behalten, sind automatisierte Kontrollen 
für die Finanzinstitute mittelfristig unab-
dingbar. Die Verantwortlichen stei gern 
auf diese Weise das Sicherheits niveau 
ihrer Institute nachhaltig. M


