FINANZIERUNG
LEASING
FACTORING

5 SEPTEMBER 2022 - 69. JAHRGANG

DIGITALER
SONDERDRUCK

Regulationsmanagement
ganzheitlich gedacht
IT-Unterstltzung durch Referenzmodell
Prof. Dr. Henning Herzog und Dr. Felix Timm,

beide Mitglieder des Instituts fur
Regulation & Management e. G. (QIRM)



MANAGEMENT

Regulationsmanagement ganzheitlich

gedacht

IT-Unterstitzung durch Referenzmodell

Finanzdienstleister sehen sich immer mehr regulatorischen Vorgaben aus-
gesetzt. Entsprechend muss das interne Regulationsmanagementsystem
stetig angepasst und erweitert werden. Das bedeutet einen nicht zu unter-
schatzenden Mehraufwand flir samtliche Finanzinstitute unabhangig von
deren GroRBe. Um weiterhin gentigend Ressourcen flir das Kerngeschaft zur
Verfiigung zu haben, hat das Forschungsinstitut fiir Regulation & Manage-
ment einen ganzheitlichen Managementansatz entwickelt, der den betroffe-

nen Instituten einschlagige Mehrwerte bietet.

(Red.)

Leasing-, Factoring- und Absatzfi-
nanzierungsinstitute (nachfolgend ,,In-
stitute” genannt) sind stets daran
interessiert, das Kerngeschaft der Fi-
nanzdienstleistungen zu optimieren und
die eigenen Kompetenzen auszubauen.
Gleichzeitig treibt der Gesetzgeber im
Zuge der weltweiten Finanz- und Wirt-
schaftskrisen sowie der weiterhin auf-
fallend zahlreichen Verfehlungen im Be-
reich der Compliance, Geldwéasche
oder sonstiger strafbarer Handlungen
die Regulierung der Banken-, Finanz-
dienstleistungs- und Versicherungs-
branche weiterhin ztgig voran.

Vor diesem Hintergrund sehen sich In-
stitute einer permanent zunehmenden
Regulationsdichte und -intensitat aus-
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gesetzt. Die damit steigenden regula-
torischen Anforderungen bedingen die
stetige Ausweitung und Anpassung
ressourcenbindender Sicherungsmal3-
nahmen, welche Institute in Form eines
Regulationsmanagementsystems um-
setzen.

Status quo bei Instituten

Als Konsequenz agieren Institute im
Spannungsfeld zwischen stetiger Ge-
schéaftsentwicklung mit einhergehen-
der Optimierung wertschopfender Pro-
zesse auf der einen und der Umsetzung
sowie Verwaltung stetig steigender re-
gulatorischer Anforderungen auf der an-
deren Seite. Im Letzteren verdeutlichen
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sich organisatorische Mehraufwande,
denen betroffene Institute entgegen-
blicken. Trotz geltendem Proportionali-
tatsprinzip nehmen Gesetzgeber und
Wirtschafts- beziehungsweise IT-Pri-
fer auch kleine und mittelstédndische
Institute in die Pflicht, die umfangrei-
chen Anforderungen wie zum Beispiel
Geldwaschepravention, Compliance,
Risikomanagement oder Auslagerungs-
management in voller Ganze umzu-
setzen.

Dabei steigen auch die Sicherheitsan-
forderungen an genutzte Informations-
systeme. So verlangt die letzte Novelle
der Bankaufsichtlichen Anforderungen
an die IT (BAIT) vom August 2021 ein
ausgeweitetes Informationssicherheits-
management und IT-Notfallmanage-
ment auch von Finanzdienstleistungs-
instituten. Zwar gibt der Gesetzgeber
einen Ergebniszustand vor, lasst die Art
und Weise wie Institute diesen errei-
chen jedoch héaufig offen. Zunehmend
orientieren sich diese Vorgaben an um-
fangreichen Managementsystemen
wie Informationssicherheit nach 1SO
27001, ISO 9001 oder Notfallmanage-
ment nach BSI 100-4. Deren Imple-
mentation verlangt jedoch einen gro-
3en Ressourceneinsatz.

Folgende Situation lasst sich daher in
der Praxis beobachten: Institute schaf-
fen innerhalb ihrer Organisation verant-
wortliche Stellen, welche ausschliel-
lich bestimmte regulatorische Themen
in der Organisation umsetzen (zum Bei-
spiel Geldwasche-, Risiko- oder Notfall-
beauftragter). Dabei stellt das Berichts-
wesen eine zentrale Aufgabe dar, da
Berichte die Grundlage fur Prifungen
bilden. Termin- und ereignisgetrieben
werden somit eine Vielzahl verschiede-
ner Dokumente erstellt — oft auf Basis
von vorhandenen Vorjahresberichten.
Sie dokumentieren Richtlinien, etablier-
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te Prozesse, genutzte IT-Systeme und
anderweitig geforderte Nachweise.

An vielen Stellen existieren Schnittstel-
len zwischen den einzelnen Regula-
tionsanforderungen. Dennoch ist es
eine groflte Herausforderung, diese
Schnittstellen zu identifizieren und mit-
einander abzustimmen. Auch wenn am
Markt Software angeboten wird, die
konkrete Bereiche wie das Risikoma-
nagement unterstitzt, fehlt eine inte-
grierte Sicht auf das Regulationsma-
nagement. Dies flihrt zu redundanten
Informationen, die oftmals unabhéngig
voneinander gepflegt werden. Schluss-
endlich entstehen somit regulatorische
Inkonsistenzen, die nicht mehr verwalt-
bar sind und deren Klarung hohen Auf-
wand bedarf. Kurz gesagt — die meisten
der heute in den Instituten gelebten
Regulationsmanagementsysteme sind
ineffizient.

An der Stelle knlpft dieser Beitrag an,
indem ein ganzheitlicher Ansatz flr Re-
gulationsmanagement vorgestellt wird.
Der Ansatz wurde vom Forschungsin-
stitut fur Regulation & Management
e.G. (QIRM) entwickelt. Er basiert auf
langjahrigen praktischen Erfahrungen
im Bereich Governance, Risk und Com-
pliance der Finanzindustrie, welche in
verschiedenen anwendungsorientier-
ten Forschungsprojekten verprobt wur-
den. Grundlage bildet das Konzept der
Unternehmensmodellierung, welches
komplexe organisatorische Sachverhal-
te darstellbar und Managementsys-
teme verwaltbar macht.

Ganzheitliches
Regulationsmanagement

Schlussfolgernd stehen regulierte In-
stitute heute vor der Aufgabe, ein
System zur effektiven, aber auch effizi-
enten Umsetzung regulatorischer An-
forderungen aufzubauen. Solch ein
Regulationsmanagementsystem muss
das Ziel verfolgen, mit minimaler Res-
sourcenbindung regulatorische Anfor-
derungen proaktiv sicherzustellen und
zu managen. Nur so kénnen Institute
weiterhin den Fokus auf das Kernge-
schaft legen. Anhand dieser Anforde-
rung ergibt sich die Fragestellung, wie

solch ein Regulationsmanagementsys-
tem gestaltet sein muss.

Bei genauerer Analyse einzelner Geset-
ze lasst sich feststellen, dass sich die
Anforderungen auf Organisationsstruk-
tur, Prozessgestaltung, Informations-
systeme sowie Berichtswesen auswir-
ken. Dies lasst sich am Beispiel des
Notfallmanagements nach Mindestan-
forderungen an das Risikomanagement
(MaRisk) und den BAIT kurz verdeutli-
chen: Neben der Entwicklung eines
Notfallkonzepts und einer Notfallorga-
nisation sind Institute zusatzlich dazu
verpflichtet, ein Berichtswesen des
Notfallmanagements (unter anderem
Schulungsdokumentation, Notfalltests,
Notfallbericht) sowie einen Notfall-
managementprozess zu etablieren, wel-
cher sich zum Ziel setzen muss, das
implementierte Notfallmanagement
kontinuierlich zu verbessern (siehe
MaRisk AT 7.3 sowie BAIT 11.10).

Ahnliche Anforderungen ergeben sich
aus anderen Bereichen der MaRisk und
BAIT (etwa Risiko- oder Auslagerungs-
management und Informationssicher-
heit) sowie der Mindestanforderungen
an die Compliance, dem Geldwasche-
gesetz oder der Datenschutz-Grundver-
ordnung. Die Regulationssituation von
Instituten lasst sich daher folgenderma-
Ren zusammenfassen:

> gesetzliche Anforderungen sind
heterogen und werden stetig er-
weitert,

> die konkrete Ausgestaltung von teil-
weise undeutlichen Anforderungen
obliegt den Instituten,

> benannte Anforderungen wirken auf
Organisationsstruktur, wertschopfen-
de und unterstiitzende Geschaftspro-
zesse der |T-Infrastruktur und erfor-
dern ein Berichtswesen,

> Instituten fehlt eine integrierte Um-
setzung der verschiedenen Normen
und Gesetzen.

Um Institute bei diesen Herausforderun-
gen zu unterstltzen, wird ein ganzheit-
liches und wissenschaftlich gestlitztes
Regulationsmanagement vorgestellt,
welches folgendes Ubergeordnetes Ziel
verfolgt: Statt eine organisatorische Op-
timierung einzelner Normen voranzutrei-
ben, muss das Ziel sein, standardisier-
te, revisions- und investitionssichere
Lésungen zur strukturierten und pro-
aktiven Ubersetzung von Normen in
organisatorische und informationstech-
nologische MafRnahmen zu entwickeln.

Solch ein ganzheitlicher Ansatz darf re-
gulatorische Anforderungen nicht nurin
aufbau- und ablaufbezogene Aufgaben
Ubersetzen, sondern muss relevante
Daten und unterstitzende Informa-
tionssysteme mit ihnen in Beziehung
setzen. Diese Herangehensweise be-
seitigt die aktuellen Probleme der In-
stitute, der Bankenaufsicht und von
Marktteilnehmern wie IT-Anbietern;
vielmehr wird dadurch deren Zusam-

Abbildung 1: Perspektiven auf eine Organisation
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Abbildung 2: Individuelle Anpassung des Referenzmodells
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menarbeit gefordert. Fir das einzelne
Institut bedeutet dies effektive Umset-
zung von Anforderungen, transparente
Dokumentation sowie die Freisetzung
von Kapazitdten flr das Kerngeschaft.

IT-gestlitztes Referenzmodell

Eine zentrale Herausforderung bei der
Umsetzung der komplexen Regula-
tionslandschaft ist die ganzheitliche
Verortung innerhalb eines Instituts. Um
einzelne gesetzliche Anforderungen in
die Praxis von Instituten Ubersetzbar zu
machen, wurde ein IT-gestltztes Refe-
renzmodell flir Regulationsmanage-
mentsysteme in der Finanzindustrie
entwickelt.

Referenzmodelle sind ein bewahrter
Ansatz aus dem Forschungsfeld der
Wirtschaftsinformatik, um fir bestimm-
te Anwendungsgebiete den typischen
oder empfohlenen Aufbau von Unter-
nehmensstrukturen und deren Zuord-
nung zu IT-Lésungen zu definieren. Bei-
spiele sind das Referenzmodell fir die
Telekommunikationsindustrie” oder die
Referenzarchitektur fir Industrie-4.0-
Losungen?. Referenzmodelle unterstit-
zen dabei, die Kosten der Organisa-
tionsentwicklung zu senken und die
Effizienz sowie Qualitdt von Ablaufen
zu erhéhen. So muss eine Organisation
nicht mehr komplett eigenstandig eine
flr sich geeignete Losung entwickeln,

sondern kann eine Referenz als Bauplan
verwenden. Dieser Bauplan wird dann
auf die individuellen Bedarfe einer ein-
zelnen Organisation angepasst. Stark
regulierte Branchen wie die Finanz-
dienstleistungsbranche eignen sich gut
fUr den Einsatz von Referenzmodellen,
um notwendige Strukturen neben dem
Kerngeschaft erfolgreich zu implemen-
tieren.

Auf Basis von Praxis- und Projekter-
fahrungen sowie wissenschaftlichen
Erkenntnissen interpretiert das Refe-
renzmodell gesetzliche Anforderungen
und kann diese auf die Bedlrfnisse von
regulierten Instituten Uberfihren. Dabei
beantwortet das Referenzmodell Fra-
gen, die bei der Umsetzung neuer Ge-
setze und Normen relevant sind:

> Welche organisatorischen Rollen
muss das Institut definieren?

> Welche Prozesse missen implemen-
tiert werden und wie sind diese aus-
zugestalten?

> Welche Anforderungen ergeben sich
flr das Berichts- und Meldewesen?

> Welche IT-Systeme helfen bei der
Umsetzung?

> Welche Synergien existieren zwi-
schen verschiedenen Gesetzesvorga-
ben?

Um diese Fragestellungen systema-
tisch zu beantworten und dieses Wis-
sen zeitstabil festzuhalten, gendgt ein
klassisches Prozessmanagement nicht
mehr. Daher nutzt das Referenzmodell
ArchiMate®. Diese standardisierte und
in der Praxis bereits etablierte Model-
lierungssprache ermaoglicht es, Uber
den Tellerrand von Prozessmanage-
ment zu schauen und integriert oben
skizzierte Fragestellungen in einem Un-
ternehmensmodell. Solch ein Modell
dient dazu, das Zusammenspiel zwi-
schen organisatorischen und geschéft-
lichen Tatigkeiten in Unternehmen mit
den informationstechnischen Abldufen
und Strukturen zu planen.®

Dabei hat es sich bewahrt, verschiede-
ne Perspektiven auf eine Organisation
zu unterscheiden (Abbildung 1): Die Ge-
schéftsarchitektur enthalt die zentralen
Geschaftsprozesse und deren Veranke-
rung in den Organisationstrukturen. Die
Informationsarchitektur beschreibt, wie
die geschéftlichen Tatigkeiten durch die
IT untersttzt werden und welche Infor-
mationen sowie Formulare genutzt
werden missen. Die Informationsarchi-
tektur ist daher in Daten- und Anwen-
dungsarchitektur unterteilt. Wéahrend
die Anwendungsarchitektur Soft-
warekomponenten und notwendige
Schnittstellen dokumentiert, analysiert
die Datenarchitektur die fur die ge-
schaftliche Architektur erforderlichen
Daten und deren Verarbeitung. Die
Technologiearchitektur enthalt die tech-
nische Infrastruktur mit Netzwerken,
Serversystemen und Kommunikations-
komponenten.

Innerhalb und vor allem auch zwischen
allen Architekturebenen bestehen Ver-
knUpfungen, die die gegenseitige Ab-
hangigkeit der Ebenen ausdriicken und
mittels Regeln konkretisiert werden
kdnnen. Auf diese Weise verortet das
Referenzmodell die organisatorischen
Anforderungen verschiedener Gesetze,
Normen und Richtlinien und kann Po-
tenziale fUr Synergien herausstellen.
Die geschilderten Zusammenhénge las-
sen sich visuell greifbar machen. DarU-
ber hinaus verbirgt sich im Hintergrund
ein wissendes System, welche alle
existierenden Beziehungen kennt und
somit analysierbar macht.
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Fur jeden Regulationsbereich existieren
die beschriebenen Betrachtungsweisen
und Querverbindungen. Beispielsweise
hangt das Risikomanagement von Er-
gebnissen anderer Bereiche wie Aus-
lagerungs-, Informationssicherheit- und
Notfallmanagement ab. Wéahrend Ge-
setzestexte diese Verbindungen nur
erwahnen, lassen sich die Zusammen-
hange verstandlich als Unternehmens-
modell darstellen. Das Referenzmodell
kennt diese Zusammenhénge.

Umsetzung in der Praxis

Mithilfe des Referenzmodells kann ein
IT-gestltztes Regulationsmanagement
flr einzelne Institute abgeleitet werden.
Das Referenzmodell wird im Rahmen
einer Ist-Analyse auf das Institut ange-
passt. Dies geschieht auf Basis des in-
dividuellen regulatorischen Kontexts
und den bereits existierenden Regula-
tionspraktiken des Instituts. Dabei kann
auf eine Vielzahl sogenannter Bibliothe-
ken einzelner Regulationsthemen aus
MaRisk, BAIT oder Geldwaschegesetz
zurlickgegriffen werden, welche je
nach Situation des Instituts genutzt
werden koénnen. Bereits bestehende

Prozessdokumentationen und Doku-
mente werden dabei wiederverwendet
und in das System integriert. Nach der
Umsetzungsphase kann das System
zur Verwaltung der regulatorischen An-
forderungen genutzt werden und unter-
stltzt ein Stakeholder-spezifisches Be-
richtswesen.

Auch wenn die institutsinterne Sicht-
weise im Fokus steht, bedeutet ganz-
heitliches Regulationsmanagement
auch die Berlcksichtigung externer
Stakeholder und deren Anforderungen.
Externe Adressaten (etwa Aufsichtsbe-
hérden, Zertifizierungsgesellschaften,
Kunden, Partner) eines Regulations-
managementsystems werden vom
Referenzmodell abgebildet. Es syste-
matisiert daher auch konkrete Anforde-
rungen aus Gesetzen und Normen, die
ein einheitliches Vorgehen verein-
fachen. Der vorgestellte Ansatz wird in
Abbildung 2 vereinfacht dargestellt.

Der Charakter eines IT-gestltzten Re-
gulationsmanagementsystems zeich-
net sich durch folgende Aspekte aus.
Das individuelle Regulationsmanage-
mentsystem wird dem Institut dabei
softwaregestltzt bereitgestellt. Die

Abbildung 3: Fokus auf das Auslagerungsmanagement

Software unterstlitzt den oben be-
schriebenen Modellierungsansatz und
bietet dabei unter anderem diese Funk-
tionalitaten:

> nachvollziehbare Integration von Orga-
nisationsstruktur, Regulationsprozes-
sen, IT-Systemen und Dokumenten,

» Uberblick fiir Beauftragte zu regulato-
rischen Aufgaben,

» Uberblick zu erstellender Analysen/
Dokumente/Berichte,

> Bereitstellung von regulatorischen
Templates,

> Verlinkung zu datenfliihrenden Syste-
men wie Dokumenten- oder Risiko-
managementsystemen, Meldewesen
oder IT-Service-Managementtools,

> Berichterstattung aus dem System
zur Unterstltzung von Prifungen.

Abbildung 3 zeigt dabei einen verein-
fachten Ausschnitt des Referenz-
modells aus dem Bereich Auslage-
rungsmanagement. Dargestellt sind
ausgewahlte wesentliche Prozesse des
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Auslagerungsmanagements auf hdochs-
ter Ebene. Das System verortet, wer
verantwortlich fur die Prozesse ist, in
welcher RegelmaRigkeit diese durchge-
fahrt werden missen und stellt passen-
de Templates bereit. Flr jeden Prozess
existieren mehrstufige Detailprozesse.

Ein wesentlicher Vorteil bei diesem IT-
gestltzten Ansatz ist, dass gesetzliche
Anderungen oder neue regulatorische
Anforderungen einfach im System ver-
ortet und ohne gréReren Mehraufwand
umgesetzt werden kénnen. Sollten sich
gesetzliche Anforderungen andern, las-
sen sich diese zwischen bereitgestell-
tem Referenzmodell und Institutsidsung
automatisch per Gap-Analyse umset-
zen.

Effizienz statt Aufwand

Ob Jahresabschluss- oder IT-Prifung —
der Prifprozess gestaltet sich oft lang-
wierig und erfordert die Bereitstellung
unzahliger Dokumente sowie Nachwei-
se, welche oft verteilt abgelegt sind.
Besonders die Sichererstellung von
Auslagerungen riickt fortschreitend in
den Fokus der Aufsicht. Geeignete Mit-
tel zur Uberwachung von Auslage-
rungsverhaltnissen sind gerade vor
dem Hintergrund der vermehrten Nut-
zung von IT-Dienstleistern notwendig.
Mit dem beschriebenen IT-gestltzten
ganzheitlichen Ansatz lasst sich somit
ein zentraler Ort zum Management von
Regulationsanforderungen schaffen.
Zum einen dokumentiert dieser, wie
das Institut Anforderungen in der Orga-
nisation umsetzt. Zum anderen hilft er
Verantwortlichen im Institut dabei, sich
auf ihre wesentlichen Aufgaben zu fo-
kussieren, indem er klare Prozesse auf-
zeigt und notwendige Vorlagen enthalt.

Aufgrund des IT-gestltzten Charakters
lassen sich per Knopfdruck mafRge-
schneiderte Berichte Uber das Institut-
managementsystem erstellen, die dem
Prufer, der Aufsicht oder anderen Inter-
essengruppen zur Verfligung gestellt
werden koénnen. Dies vereinfacht das
Ausflllen immer langer werdender An-
forderungskataloge der Prifer und un-
terstltzt den Anspruch nach mehr Trans-
parenz.

Auch im Bereich von IT-Auslagerungen
unterstUtzt der Ansatz. Um das Kernge-
schaft abzubilden, entscheiden sich In-
stitute oftmals dazu, die Bereitstellung
und den Betrieb von IT-Systemen an
Dienstleister auszulagern. Dies hat je-
doch erhebliche Konsequenzen flir das
Governance-, Risk- und Compliance-
System (GRC). Es l&sst sich ein steigen-
der Regulationsaufwand bei der Sicher-
stellung von Auslagerungsverhaltnissen
nach MaRisk AT 9 und insbesondere
den BAIT feststellen. Gerade im Bereich
IT-Auslagerungen vergrofRern sich die
Anforderungskataloge von Aufsicht und
Wirtschaftsprifern stetig. Dies fihrt zu
einem weiteren Verwaltungsaufwand
bei den Instituten. Hinzu kommt, dass
entsprechende |T-Dienstleister oftmals
weder Uber das regulatorische Know-
how noch die daflir notwendigen Re-
gulationsprozesse verfligen, was den
Beschaffungsprozess von Informations-
systemen erschwert.

Zusammengefasst bietet der Ansatz
folgende Mehrwerte fir Institute:

> Zeitstabilitat: integrierte Umsetzung
regulatorischer Anforderungen auf
Basis eines stetig gepflegten Refe-
renzmodells, leichte Anpassbarkeit
bei neuen Anforderungen,

> Prufungssicherheit: bedarfsgerech-
tes Reporting fur Audits,

> Wissensspeicher: Quelle fiir Organi-
sationswissen bezliglich Regulations-
themen,

> Verwaltbarkeit: rollenabhéngige
Ubersicht durchzufihrender Aktivita-
ten.

Unsere Erfahrungen aus der Praxis zei-
gen aullerdem, dass ein ganzheitlich
gedachtes Regulationsmanagement
dabei hilft, Mitarbeiter in den unter-
schiedlichen Bereichen der Regulatorik
zu schulen und zu sensibilisieren. Ein
wenig weitergedacht, lassen sich mit-
hilfe des Modellansatzes auch Briicken
zu wertschopfenden Prozessen des
Finanzierungsgeschéfts schlagen, um
diese stetig an neue regulatorische
Herausforderungen anzupassen. DarU-
ber hinaus konnen andere Manage-

mentsysteme in das Regulationsma-
nagementsystem integriert werden, da
diese ebenfalls ganzheitliche organisa-
torische Anforderungen stellen.

Gemeinschaftsgestltzter
Ansatz

Bekanntermalen existieren am Markt
bereits viele Anbieter, welche spezia-
lisierte Produkte flr verschiedene
Regulationsfelder wie Geldwaschepra-
vention, IT-Sicherheit oder Risikoma-
nagement anbieten. Zwar sind solche
Expertensysteme notwendig, um tech-
nische Anforderungen zu erflllen, sie
sind dennoch nur ein Teil eines ganz-
heitlichen Regulationsmanagements.
Aufgrund der Vielzahl an Gesetzen, Nor-
men und Richtlinien ist es jedoch fir
Institute jeglicher Grofie wichtig, Regu-
lationsmanagement ganzheitlich zu
denken und zu leben. An dieser Stelle
knlpft der vorgestellte Ansatz an.

Ein wesentlicher Erfolgsfaktor des Re-
ferenzmodells liegt in der stetigen Wei-
terentwicklung. Diese lasst sich in ver-
schiedenen Dimensionen denken. Auf
der einen Seite wird das Referenzmo-
dell regelméaRig um weitere Gesetze
oder Richtlinien erweitert. Auf der an-
deren Seite werden Aktualisierungen
bestehender Gesetze — siehe unter an-
derem BaFin Rundschreiben 10/2021
bezlglich der neuesten MaRisk-Novelle
—in dem Referenzmodell gepflegt. Das
Forschungsinstitut etabliert dafir eine
Community flr ganzheitliches Regula-
tionsmanagement von Finanzdienstleis-
tern. Diese Community macht es sich
zum Ziel, eine Schnittstelle zwischen
Anforderungen auf Aufsichtsseite und
der praktischen Umsetzung auf Insti-
tutsseite aufzubauen. Das vorgestellte
Referenzmodell kann als ein zentraler
Baustein davon verstanden werden.
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