D 7465

Zeitschrift fur das gesamte

REDITWESEN

75. Jahrgang - 1. November 2022

Dlglta|8l‘ Pflichtblatt der Frankfurter Wertpapierborse
Fritz K Verlag - ISSN 0341-4019
Sonderdruck e RapR EEE

REGULATORIK UN
_BANKENAUFSICH

Ein Zukunftsszenario - Third Party Risk Management
bei deutschen Banken
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Kommt Ihnen folgende Geschichte be-
kannt vor? ,Livia M., Vendor Managerin
bei einer Bank in Frankfurt, will gerade
einen neuen Dienstleistervertag unter-
zeichnen. Die notwendigen, vonseiten
der Bank im Rahmen der Vendor Due Di-
ligence zu beantwortenden Fragen zieht
sich Livia unkompliziert aus dem TPRM-
System. Die Daten sind bereits validiert
und kénnen von ihr ohne Ruckfragen un-
mittelbar fur die eigene Risikobewertung
verwendet werden. Noch am selben Tag
kann Livia M. die positive Entscheidung
dem Dienstleister mitteilen. Durch die
kurze ,RfP to Signing Phase” sind alle
angebotenen Ressourcen aufseiten des
Dienstleisters verfugbar und das Projekt
kann sofort starten.”

Als Antwort wurden vermutlich 99 Pro-
zent der Leser Nein sagen. Denn im deut-
schen Bankenmarkt kommt die entspre-
chende Technologie, die hinter einem
zentralen Third-Party-Risk-Management-

Abbildung 1: Status quo Informationsaustausch
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(TPRM)-System steht, noch nicht zum Ein-
satz. Im Gegenteil: Das Onboarding von
Dienstleistern untergliedert sich in viele
kleinteilige, teils manuelle Schritte, die
zudem von vielen Medienbriichen ge-
pragt sind. Eine hohe Fehleranfalligkeit
ist die Folge. Zudem zeigen sich erhebli-
che Prozessineffizienzen in Bezug auf
den Informationsaustausch  zwischen
Banken und Dienstleistern. So muss jede
Bank die Informationen von jedem
Dienstleister (Vertragspartner) im Rah-
men der Due Diligence beziehungsweise
der Dienstleister-Risikobewertung einho-
len. Umgekehrt muss jeder der Dienstleis-
ter jeder einzelnen Bank stets die Infor-
mationen individuell zukommen lassen
(siehe Abbildung 1).

Und dies, obwohl die Informationen, die
bei den vielen Interaktionen zwischen
Kreditinstitut und Dienstleister ausge-
tauscht werden, bankenubergreifend bis
zu einem bestimmten Grad identisch

sind. Dieser dezentrale Ansatz wird durch
Weiterverlagerungsketten und notwen-
dige laufende Aktualisierungen und
Uberwachungen der Informationen noch
verstarkt.

Blick in andere Lander

Das Beispiel von Livia hat die Autoren zu
einer Analyse angeregt, wie Banken in
anderen Landern an diese Herausforde-
rung herangehen - denn naturlich gibt
es Losungen mit einem entsprechenden
Leistungspaket. Doch keine dieser Losun-
gen wird vollends von einer Bank aus
Deutschland verwendet. Die Griinde lie-
gen vor allem in den unterschiedlichen
regulatorischen Anforderungen, welche
die Anbieter abdecken sowie in der un-
zureichenden Bericksichtigung europai-
scher und deutscher Spezifika in der
Dienstleisterbewertung. Zudem kénnten
auch aufseiten der Dienstleister Beden-

Abbildung 2: Zuktnftiges Modell zum

Informationsaustausch
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ken bestehen, sich beispielsweise auf ei-
ner Plattform, die in den USA betrieben
wird, registrieren und entsprechende nicht-
europaische Datenbestimmungen akzep-
tieren zu mussen.

Zukunftsszenario
fur den deutschen Markt

Die Loésung sollte also hiesigen Anforde-
rungen gentigen — kein Ding der Unmaog-
lichkeit, denn Banken und Dienstleister
konnten hierzulande von einer Standar-
disierung und Harmonisierung profitie-
ren. Das Vehikel: eine zentrale TPRM-
Plattform fur den deutschen Bankenmarkt
(siehe Abbildung 2).

Auf Basis deutscher Best Practice und re-
gulatorischer Vorgaben bildet die Platt-
form die Schnittstelle zwischen Finanzin-
stitut und Dienstleister. Dabei werden
Aufgaben entlang des gesamten Aus-
lagerungsprozesses Ubernommen (siehe
Abbildung 3):

- Einholung, Aufbereitung und Validie-
rung der Dienstleisterinformationen auf
Basis eines einheitlichen, unter den Ban-
ken abgestimmten Fragebogens,

- RegelmaBige Uberprufung und Aktuali-
sierung des Fragebogens gemaf aktuell
geltenden, regulatorischen Anforderun-
gen,

— Ermittlung eines im Bankenmarkt stan-
dardisierten, vereinheitlichten Risikogra-
des pro Dienstleister,

- Durchfuhrung weiterfuhrender Prufun-
gen in Abhangigkeit vom initialen Risiko-
grad des Dienstleisters (beispielsweise
durch Vor-Ort-Prtifungen),

- Laufende und regelmaBige Uberpri-
fung der Informationen zu den Dienst-
leistern,

- Durchfihrung anlassbezogener Uber-
prufungen und Anpassungen des Risiko-
grades,

- Bereitstellung von Informationen zu
Dienstleistern ,,on demand”.
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Vor dem Hintergrund, dass die beschrie-
benen Aufgaben der Plattform sich tUber
den gesamten Auslagerungsprozess er-
strecken, ist eine technische Anbindung
der Finanzinstitute sinnvoll. Durch eine
Anbindung an die Plattform wird die
schnelle Einbindung von Daten in die
bankspezifischen Ablaufe ermdglicht. So
kéonnten — wie im Fall von Livia beschrie-
ben - die Daten im Rahmen des initialen
(Risiko-)Assessments kurzfristig eingeholt
und in die eigene Bewertung mit aufge-
nommen werden.

Zukunftsszenario im Kontext
der regulatorischen Anforderungen

Auch im Hinblick auf die Einhaltung und
Uberprifung der regulatorischen Anfor-
derungen ergibt eine zentrale TPRM-
Plattform fur den deutschen Markt Sinn.
So nimmt die Bedeutung der operationel-
len Widerstandsfahigkeit von Finanzinsti-
tuten nicht nur fir die Institute selbst,
sondern auch aus Sicht von Regelsetzern
und Aufsehern zu. So haben diese seit
Herbst 2021 eine Vielzahl von Publikatio-
nen verdffentlicht, welche die Verwund-
barkeit der Banken und des Finanzsektors
herausheben. Und auch die EBA hat als
eine ihrer strategischen Prioritaten fur
2023 bis 2025 die Operationelle Wider-
standsfahigkeit benannt.” Der Aufbau ei-
ner zentralen TPRM-Plattform erleichtert
somit insbesondere die Einhaltung der
Regelungen gemaB MaRisk, BAIT, Liefer-
kettengesetz und den ESG-Regularien fir
Banken. Die Regelungen spezifizieren
konkrete Anforderungen fir die Finanz-
institute, ihre Dienstleisterketten gemafB
den eigenen Wertvorstellungen auszuge-
stalten (beispielsweise Nachhaltigkeit,
Menschenrechte) und die entsprechen-
den Risiken laufend zu bewerten.

Die durch eine TPRM-Plattform erreichba-
re Harmonisierung und Standardisierung
im Markt wirde auch Wirtschaftsprufern
und anderen Aufsichtsinstitutionen die
Uberprifung der Einhaltung dieser regu-
latorischen Anforderungen erleichtern.
Zwar betrachten Aufsichtsbehorden zen-
trale Lésungen mit Vorsicht: Indes regen
Standard- und Regelsetzer (wie zum Bei-
spiel FSB und BIS?) eher an, Industrie-
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Laut den Autoren fehlt im deutschen Banken-
markt ein zentrales Third-Party-Risk-Management-
(TPRM)-System. Stattdessen untergliedere sich
das Onboarding von Dienstleistern bei den Kre-
ditinstituten in viele kleinteilige, teils manuelle
Schritte mit vielen Medienbriichen. Dadurch
wirden sich erhebliche Prozessineffizienzen er-
geben in Bezug auf den Informationsaustausch.
Die Losung kénne — wie in anderen Landern teil-
weise auch schon praktiziert — eine zentrale TPRM-
Plattform sein, die allerdings den hiesigen An-
forderungen gentigen musse. Zwar gebe es noch
eine Reihe offener Fragen, doch zeigen sich
Mehlhorn, Mertel und Rubin Uberzeugt, dass
durch bankentbergreifende Zusammenarbeit
und enger Abstimmung mit der Aufsicht der Weg
zur Realisierung geebnet werden koénnte. (Red.)

I6sungen in Betracht zu ziehen, wenn
Synergien, bei bespielweise Prufungsta-
tigkeiten oder dem Reporting, bestehen.?

Um sicherzustellen, dass die TPRM-Platt-
form stets den aktuellen Anforderungen
genugt, sollte ein zu schaffendes, ban-
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kentbergreifendes Gremium die regula-
torische Compliance garantieren und die
Plattform gemaB den neusten Trends
weiterentwickeln.

Aktuelle Entwicklungen der
Dienstleisterlandschaft

Auch ein Blick auf die aktuellen Entwick-
lungen der Dienstleisterlandschaft im
Bankenmarkt zeigt, dass ein zentrales

rer, Clearingstellen, BOrsenplatze, Geld-
automaten-Betreiber) gefahrden.

Steigende Marktmacht fur groBe Markt-
teilnehmer. GroBe Unternehmen, wie
etwa internationale Cloud-Anbieter, ge-
langen kontinuierlich zu mehr Markt-
macht. Dies kann zum Beispiel dadurch
begrindet sein, dass diese Anbieter die
Schnittstelle zu den Endkunden kontrol-
lieren (Smartphone) und gleichzeitig als
Daten- und Cloud-Provider fur Banken

Abbildung 3: Leistungen entlang des Auslagerungsprozesses

Einkauf >
End-to-end-Auslagerungsprozess
Laufendes
Initiales Service- & Exit &
Assessment Vertags- Beendigung
management

Leistungsumfang der TPRM-Plattform

Quelle: F. Mehlhorn/C. Mertel/C. Rubin

TPRM aus Effizienzgrinden in Betracht
gezogen werden sollte. So spielen aktuell
insbesondere die drei folgenden Entwick-
lungen eine Rolle:

Steigende Komplexitat des Netzwerks an
direkten oder indirekten Beteiligten am
Finanzmarkt. Technologische Entwicklun-
gen ermoglichen es Kreditinstituten, die
eigene Wertschopfungskette durch Hinzu-
ziehen von Dritten zu erganzen bezie-
hungsweise zu optimieren sowie eine
komplexe Kombination von Produkten,
Zugangskanalen, Kunden und Markten.
Die Vorteile der verbesserten Effizienz
stehen den Herausforderungen durch zu-
nehmende Komplexitat infolge weiterer
Schnittstellen zwischen Banken und Drit-
ten entgegen.

Zunehmender Wettbewerb durch neue
Teilnehmer auf dem Finanzmarkt. In die-
se Gruppe fallen beispielweise Datenpro-
vider, Anbieter von Speicherkapazitaten
oder auch Energieversorger, die bei Aus-
fall die Betriebsstabilitat von Marktteil-
nehmern (unter anderem Zentralverwah-
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agieren. Ein von der BaFin illustriertes,
hieraus resultierendes Szenario kénnte
darin bestehen, dass sich Banken zu rei-
nen Risikohullen entwickeln.?

Auch geopolitische Krisen, kriegerische
Auseinandersetzungen oder die Folgen
der Corona-Pandemie zeigen, welchen
Risiken Banken im Zusammenhang mit
ihren Dienstleisterketten ausgesetzt sind.
Um auch diese Risiken verantwortungs-
voll zu managen, mussen Banken sie in
ihren Bewertungen schnellstmoglich ein-
beziehen — und das rein dezentral, mit
hohem Aufwand. Schnell geht anders.

Vorteile einer zentralen Plattform

Naturlich ergeben sich im Rahmen einer
derartigen Transformation im Banken-
markt viele organisatorische, prozessuale
und regulatorische Fragestellungen. Eine
der Kernherausforderungen einer solchen
Transformation aber durfte dabei die
bankentbergreifende Vereinheitlichung
des Fragebogens darstellen. Eine Heraus-

forderung, die andere Banken in anderen
Territorien bewaltigt zu haben scheinen.

Mit Uberwindung dieser Hirde kénnen
Banken nicht nur durch Synergieeffekte
Kosten vermeiden. Sie reduzieren zudem
erheblich die , Time-to-Market”, da unter
anderem der Aufwand und die Zeit zur
Informationseinholung beim Dienstleis-
ter reduziert wird. Nach unseren Erfah-
rungen mussen bereits in diesem ersten
Prozessschritt umfangreiche Ressourcen
genutzt werden.

Deutsche Plattformlésung
als Grundlage

Die Vorteile einer deutschen Plattformlo-
sung als Grundlage eines zentralen Da-
tenmanagements im Third Party Risk
Management liegen auf der Hand: Zum
einen verbesserte regulatorische Compli-
ance durch einheitliche Standards und
gemeinsame Best Practice, zum anderen
Kostenersparnis und Synergieeffekte fur
Banken und Dienstleister durch kirzere
Durchlaufzeiten.

Es bestehen zwar noch offene Fragen
hinsichtlich der Adaption eines bewahr-
ten Geschaftsmodells und Ausgliederung
der Prozesse. Allerdings sind die Autoren
Uberzeugt, durch bankentbergreifendes,
kollaboratives Zusammenarbeiten sowie
der engen Abstimmung mit der Banken-
aufsicht den Weg zur Realisierung ebnen
zu kénnen.

Die Autoren befinden sich derzeit im
Austausch mit interessierten Banken so-
wie der europaischen und deutschen
Bankenaufsicht. Das beidseitig zum Aus-
druck gebrachte Interesse bestatigt, die
Uberlegungen und Ideen weiterzuverfol-
gen und zu konkretisieren.
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