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Nach drei herausfordernden Jahren, in
denen insbesondere die Corona-Pande-
mie und die Bewaltigung der daraus re-
sultierenden Folgen im Vordergrund der
Aufsichtsprioritaten standen und sich mit
Klima- und Umweltrisiken neue Risiko-
dimensionen, die mittel- und langfristig
mit strategischen Zielen und Aufsichts-
maBnahmen angegangen werden sollten,
in den Fokus der Aufsicht zu schieben be-
gannen, haben sich die gesellschaftlichen
und wirtschaftlichen Risiken durch den
russischen Einmarsch in die Ukraine An-
fang 2022 nochmals deutlich verscharft.

Aufgrund der neuen geopolitischen Lage
und des dadurch ausgelosten makrodko-
nomischen Schocks haben sich die Prio-
ritaten der EZB verschoben. Liefereng-
passe werden deutlich splrbar und
sprunghaft steigende Kosten im Energie-,
Nahrungsmittel- und Rohstoffsektor zu-
sammen mit Stérungen der Energiever-
sorgung truben die wirtschaftlichen Aus-
sichten deutlich. Die fortbestehende
Krisensituation fuhrt zu erheblichen Un-
sicherheiten an den Finanzmaérkten und
macht die Entwicklung der wirtschaft-
lichen Gesamtlage schwer vorhersehbar:
Die geopolitischen Spannungen kdénnen
weiter eskalieren und die Energiekosten
und die Inflation sich weiter auf hohem
Niveau bewegen respektive steigen.”

Weltweit unterliegen die Zinssatze deut-
lichen Schwankungen in Abhangigkeit
von Unvorhersehbarkeiten hinsichtlich
des Zeitpunkts und des Umfangs der Leit-
zinsanpassungen, die hohe Unsicherheit
kénnte in der Zukunft zu verstarkten
Marktturbulenzen und phasenweise ho-
her Volatilitat fuhren.? Die EZB rechnet
mit einer kurzlebigen und flachen Rezes-
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sion im Euroraum zum Jahreswechsel, be-
tont aber gleichzeitig, dass fur die Aus-
sichten des Euroraums nach wie vor das
Hauptrisiko in der Moglichkeit schwer-
wiegenderer Unterbrechungen der euro-
paischen Energieversorgung mit der Folge
eines weiteren Anstiegs der Energiepreise
und Produktionskirzungen besteht.? An-
gesichts dieser schwierigen Rahmenbe-
dingungen hat die EZB ihre urspriinglich
bis 2024 fortgeschriebenen Aufsichtsprio-
ritaten neu bewertet und angepasst. Der
aktuelle Planungshorizont bis 2025 ent-
halt eine neue umfassende Bewertung
der wichtigsten Risiken und Schwachstel-
len des europaischen Bankensektors — und
berucksichtigt vor allem das gegenwartig
unsichere und schwierige Geschaftsum-
feld, in dem sich die beaufsichtigten Ins-
titute bewegen.?

Die neuen Aufsichtsprioritaten umfassen
daher (1) die Starkung der Widerstands-
fahigkeit gegen unmittelbare makrofi-
nanzielle und geopolitische Schocks, (2)
die Bewaltigung der Herausforderungen
der Digitalisierung und das Lenkungsver-
mogen der Leitungsorgane starken und
(3) intensive Anstrengungen zur Bekamp-
fung des Klimawandels.

Auf den ersten Blick erscheinen die Auf-
sichtsprioritaten der EZB klar strukturiert
und Ubersichtlich. Wirft man jedoch ei-
nen tieferen Blick auf die dahinterstehen-
den regulatorischen Initiativen, so zeigt
sich schnell, dass sich die Fokusthemen
nur sehr bedingt in der Praxis unmittelbar
als Tagesordnungspunkte auf die Agenda
der Institute fur 2023 setzen lassen. Was
wir bereits fur die regulatorische Agenda
2022 festgestellt haben, gilt heute mehr
denn je: Ein Blick auf die materiellen De-

tails allein eines Regulierungsvorhabens
reicht langst nicht mehr. Um die tatsach-
lichen Herausforderungen einzelner As-
pekte der aufsichtlichen Regulierung zu
erfassen und wirkungsvoll umzusetzen,
ist eine Gesamtbetrachtung unterschiedli-
cher Risikodimensionen und Erwartungen
erforderlich.® Ausgehend von den Schwer-
punkten der Aufsicht ordnen die Autoren
im folgenden Beitrag daher die aus ihrer
Sicht wichtigsten Themen fur die regula-
torische Agenda 2023.

Widerstandsfahigkeit in schwierigem
wirtschaftlichen Umfeld

Oberstes Ziel ist es, die hohe Unsicherheit
und die Abwartsrisiken, die das gegen-
wartige makrofinanzielle und geopoli-
tische Umfeld mit sich bringt, zu bewal-
tigen, indem die Institute bei der
Entwicklung und Planung ihrer Ge-
schaftsstrategien umsichtig vorgehen.

Dazu gehort in erster Linie ein solides
und umfassendes Risikomanagement, um
die Entstehung von Risiken umgehend zu
erkennen und diese zu verringern. Die
EZB erwartet von den Instituten, dass sie
in der Lage sind, den Aufbau von Risiken
in ihren Risikopositionen gegenuber Sek-
toren, die empfindlicher auf das aktuelle
makrodkonomische Umfeld reagieren,
umgehend zu erkennen und entspre-
chend entgegenzuwirken.®

Kreditrisikoprozesse — MaRisk
Mit den Mindestanforderungen an das

Risikomanagement im Rahmen der 7. Ma-
Risk-Novelle werden robuste Standards
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fur die Vergabe und Uberwachung von
Krediten geschaffen.” Ende Oktober 2022
hat die BaFin die Konsultation abge-
schlossen, aktuell wird die finale Fassung
der MaRisk in Q1/Q2 2023 erwartet. Im
Zentrum der 7. MaRisk-Novelle steht die
Uberfihrung der EBA-Leitlinie fur die
Kreditvergabe und -Uberwachung (EBA/
GL/2020/06) in deutsches Recht. Dabei hat
die BaFin — anders als bislang — mit einer
direkten Verweistechnik die EBA-Leitlinien
in ihrer deutschen Fassung umfassend in
die MaRisk aufgenommen. Fur die Praxis
bedeutet dies, dass sich die Umsetzung
der Anforderungen bei bedeutenden In-
stituten unter dem Aufsichtsregime von
EZB/EBA und weniger bedeutenden, von
der BaFin beaufsichtigten Instituten, deut-
lich annahern und diesbeztglich immer we-
niger Unterschiede erkennbar sein werden.

Die Integration der EBA-Leitlinien krem-
pelt das komplette Rahmenwerk fur das
Kreditgeschaft um: rund 250 bis ins Detail
gehende regulatorische Anforderungen
mussen bei der Kreditvergabepraxis und
Uber die komplette Laufzeit des Kredits
berucksichtigt werden, mit dem Ziel, die
Qualitat der Kreditstandards durch robus-
te und umsichtige Strukturen zu erhéhen.
Bereits bei der Kreditvergabeentschei-
dung gilt es kunftig, Risikokultur, Risiko-
appetit und -strategien enger miteinan-
der zu verknupfen. Kreditentscheidungen
mussen im Rahmen einer Kreditkompe-
tenzordnung erfolgen, die unter anderem
Entscheidungsbefugnisse, -hierarchien und
Vetorechte festlegt sowie durch geeigne-
te Verfahren oder organisatorische Kont-
rollen Interessenkonflikte bei der Kredit-
entscheidung ausschlieBt und Objektivi-
tat gewabhrleistet. Infolge der Kreditrisiko-
Uberwachung stehen Strategien, Limite
und Schwellenwerte regelmaBig auf dem
Prufstand und mussen bei Bedarf ange-
passt werden.

Deutlich differenzierter werden auch die
Prozesse rund um die Kreditwirdigkeits-
prafung: Neben Vorgaben zu Art und
Umfang, wie die erforderlichen Kredit-
nehmerinformationen einzuholen und zu
dokumentieren sind, werden abhéngig von
der jeweiligen Kreditart (Verbraucherkre-
dit, Unternehmenskredit, Finanzierungen
von Gewerbeimmobilien, der Immobilien-
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entwicklung, gehebelten Transaktionen,
Schiffsfinanzierungen und Projektfinan-
zierungen) besondere Anforderungen
und differenzierte Prozesse fur die Durch-
fuhrung der Kreditwurdigkeitsanalyse
und die Beurteilung des Risikoprofils fest-
gelegt. Dabei spielen Sensitivitatsanalysen
zur Berucksichtigung von potenziellen
negativen kredit- und marktbezogenen
Ereignissen eine wichtige Rolle. Neue An-
forderungen ergeben sich auch durch die
Konkretisierung der Bearbeitungsgrund-
satze zur Sicherheitenbewertung: Die ge-
nutzten Ansatze beziehungsweise Model-
le und Daten zur (Neu-)Bewertung und
Uberwachung der Sicherheiten missen
Uberprtft und gegebenenfalls angepasst
werden. Gleiches gilt fur die Sach- und
Fachkunde sowie die Unabhangigkeit der
Sachverstandigen. Im Hinblick auf die
Konditionen- und Preisgestaltung ist eine
transparente und nachvollziehbare Doku-
mentation erforderlich, die risikoadjus-
tierte Leistungsindikatoren wie zum
Beispiel Risikoappetit und Produktart be-
racksichtigt. Die Angemessenheit des
Preisrahmens beziehungsweise die Ge-
samtrentabilitat des Kreditengagements
muss mit speziellen Instrumenten und
Verfahren sowohl vorab als auch regel-
maBig gepruft werden. Damit ist klar,
dass die Kreditwurdigkeitsprifung und
dem vorgenannten folgend auch die lau-
fende Uberwachung der Engagements
kunftig auf jeden Fall deutlich umfassen-
der und bearbeitungsintensiver wird.

Im Gegensatz zum Kreditgeschaft sind
fur das Immobiliengeschaft bislang keine
aufbau- und ablauforganisatorischen
Mindestanforderungen etabliert. Diese
Regelungsliicke schlieBen die MaRisk
jetzt durch einen eigenen, besonderen
Teil mit Regeln fur die Aufbauorganisati-
on und die Prozesse rund um das Immo-
biliengeschaft der Institute (MaRisk BTO
3). Mit der EinfUhrung der neuen Anfor-
derungen an das Immobilieneigenge-
schaft gehen — unter Berlcksichtigung
eines relativen und absoluten Schwellen-
wertes — teilweise umfassende neue zu
erganzende Risikomanagement-Regelun-
gen einher.

Weiter wird mit einem neuen Modul
erstmals die Grundlage fur das Risikoma-
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Uber einen Mangel an regulatorischen Aufga-
ben kénnen sich Bankvorstande wahrlich nicht
beklagen. Auch der 2022 begonne Ukraine-
Krieg mit seinen Konsequenzen auf Inflation,
Zinsen und Wirtschaftswachstum hat die An-
forderungen eher noch verscharft. Grund ge-
nug, auch in diesem Jahr mit dem Uberblick
Uber die laufende Aufsichtspraxis der zustandi-
gen nationalen, europdischen und internatio-
nalen Instanzen die traditionelle Vorschau auf
die regulatorische Agenda fUr das frisch begon-
nene Jahr zu verdffentlichen. Die Autoren se-
hen eine exponenzielle Zunahme der Anforde-
rungen und Aufwendungen der Regulierung
und raten, diese ,mit Augenmal’ und strategi-
schem Weitblick zu steuern”. (Red.)

nagement von Modellrisiken geschaffen.
Die Anforderungen gelten fur quantitati-
ve Methoden, Systeme oder Ansatze, die
in den von den MaRisk geregelten Pro-
zessen (Risikosteuerung oder im ICAAP)
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eingesetzt werden. Im Wesentlichen geht
es dabei um hinreichende Kenntnisse tber
die Modell-Konzeption und Erklarbarkeit
sowie Beurteilung der Modell-Eignung,
geeignete Verfahren zur Sicherstellung
der Datenqualitat der Eingabedaten und
zur Verwendung der Ergebnisse, regel-
maBige Validierung der Modelle und kri-
tische Wurdigung von erforderlichen Re-
kalibrierungen. Die MaRisk unterwerfen
grundsatzlich alle Modelle des Risikoma-
nagements den neuen Regelungen und
weiten somit den Anwendungsbereich
der Anforderungen an die groBtenteils
bereits bestehende Modell-Governance
der Modelle des Kreditrisikomanage-
ments deutlich aus. Hiermit geht die
BaFin weiter als die EBA Guideline LOM.

Weitere wichtige Neuerungen der MaRisk
betreffen die Geschaftsmodellanalyse.
Hier geht es um die Beurteilung, ob sich
das eigene Geschaftsmodell Uber einen
angemessen langen, mehrjahrigen Zeit-
raum aufrechterhalten lasst, und die
Sicherstellung, dass die strategischen Vor-
gaben und Geschaftsplanungen das an-
gestrebte Geschaftsmodell umsetzen. Auf
die ebenfalls in den MaRisk enthaltenen
umfangreichen Anforderungen an die Be-
racksichtigung von ESG-Risiken wird in
diesem Beitrag an spaterer Stelle einge-
gangen. Fur die Institute sind die neuen
intendierten Regelungen der MaRisk eine

Herausforderung, da umfassende Anpas-
sungen und Neuerungen vorgegeben
werden.

Eigenkapitalausstattung —
CRR 1I/CRD VI

Inwieweit das Finanzsystem mit adversen
Entwicklungen umgehen kann bezie-
hungsweise widerstandsfahig gegentber
makrofinanziellen und geopolitischen
Schocks ist, hangt maBgeblich von der
Eigenkapitalausstattung der Institute ab.
Die Sicherstellung einer angemessenen
Eigenkapitalausstattung der Institute ist
das Ziel des EU-Bankenpakets zur Umset-
zung der Baseler Regeln mit CRR Ill, CRD
VI und BRRD. Uber die wesentlichen As-
pekte und wichtigsten Punkte wurde be-
reits in der Agenda 2022 berichtet.® Das
EU-Bankenpaket befindet sich weiterhin
in der Diskussion. Zuletzt hatte sich der
EU-Rat auf eine gemeinsame Position ge-
einigt und damit den Weg fur anstehen-
den Trilogverhandlungen mit EU-Kom-
mission und -Parlament frei gemacht, die
Anfang 2023 starten sollen.” Der vom EU-
Rat vorgelegte Standpunkt zur Umsetzung
soll den Besonderheiten des EU-Banken-
sektors und der besonderen Situation in
den Mitgliedsstaaten Rechnung tragen -
und schlagt die Einfihrung von Abwei-
chungen in verschiedenen Punkten vor.

Abbildung 1: RWA-Auswirkungen im Uberblick

Dabei geht es unter anderem um die Risi-
kogewichtung von konzerninternen Be-
teiligungspositionen, von nachrangigen
Schuldtiteln oder von Forderungen im
Zusammenhang mit dem Erwerb, der Er-
schlieBung und dem Bau von GrundstU-
cken. Im Hinblick auf die Begrenzung des
Output Floor gilt diese sowohl auf Ebene
der Bankengruppe als auch auf der Ebene
jeder einzelnen Bank, allerdings steht es
den Mitgliedsstaaten frei, fur Unterneh-
men in ihrem Land den Output Floor auf
der hochsten Konsolidierungsebene an-
zuwenden, wenn sie dies flr sachgerecht
erachten. Technische Nachbesserungen
wurden in den Bereichen Kreditrisiko,
Marktrisiko und operationelles Risiko ein-
gefuhrt. Weitere Vorschlage betreffen
die Regelungen in der CRD VI zur Auf-
sicht Uber Zweigstellen von Drittland-
banken (Third-Country-Branches) sowie
den Rahmen fur die fachliche Qualifika-
tion und die personliche Zuverlassigkeit
zur Eignungsbewertung von Leitungsor-
ganen (,fit & proper”). Beide Regelungs-
bereiche sollen starker an die spezifischen
Marktbedingungen beziehungsweise na-
tionalen Besonderheiten angepasst wer-
den (zum Beispiel durch einen verhaltnis-
maBigen und gezielten Rahmen fur
Karenzzeiten von Leitungsorganen der
Banken, bevor sie Aufsichtsfunktionen in
beaufsichtigten Instituten Ubernehmen
kénnen).
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FrIeREéélr\leu) —IKa keine Partial Use als Chance fur
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10% 30% 100% | (Junk Bonds)
[l Basel IV Auswirkungen CRR 3 Reduktion CRR 3 Erh6hung
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Die Vorschlage werden vonseiten der eu-
ropaischen Bankenaufsicht dahingehend
kritisiert, dass die Abweichungen letzt-
lich die Basel-Vorgaben verwassern konn-
ten und zusammengenommen die beab-
sichtigte Stabilitat des Bankensystems
untergraben. Schon jetzt schatzt die EU-
Kommission, dass die Auswirkungen des
EU-Bankenpakets gegenlUber den Basler
Regelungen weniger ins Gewicht fallen,
vor allem durch den Corona-bedingten
zeitlich verschobenen Zeitpunkt des ge-
planten Inkrafttretens und relativ lang
bemessener Ubergangsphasen. Wahrend
die EU-Kommission von einem durch-
schnittlichen Eigenkapitalanstieg zwi-
schen 6,4 und 8,4 Prozent bis 2030 aus-
geht, rechnet die Deutsche Bundesbank
in einer aktualisierten Studie mit einem
Anstieg der Mindestkapitalanforderun-
gen auf Basis des EU-Kommissionsvor-
schlag in H6he von 5,4 Prozent.'” Eigene
Untersuchungen und Analysen auf der
Grundlage von Basel-IV-Auswirkungsstu-
dien bei 30 europaischen Banken unter-
schiedlicher GroBe und mit einer groBen
Bandbreite bei den Geschaftsmodellen
Uber einen Zeitraum von zwei Jahren zei-
gen, dass die Auswirkungen je nach Ge-
schaftsmodell und Umfang, in dem inter-
ne Modelle verwendet werden stark
variieren: Je groBer der Risikoappetit der
Banken, desto hoher der RWA-Anstieg
(siehe Abbildung 1)."

Hinzu kommt, dass die Effekte der neuen
Output-Floor-Untergrenze mit Verwen-
dung interner Modelle Uber die Phase-in-
Periode hinweg zunimmt. Letztlich hdngen
daher die tatsachlichen Auswirkungen von
Basel IV/CRR Ill von sehr unterschiedlichen
Variablen (zum Beispiel Geschaftsmodell,
Portfoliostruktur, Verwendung interner
Modelle et cetera) ab und mussen immer
individuell fur jede Bank untersucht wer-
den.’ Die Institute stehen damit vor der
Herausforderung, dass die anstehenden
Umsetzungsprojekte vor dem Hintergrund
der Umsetzungsfristen am besten bereits
jetzt angeschoben werden sollten, aber
aufgrund der noch nicht finalen Regulie-
rungsinhalte die tatsachlichen Auswir-
kungen schwer quantifizierbar sind.

Letztlich wird es darauf ankommen, mit
vielen Variablen zu rechnen, um die indi-
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viduelle Betroffenheit zu erkennen. Die
anstehenden Themen mussen daher
rechtzeitig unter Einbeziehung aller rele-
vanten Stakeholder identifiziert und stra-
tegische Auswirkungen diskutiert wer-
den. Testrechnungen kénnen Aufschluss
geben Uber Datenverfugbarkeit, je nach
Bewertung gilt es hier, mit einem Umset-
zungskonzept unter BerUcksichtigung
der relevanten Abteilungen, Prozesse
und IT-Systeme gegenzusteuern. Mit ei-
nem granularen Zeit- und Umsetzungs-
plan, der auch kanftige Regulierungsin-
halte berucksichtigt, kann dann eine
Implementierung strukturiert und frist-
gerecht durchgefihrt werden.

Refinanzierung als Schwachstelle

Hier stehen die Risiken, die sich aus der
starken Abhangigkeit der Banken von
den zu Beginn der Pandemie eingefuhr-
ten auBerordentlichen geldpolitischen
MaBnahmen (zum Beispiel durch die drit-
te Reihe gezielter langerfristiger Refi-
nanzierungsgeschafte (GLRG III/TLTRO
1)) im Fokus der Aufsicht. Mit Auslauf
dieser privilegierten Finanzierungsmog-
lichkeiten werden Refinanzierungsquel-
len ersetzt werden mussen — gegebenen-
falls mit kurzfristigen Laufzeiten und an-
gesichts des schwierigen wirtschaftlichen
Umfelds sicherlich mit héheren Kosten —
und weiterhin im Fokus der Aufsicht blei-
ben, wie von einigen JSTs im diesjahrigen
SREP betont wurde. Die Aufsicht fordert
die beaufsichtigten Institute auf, einen
soliden und zuverlassigen Liquiditats-
und Refinanzierungsplan auszuarbeiten,
umzusetzen und erforderlichenfalls an-
zupassen. Dieser soll sowohl Ausstiegs-
strategien enthalten als auch die Minde-
rung von Risiken der Anschlussfinanzie-
rung und Konzentrationen in den Refi-
nanzierungsstrukturen bericksichtigen.
Die im vergangenen Jahr beobachteten
und erwarteten Entwicklungen der Zins-
strukturkurven werden ebenfalls die Re-
finanzierungskosten und die Ruckstellun-
gen nach IDW RS BFA 3 mitunter deutlich
beeinflussen — mit besonderen Heraus-
forderungen fur eine sachgerechte und
konsistente Planung. Ergdanzend zu den
genannten Effekten auf die Refinanzie-
rungskosten und Ruckstellungen sei noch
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darauf hingewiesen, dass Institute im
Rahmen der Steuerung des Zinsande-
rungsrisikos die beobachteten Zinsschrit-
te der Notenbanken berlcksichtigen
mussen — dies betrifft insbesondere die
Definition von Stressszenarien und die Li-
mitierung der Risiken.

Herausforderungen der Digitalisierung
und operative Resilienz

Die digitale Transformation im Banken-
sektor verandert die Art und Weise, wie
das Bankgeschaft betrieben wird und er-
offnet mit gréBerer Abhangigkeit von
Technologien und Drittanbietern neue
Risikofelder. Dabei kommt es darauf an,
die Risiken, die sich aus starkerem Einsatz
und Abhéngigkeiten von [T-Systemen,
Dienstleistungen Dritter und innovativen
Technologien ergeben, zu beherrschen.
Nicht nur die Institute selbst mUssen mit
der Entwicklung mithalten, sondern auch
der regulatorische Rahmen sowie die
aufsichtlichen Strukturen. Insoweit sind
die Initiativen der Aufsicht zur Starkung
der operativen Widerstandsfahigkeit der
Banken auf unterschiedliche Themenfel-
der und Aspekte bezogen.

Unzulénglichkeiten bei IT-Outsourcing
und Cyber-Resilienz als wesentliche
Schwachstelle und Ansatzpunkt fur Auf-
sichtsmaBnahmen der EZB fur die kom-
menden Jahre stltzen sich unter ande-
rem auf Vor-Ort-Prifungen der EZB zum
Thema IT-Sicherheit. Diese haben vor al-
lem Méangel beim Management der IT-In-
frastruktur, der Reaktion auf IT-Vorfalle
und der Fahigkeit zur Aufdeckung von IT-
Incidents offengelegt. Auch die Ergebnis-
se der 2022 durchgefiihrten EZB-Abfrage
zur Selbsteinschatzung bedeutender Insti-
tute in Bezug auf IT-Risiko-Bereiche und
IT-Risiko-Kontrollen unterstreicht dies: Die
Institute sehen sich selbst einem steigen-
den Risiko-Level beim IT-Outsourcing und
im Zusammenhang mit dem zunehmen-
den Trend zur Digitalisierung ausgesetzt.
IT-Projekte und -veranderungen oder Soft-
wareumstellungen stellen neue Herausfor-
derungen dar, die besondere Beachtung
erfordern.”™ Nach wie vor kritisch beurtei-
len die Institute in diesem Zusammenhang
auch ihr eigenes Datenmanagement: Feh-
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lende oder unzureichende Schlusselkon-
trollen unter anderem bei der Datenar-
chitektur und Datenmodellen, vor allem
gegenUber den Endnutzern, offenbaren
sich bei vielen Instituten. Und auch die IT-
Governance ist nicht sehr ausgepragt: Im-
merhin geben 14 Prozent der Banken an,
kein Mitglied des Leitungsorgans mit Er-
fahrung/Expertise im IT-Bereich zu haben.

Kryptoassets regulieren

Mit dem Digital Operational Resilience
Act (DORA)™ wurde ein Rechtsrahmen
fur die digitale Betriebsstabilitat geschaf-
fen. Damit soll gewadhrleistet werden,
dass die Geschaftstatigkeiten des EU-Fi-
nanzsektors Betriebsstorungen und Cy-
berangriffen standhalten. Die Verord-
nung deckt ein breites Spektrum von
Finanzinstituten ab, darunter Kreditin-
stitute, Zahlungs- und E-Geld-Institute,
Anbieter von Krypto-Dienstleistungen,
Zentralverwahrer, Handelsplatze und
Transaktionsregister. Nicht nur der Rah-
men fur IKT-Risikomanagement, auch der
Umgang mit IKT-bezogenen Vorfallen,
das Testen der digitalen operationellen
Resilienz, das Management von IKT-Dritt-
parteienrisiken sowie der Austausch von
Informationen ist betroffen. Anfang 2025
wird die Verordnung anzuwenden sein —
bis dahin werden auf europaischer Ebene
zusatzliche und begleitende Anforderun-
gen ausgearbeitet. Im EBA-Workprogramm
2023 sind dazu 13 technische Standards
und Guidelines angeklndigt.” Institute
sollten die Zeit nutzen, sich intensiv mit
ihrer eigenen Widerstandsfahigkeit, aber
auch mit der ihrer Dienstleister zu be-
schaftigen. Dies erfordert eine enge In-
teraktion und gemeinsame Anstrengun-
gen mit den jeweiligen kritischen
IKT-Drittanbietern. GAP-Analysen kénnen
erste Schwachstellen identifizieren. Mehr
Gewissheit geben Testprogramme, die zum
Beispiel Open-Source-Software analysie-
ren, die Netzsicherheit und die physische
Sicherheit in den Finanzunternehmen
prufen sowie szenariobasierte Tests, Kom-
patibilitatstests oder Penetrationstests
umfassen — mit DORA werden alle Finanz-
unternehmen verpflichtet sein, ihre In-
formations- und Kommunikationstechno-
logie auf Herz und Nieren zu prufen,
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indem sie ein risikobasiertes, proportiona-
les Testprogramm etablieren sollen.'®

Die MiCA-Verordnung (VO Uber Markte
fur Kryptowerte (COM (2020) 593)) soll
einen einheitlichen europaischen Regu-
lierungsrahmen fur den Umgang mit
Kryptowerten schaffen und dabei sowohl
die damit zusammenhangenden Dienst-
leistungen als auch die Produkte selbst
erfassen. Enthalten sind daher Regelun-
gen zu Transparenz- und Offenlegungs-
pflichten fur die Emission und den Han-
del mit Kryptoassets, Anforderungen an
die ordnungsgemaBe Geschaftsorganisa-
tion und Erlaubnispflicht von Kryptoassets-
Emittenten und -Dienstleistern (CASPs). Die
Verordnung liegt aktuell zur Abstim-
mung im EU-Parlament und durfte An-
fang 2023 endguiltig verabschiedet wer-
den. Aufgrund der Ubergangsfrist von 18
Monaten ware im Jahr 2024 mit der An-
wendbarkeit der MiCA zu rechnen. Die
EBA plant fur 2023/2024, 18 Technical
Standards und Guidelines zu konsultieren
und damit die Regulierung von Krypto-
werten weiterzuentwickeln. Der aktuell
finalisierte BCBS-Standard soll sicherstel-
len, dass Exposures in Kryptoassets ange-
messen mit Eigenkapital und Liquiditat
unterlegt sind. Dabei wird bertcksichtigt,
dass bestimmte Kryptoassets ein hohes
Maf an Volatilitat aufweisen, sodass ent-
sprechend nach Kategorien und Aus-
gestaltung im Einzelnen differenziert
wird."” In jedem Fall setzen die regulato-
rischen und aufsichtsrechtlichen Anfor-
derungen ein tiefes (auch technisches)
Verstandnis rund um das Produkt selbst
und die damit verbundenen Risikopositi-
onen voraus. Letztlich wird es bei der
aufsichtlichen Behandlung immer auch
darum gehen, den Spagat zwischen Risi-
koadaquanz und Innovationsoffenheit
und Finanzstabilitat zu finden.’™ Die ak-
tuellen Regelungen sehen eine sehr kon-
servative Behandlung von Kryptoassets in
der regulatorischen Rechnung vor.

Geldwasche (AML) und
Terrorismusfinanzierung (CFT)

Zum Jahresende 2022 hat der Europai-
sche Rat seinen Standpunkt zur vorge-
schlagenen Verordnung und Richtlinie

zur Bekampfung der Geldwasche festge-
legt und damit den Weg fur Trilogver-
handlungen zur endgultigen Einigung
mit dem EU Parlament eingeleitet.'? Mit
einer Neufassung der Verordnung Uber
Geldtransfers soll die Ruckverfolgbarkeit
von Kryptowertetransfers sichergestellt
werden.?® Dartber hinaus mussen Anbie-
ter von Krypto-Vermdgenswerten geeig-
nete interne Strategien, Verfahren und
Kontrollen einfuhren, die das Risiko der
Umgehung restriktiver MaBnahmen der
EU und/oder der Mitgliedsstaaten in Be-
zug auf Personen oder Einrichtungen be-
grenzen.

Insgesamt werden die neuen EU-Vor-
schriften zur Bekampfung von Geldwa-
sche und Terrorismusfinanzierung (AML/
CFT) auf den gesamten Kryptosektor
ausgeweitet, wodurch alle Anbieter von
Kryptodienstleistungen der Sorgfalts-
pflicht in Bezug auf ihre Kunden unter-
worfen werden und Fakten und Informa-
tionen Uber ihre Kunden Uberprifen
mussen (nach dem Willen des EU-Rats
bereits bei Transaktionen ab einem Wert
von 1000 Euro). Zusatzliche spezifische
SorgfaltsmaBnahmen bei grenziberschrei-
tenden Korrespondenzbankbeziehungen
zu Anbietern von Kryptodienstleistungen
sind ebenfalls vorgesehen.?"

Als ,Gamechanger” im Kampf gegen
Geldwasche wird die neue Anti-Money-
Laundering Authority (kurz: ,AMLA") im
Zentrum des neuen Aufsichtssystems ste-
hen und diejenigen grenzuberschreitend
tatigen Kreditinstitute und Finanzunter-
nehmen, die dem hoéchsten Geldwésche-
risiko ausgesetzt sind, direkt beaufsichti-
gen und Standards fur eine gemeinsame
Aufsichtsqualitat setzen.?? Insoweit be-
einflusst die AMLA auch die Aufsicht tUber
Unternehmen, die nicht direkt von ihr
beaufsichtigt werden.?® Nach derzeitiger
Planung soll sie ab 2024 sukzessive aufge-
baut werden, sodass sie ab 2026 die di-
rekte Aufsicht Ubernehmen kann. Die
EBA wird sich im nachsten Jahr mit einem
Ablaufplan beschaftigen, der die Aufsicht
durch die AMLA vorbereitet. Parallel
dazu stehen rund zehn EBA-Mandate aus,
unter anderem fur Leitlinien fur CASPs
zur Einhaltung der Kryptowertransfer-
VO, zur AML/CFT-Aufsicht Uber CASPs
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und zu den erforderlichen Systemen und
Kontrollen, die Zahlungsdienstleister und
CASPs einrichten mussen, um restriktive
MaBnahmen beziehungsweise Finanz-
sanktionen einzuhalten.?®

Unabhéangig von den europaischen Initia-
tiven und Plénen steigen auch die auf-
sichtlichen Erwartungen der BaFin an die
von ihr beaufsichtigten Unternehmen.
Insbesondere die in der Praxis haufige
Auslagerung der Pravention von Geldwa-
sche/Terrorismusfinanzierung, inklusive der
Funktion des Geldwaschebeauftragten
auf externe Dienstleister, stellt hohe An-
forderungen an die Auswahl und Quali-
tat des Auslagerungsunternehmens, die
seit 2022 auf Grundlage des FISG (Finanz-
marktintegritatsstarkungsgesetzes) direkt
von der BaFin gepruft werden kénnen.?
Hinzu kommt, dass die Praventionssyste-
me und SicherungsmaBnahmen mit der
Geschaftsentwicklung, dem Risikoappetit
sowie dem erweiterten Technologieein-
satz mitwachsen mussen.

Voraussetzung fur eine gute Geldwasche-
pravention ist nach Ansicht der BaFin in
jedem Fall ein solides und realistisches
Verstandnis der eigenen Risiken und die
fortwahrende Prufung, ob die eigenen
PraventionsmaBnahmen wirksam sind.
Dabei liegt unabhangig von arbeits-
teiligen Strukturen und Kooperations-
modellen die Verantwortung fur die
Geldwaschepravention bei den Geldwa-
schebeauftragten — entsprechend stehen
die Unternehmen in der Pflicht, fur gute
Schulung und Ausbildung zu sorgen.?

Parallel zum rechtlichen Rahmen wird
auch die deutsche Aufsicht in diesem Be-
reich stringenter: Die Taskforce der Ba-
Fin, als ,schnelle Eingreiftruppe” der
2022 im Rahmen der BaFin-Modernisie-
rung eingefuhrten Fokusaufsicht kommt
auch hier zum Einsatz, namlich dann,
wenn das Geschaftsmodell eines Instituts
undurchsichtig erscheint oder ein Sach-
verhalt aufsichtlich relevante Auffallig-
keiten aufweist und ein erhéhter Kla-
rungsbedarf besteht.?” Mit Priferinnen
und Prufer, die Uber Expertise auf den
Gebieten IT-Forensik, Finanz- und Rechts-
wissenschaften verfiigen und bei Bedarf
verstarkt durch externe Spezialistinnen
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und Spezialisten, ermittelt die Taskforce
kurzfristig und kann mit forensischen
Mitteln Informationen beschaffen und
der BaFin so ermoglichen, Sachverhalte
aufzuklaren und angemessen zu reagie-
ren.?® Erste erfolgreiche Einsatze zum
Beispiel bei der Prtfung der Kreditan-
bahnung und Kreditvergabepraxis eines
Instituts aufgrund von geldwascherecht-
lichen Verdachtsmomenten oder Mani-
pulationsvorwirfen hat die Taskforce be-
reits absolviert.?

Auf die Institute kommt erheblicher Auf-
wand fur die Umsetzung und Einhaltung
der AML/CFT-Anforderungen zu. Klar ist,
dass die aufsichtlichen (nationalen und
internationalen) Erwartungen an eine
vollumfangliche Umsetzung hoch sind,
die Umsetzung der absoluten Mindest-
anforderungen wird erwartungsgemaf
nicht akzeptiert werden.

Governance

Solide interne Governance-Regelungen
und eine wirksame strategische Steue-
rung sind von entscheidender Bedeu-
tung, um die Tragfahigkeit der Geschafts-
modelle der Banken sowohl in Krisen- als
auch in normalen Zeiten sicherzustellen
und sich erfolgreich an aktuelle Entwick-
lungen wie die Digitalisierung und den
okologischen Wandel anzupassen.3?

Nach wie vor identifiziert die Aufsicht je-
doch Méngel bei den Instituten in Bezug
auf Funktionsweise, Uberwachung und
Zusammensetzung ihrer Leitungsorgane.
Insbesondere fehlen Strategien oder in-
terne Zielvorgaben fur die Geschlechter-
vielfalt in Leitungsorganen, sodass diesen
Bereichen weitere besondere Aufmerk-
samkeit gelten wird. Als unzureichend
wird haufig auch die Kompetenzvielfalt
und Erfahrung in den Leitungsorganen
gesehen. Dabei zeigt sich, dass sich diese
Mangel nicht nur in den unter direkter
Aufsicht der EZB stehenden bedeutenden
Instituten manifestieren, sondern kleine-
re Banken &hnliche, teilweise noch deut-
lich ausgepragtere Defizite in Bezug auf
die Interne Governance aufweisen. Die
Ergebnisse der erstmals bei den weniger
bedeutenden Instituten durchgefuhrte
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thematische Uberprifung der internen
Governance-Regelungen hat gezeigt, dass
gerade bei kleineren Instituten in Bezug
auf die interne Fihrung und Organisati-
onsstruktur noch ein deutlicher Verbesse-
rungsbedarf besteht: Die Aufsichtsorgane
sind nicht divers genug aufgestellt und
der vergleichsweise geringe Anteil von
unabhangigen Mitgliedern koénnte die
Entscheidungsfindung beeinflussen.3"

Auch bei der Zusammensetzung des Auf-
sichtsorgans und dem geforderten brei-
ten Spektrum an Fahigkeiten und Erfah-
rungen seiner Mitglieder, das in die Lage
versetzen soll, sich ein klares Bild Uber die
Risikolage der Bank zu machen und bei
Bedarf entsprechend einzugreifen und
gegenzusteuern, sei noch deutlich ,Luft
nach oben”. Dies betrifft vor allem (aber
nicht ausschlieBlich) das Fachwissen zu
den Bereichen IT/Cyberrisken: Nur 10 Pro-
zent der befragten kleineren Institute ge-
ben an, Gber IT- Expertise im Leitungsor-
gan zu verfugen.?? Letztlich sind solide
Governance-Regelungen fur alle Banken,
ob groB oder klein, von entscheidender
Bedeutung.

Intensive Anstrengungen zur
Bekampfung des Klimawandels

Die EZB hat angeklindigt, den Schwach-
stellen weiter nachzugehen und sich zu-
sammen mit den nationalen Aufsichtsbe-
horden fur eine starkere Angleichung an
die Erwartungen und Standards der euro-
paischen Aufsichtsbehdrden fur die inter-
ne Unternehmensfiihrung einzusetzen. Alle
Institute sollten daher ihr Augenmerk auf
die angeklindigten MaBnahmen der EZB
richten, namlich die Uberprifungen der
Effektivitat der Leitungsorgane von Ban-
ken inklusive Vor-Ort-Prtifungen und dabei
die angekundigte Aktualisierung und Ver-
offentlichung der aufsichtlichen Erwartun-
gen an die Ausgestaltung von Governan-
ce-Regelungen und Risikomanagement
genau im Blick behalten. Denn die Anfor-
derungen an die Leitungsorgane werden
nicht weniger - im Gegenteil: Mit den im-
mer starker ausdifferenzierten und detail-
lierteren Regelungen, insbesondere rund
um die Strategien fur alle Risikodimensio-
nen, steigen die Herausforderungen.



Viel Augenmerk werden die Institute auf
die Umsetzung der Erwartungshaltung
der Aufsicht an das Risikomanagement
von ESG-Risiken legen mussen. ESG als
Risikodimension ist wenig Uberraschend
langst mitten im Banken- und Finanzsek-
tor angekommen und kann nicht mehr
nur als ein langfristiges oder neu aufkom-
mendes Risiko betrachtet werden, denn
seine Auswirkungen sind bereits sichtbar
und durften in den kommenden Jahren
erheblich zunehmen. Im Bankensektor ist
die Bedeutung physischer Risiken und
Transitionsrisken durchaus prasent und
viele Institute rechnen damit, dass diese
Risiken einen wesentlichen Einfluss auf
ihr Risikoprofil und ihre Geschaftsstrate-
gien haben werden - und bereits abseh-
bar innerhalb eines Geschaftsplanungsho-
rizonts von drei bis funf Jahren.?®

ESG und MaRisk

Bereits 2019 hat die BaFin mit ihrem
(noch unverbindlichen) Merkblatt als Ori-
entierungshilfe fir Unternehmen ihre Er-
wartungshaltung zum Umgang mit Nach-
haltigkeitsrisiken formuliert. Mit der 7.
MaRisk-Novelle werden die zentralen
Elemente des Merkblatts in den MaRisk
verankert und damit prufungsrelevant.’
ESG-Risiken sind kuinftig nicht nur bereits
bei der Kreditvergabeentscheidung zu
berucksichtigen, ESG-Risikofaktoren und
ihre Auswirkungen mussen auch bei der
Bewertung der finanziellen Lage der Kre-
ditnehmer herangezogen werden, indem
mithilfe von systematischen Analysen
und festgelegten Standards Kreditneh-
mer mit erhéhten ESG-Risiken identifi-
ziert werden sollen.

Werden erhoéhte ESG-Risiken erkannt,
mussen weitere kreditnehmerbezogene
MaBnahmen eingeleitet werden, wie
zum Beispiel intensivere Untersuchungen
zum Geschaftsmodell oder des Marktum-
feldes. ESG-Anforderungen bei den Bear-
beitungsgrundsatzen zur Sicherheitenbe-
wertung fuhren dazu, dass ESG-Faktoren
bei der Wertermittlung, zum Beispiel
Uber die Bertcksichtigung der Energieef-
fizienz, des Standorts und der Klimaresis-
tenz von Objekten, zu berlcksichtigen
sind.

Im Ergebnis wird das Gesamtrisikoprofil
des Instituts um die BerUcksichtigung von
ESG-Risiken erweitert. ESG-Risiken sind
letztlich Geschaftsrisiken und ESG-Risiko-
management ist Teil der Risikominderung
der Institute — also regulares Risikoma-
nagement.? Schwieriger und herausfor-
dernder auf jeden Fall, weil bislang noch
ungewohnte und in der Praxis erst wenig
entwickelte Mess- oder Scoringverfahren
benutzt werden, historische Daten- und
Erfahrungssatze haufig fehlen und vor
allem Unsicherheiten in Bezug auf die
weitere Entwicklung von Klima- und Um-
weltszenarien bestehen.

Einen tiefen Einblick in den aktuellen
Sachstand in Bezug auf den Umgang mit
Klimarisiken haben 2022 die zahlreichen
Initiativen der Aufsicht gegeben. Der Kli-
marisikostresstest der EZB zur Erhebung
qualitativer und quantitativer Informati-
onen rund um die Frage, inwieweit die
Branche auf Klimarisiken vorbereitet ist,
hat gezeigt, dass Banken diese Risiken
bislang noch nicht hinreichend in ihre
Stresstestrahmen und internen Modelle
einbeziehen.3®

Ebenfalls erntchternd ist auch der Er-
kenntnisgewinn aus dem Stresstest der
kleinen und mittelgroBen Banken und
Sparkassen in Deutschland (Less Signifi-
cant Institutions — LSIs) bei der Frage zum
Umgang mit Nachhaltigkeitsrisiken: Gera-
de kleinere Institute haben Klimarisiken
noch nicht ausreichend in ihr Risikoma-
nagement integriert und fast drei Viertel
der kleinen und mittelgroBen Banken
sehen sich von physischen Klimarisiken
nicht oder nur gering betroffen und
knapp die Halfte der teilnehmenden Ban-
ken rechnet mit keinen beziehungsweise
geringen Auswirkungen von transitorischen
Klimarisiken auf ihr Institut.3” Entspre-
chend liegen auch (noch) keine Strate-
gien fur den Umgang mit Klimarisiken vor.

Genauere Ergebnisse und dringenden
Handlungsbedarf offenbaren die Ergeb-
nisse der thematischen Uberprifung der
EZB zum Umgang mit Klimarisiken fur
2022 sowohl bei bedeutenden Instituten
(SI) unter direkter Aufsicht der EZB und
weniger bedeutenden Instituten (LSI) un-
ter nationaler Aufsicht. Daran nahmen 17

kleinere und mittlere Institute unter
deutscher Aufsicht teil.® Im Zentrum der
Uberprifung stand die Bewertung der
Fortschritte der Institute bei der Umset-
zung der Erwartungen der EZB-Aufsicht
in Bezug auf Risikomanagement und Of-
fenlegungen von Klima- und Umweltrisi-
ken.?® Untersucht und bewertet wurden
die Risikostrategien und -verfahren zu
Klima- und Umweltrisiken sowie die da-
mit verbundenen Governance- und Risi-
komanagementprozesse. Parallel zu den
Ergebnissen der Uberprifung veréffent-
lichte die EZB auch ein Kompendium von
26 Best-practices-Grundsatzen, die bei ver-
schiedenen Instituten beobachtet wur-
den.?®

Im Ergebnis hat sich gezeigt, dass die
Banken noch weit von einer angemesse-
nen Steuerung der Klima- und Umweltri-
siken entfernt sind.*" Damit alle in ihrem
Leitfaden zu Klima- und Umweltrisiken
2020 festgelegten Erwartungen der Auf-
sicht nach und nach erfullt werden, legt
die EZB nun fur die Banken zeitlich eng
gestaffelte Fristen fest (siehe Abbildung 2).

Ganzheitliche Betrachtung

Vor dem Hintergrund der Initiativen auf
europaischer Ebene zum ESG-Risikoma-
nagement wird den deutschen Instituten
im Rahmen der 7. MaRisk-Novelle aufge-
geben, bisherige Prozesse anzupassen
und neue Mess- und Steuerungs- und Risi-
kominderungsinstrumente zu entwickeln,
zumal sich sowohl physische Risiken als
auch Transitionsrisiken auch sehr kurzfris-
tig realisieren konnen.*? Die BaFin erwar-
tet von den Instituten eine ganzheitliche
Betrachtung von Nachhaltigkeitsrisiken
im Risikomanagement: Klima- und Um-
weltrisiken mussen nicht nur bei der Fest-
legung von Strategien und Geschaftspla-
nen, sondern auch bei der Bestimmung
des Risikoappetits berucksichtigt werden.
Einen Uberblick Gber die wesentlichen
Nachhaltigkeitsrisiken schafft eine erwei-
terte und systematische Risikoinventur.
Bei der Sicherstellung der Risikotragfa-
higkeit sind ESG-Risiken sowohl aus nor-
mativer als auch 6konomischer Perspekti-
ve im Rahmen einer langerfristigen und
zukunftsgerichteten Betrachtung einzu-
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Abbildung 2: Uberblick Gber die Umsetzungsfristen der EZB

Fir jedes bedeutende Institut erstellte
die EZB ein Feedbackschreiben mit

die vollstandige Anpassung an alle
Erwartungen bis Ende 2024. Von
allen bedeutenden Institutionen
wird erwartet, dass sie zumindest die
vorgegebenen Fristen einhalten.

Quelle: PwC

beziehen. Szenarioanalysen und Stress-
tests unter Berlcksichtigung der mittel-
und langerfristigen Entwicklungen sollen
die Auswirkungen von ESG-Risiken abbil-
den, um die gewonnenen Erkenntnisse in
den Risikosteuerungs- und Controlling-
prozessen zu verwenden.

Hier stehen die Institute vor der Heraus-
forderung, die Auswirkungen von ESG-
Risiken Uber einen adaquat langen Zeit-
raum abzubilden. Die BaFin weist explizit
darauf hin, dass ein Abstellen auf vor-
handene Datenhistorien nicht ausreichend
sei.*® Welcher Risikobetrachtungshorizont
letztlich far Klima- und Umweltrisiken
anzusetzen sein wird, ist noch unklar. Die
MaRisk fordern jedenfalls, die Auswir-
kungen von ESG-Risiken Uber einen an-
gemessen langen, den regularen Risiko-
betrachtungshorizont  hinausgehenden
Zeitraum abzubilden. Dies kann auch im
Rahmen von gesonderten Stresstests er-
folgen. Die gewonnenen Erkenntnisse
sind adaquat in die Strategie des Insti-
tuts und, soweit sinnvoll und moglich, in
die Risikosteuerungs- und Controlling-
prozesse (einschlieBlich der Risikotragfa-
higkeitsbetrachtung) einzubeziehen.

Darlber hinaus mussen die Institute auch
darauf hinarbeiten, die Auswirkungen von
ESG-Risiken in den Risikoklassifizierungs-
verfahren zu berlcksichtigen. SchlieBlich
ist auch die Risikoberichterstattung um
die Befassung mit wesentlichen Nachhal-
tigkeitsrisiken zu erweitern.

Was kommt auf die Institute zu? Auf je-
den Fall werden die Institute ihre Risiko-
managementprozesse erweitern und an-
passen mussen. ESG-Mess-Techniken und
-instrumente, die eine valide und risiko-
adaquate Bewertung der Risiken erlau-
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von Klima- und Umweltrisiken.

- Vollstandige Bewertung der
Wesentlichkeit von Klima- und
Umweltrisiken fir die
Aktivitat der Bank.

und Liquiditatsrisiken.

ben, mussen eingefuhrt beziehungsweise
entwickelt werden. Dabei kann vor allem
die Verfugbarkeit von klimarelevanten
Daten und Analysen zur Herausforde-
rung werden, denn bislang werden Kli-
madaten/Kennzahlen (noch) nicht syste-
matisch erhoben, um diese anschlieBend
in vorgegebenen Szenariopfaden in aus-
sagekraftige Prognosen fur das eigene
Geschaftsmodell umzuwandeln. Gerade
im Kreditgeschaft bilden relevante ESG-
Daten der Kreditnehmer die Basis zur
Beurteilung der ESG-Risiken. Diese Daten
liegen jedoch oft nicht vor, sodass die
Beschaffung und der Aufbau einer va-
liden ESG-Datenstruktur beziglich der
Kreditengagements essenziell sind.

ESG - Offenlegung

Die Bereitstellung umfangreicher qualita-
tiver und quantitativer Daten aus unter-
schiedlichen Transmissionskanalen, verbun-
den mit dem entsprechenden , Know-how”
zur Beurteilung der Wesentlichkeit ver-
schiedener ESG-Risikotreiber fir eine
vollstandige Risikoinventur, ist ebenfalls
eine Herausforderung, da sie als Grund-
lage fur Stress- und Szenarioanalysen die-
nen. Darlber hinaus kann sich die Inte-
gration der Auswirkungen von ESG-Risi-
ken in die bestehenden Risikoklassifizie-
rungs-, Messverfahren und Risikomodelle
aufgrund der unterschiedlichen Betrach-
tungshorizonte als schwierig erweisen,
sodass letztlich separate (zu entwickeln-
de) ESG-Scores heranzuziehen waéren. Fur
die Aufsicht wird bei der Beurteilung der
Umsetzung der MaRisk zunachst ent-
scheidend sein, ob die institutsspezifi-
schen Ansatze nachvollziehbar und ent-
sprechend dem eigenen Risikoprofil die
Auswirkungen von ESG-Risiken bertck-
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- Einbeziehung von Klima- und
Umweltrisiken in Geschaftsstrategie,
Governance und Risikomanagement. - Volistandige Angleichung an alle iibrigen

- Klima- und Umweltrisikorahmen
fur Kredit-, Markt-, operationelle

Bis Marz 2023 Bis Ende 2023

institutsspezifischen Zeitplanen fur > - Umfassende Kategorisierung

— Integration von Klima- und Umweltrisiken
in ICAAP und Stresstest-Rahmen.

Erwartungen der Aufsichtsbehérden.

sichtigen. Erklartes Ziel der Aufsicht ist
aber, dass Institute Datenlicken schlie-
Ben und Messmethoden zur quantitati-
ven Beurteilung der Auswirkungen von
ESG-Risiken entwickeln.*

Seit dem 31. Dezember 2022 sind Institu-
te gemaB Art 449a CRR Il verpflichtet,
ESG-Risiken einschlieBlich physischer und
transitorischer Klimarisiken offenzulegen.
Nahere Anforderungen und Templates in
Bezug auf qualitative und quantitative
Vorgaben dazu regelt der zum Jahresen-
de verabschiedete technische EBA Stan-
dard (EBA ITS 2022/01). GroBe Institute
legen im ersten Jahr der Anwendung
(Stichtag: 31.Dezember 2022) zunachst
jahrlich, danach halbjahrliche Informatio-
nen zu Strategien und Risikomanagement
sowie KPIs und quantitative Informatio-
nen Uber Klimarisiken (transitorische und
physische), die Green Asset Ratio (GAR),
die Banking Book Taxonomy Alignment
Ratio (BTAR) und sonstige risikomindern-
de MaBnahmen offen.

Dabei steigen die Anforderungen sukzes-
sive, um Uber eine Ubergangsphase mit
reduzierten Offenlegungspflichten die
vollstandige Anwendung aller Vorgaben
bis zum 30. Juni 2024 zu erreichen. Mit
einer kontinuierlichen Anpassung be-
ziehungsweise Erweiterung der Offenle-
gungspflichten um neue ESG-Kriterien
und auf alle weiteren Umweltziele wird
zu rechnen sein. Mit der Umsetzung des
EU-Bankenpakets werden sich die Offen-
legungspflichten auch auf kleinere Insti-
tute ausweiten. Entsprechende proporti-
onale Offenlegungsformate entwickelt
die EBA (weiter).

Fur die Institute stellt sich die Herausfor-
derung, die geforderten Informationen
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rechtzeitig und in der geforderten Quali-
tat zu beschaffen - in inhaltlicher Abhéan-
gigkeit zur CSR-Berichterstattung und in
zeitlicher Abhangigkeit zu den weiteren
Saule-lll-Offenlegungsanforderungen.
Viele unterschiedliche Templates und
Vorlagen erleichtern die Erfullung der
Offenlegungsanforderungen jedenfalls
nicht. Hinzu kommt, dass die regulatori-
schen Anforderungen sich standig wei-
terentwickeln und die entsprechende
Datenbeschaffungsprozesse in den Insti-
tuten parallel dazu entwickelt werden
mussen. Der Abstimmungsbedarf zwi-
schen den verschiedenen Abteilungen
sollte dabei nicht unterschatzt werden.

Weitere Prufungsschwerpunkte
der Aufsichtsbehérden

Parallel zu den von der EZB ins Visier ge-
nommenen Prioritdten im Zusammen-
hang mit IFRS 9 hat die ESMA fur die
europdischen Enforcer als Prifungs-
schwerpunkt festgelegt, wie die Unter-
nehmen die aktuellen Herausforderun-
gen des makrodkonomischen Umfeldes
inklusive der direkten finanziellen Aus-
wirkungen der russischen Invasion in die
Ukraine sachgerecht berlcksichtigen.*
Daruber hinaus ist die Abbildung klima-
bezogener Sachverhalte sowohl in IFRS-

AbschlUssen als auch im Rahmen der
nichtfinanziellen Informationen ein wei-
terer gemeinsamer Prufungsschwerpunkt.
Wesentliche Ermessensentscheidungen und
Schatzungen fur die Beurteilung mog-
licher Auswirkungen von Klimarisiken auf
den IFRS-Abschluss sind offenzulegen. Die
Darlegung, wie im Rahmen von Uber-
gangs- oder Transformationsplanen die
ausgegebenen Klimaziele erreicht wer-
den konnen, soll zusammen mit unter-
nehmensspezifischen Angaben zu Zielen
und MaBnahmen zur Reduktion von
Treibhausgasemissionen fir mehr Trans-
parenz der nichtfinanziellen Informatio-
nen sorgen. Erstmals werden in den Fi-
nanzberichten 2022 auch quantitative
und qualitative Angaben zur Konformitat
mit der EU-Taxonomie erforderlich sein.

Zusatzlich hat die BaFin angekindigt, bei
der Prifung der IFRS-Abschlisse fur das
Geschaftsjahr 2022 ihren Fokus auf die
Angaben Uber Beziehungen zu naheste-
henden Unternehmen und Personen ge-
maB IAS 24 zu legen mit dem Ziel, die
Transparenz der Konzernabschllisse zu
verbessern.*® DarlUber hinaus legt die
BaFin besonderes Gewicht auf die Not-
wendigkeit nachvollziehbarer und nach-
prufbarer Bucher, Aufzeichnungen und
Unterlagen. Entsprechend wird die BaFin
ihren Blick starker auf die Dokumen-

Abbildung 3: Uberblick zu den ESG-Anforderungen in den MaRisk

Risikoinventur

ESG-Risiken sind in der
Wesentlichkeitsbewertung
(auch quantitativ) zu
berlicksichtigen.
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Die Bewertung und Begrenzung
von ESG-Risiken liegt in

der Verantwortung der
Geschaftsleitung.

Risikotragfahigkeit

/@

Die Auswirkungen von ESG-Risiken
sind im Rahmen einer zukunfts-
gerichteten Betrachtung unter
Okonomischer und normativer
Perspektive zu berUcksichtigen,
Methoden zur Quantifizierung sind

tation der Bilanzierungsentscheidungen
richten.

Die Schwerpunkte der Abschlussprufer-
aufsichtsstelle APAS liegt 2023 auf der Ri-
sikovorsorge im Kreditgeschaft sowie der
Prifung von Post-Model Adjustments/
Overlays und der dazugehorigen Anga-
ben im Anhang. In diesem Zusammen-
hang wird auch die Eignung der internen
Kreditrisikomodelle (inklusive zugelasse-
nen PD- und LGD-Verfahren fiir den IRBA)
fur die Ermittlung der Risikovorsorge -
bezogen auf die sachgerechten (Nicht-)
Berlcksichtigung der Grunde fur PMA/
Overlays — zu diskutieren sein. Hinzu
kommen als weitere Kernthemen die Pri-
fung von MaBnahmen zur Verhinderung
von Geldwasche und Terrorismusfinanzie-
rung und die Annahmen und Einschat-
zungen des Managements bei der Be-
wertung von Kapitalanlagen und der
versicherungstechnischen Ruckstellungen.
Obwohl noch nicht prufungspflichtig, hat
die APAS angekindigt, in relevanten Fal-
len Nachhaltigkeitsrisiken bereits jetzt zu
bertcksichtigen.*”

Zukunft des Meldewesens

Mit dem Ziel, Entlastung fur die Institute
zu schaffen und die Analysefahigkeit der

Strategien

Eine nachhaltige Geschaftsstrategie
ist festzulegen. Auswirkungen von
(langfristigen) ESG-Risiken sind zu
berlcksichtigen und bei der
Bestimmung des Risikoappetits
einzubeziehen.

zu dokumentieren/aktualisieren.
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Die Auswirkungen von
ESG-Risiken auf bekannte
Risikoarten sind umfassend
(auch quantitativ) zu
untersuchen. Mit Szenario-
analysen sind ESG-Risiken

u. a. Uber einen langfristigen
Zeitraum zu analysieren.

Stresstests).

Quelle: PwC
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Gruppenweites
Risikocontrolling/
Risikomanagement

Die RC-Funktion ist fur die
Uberwachung und Kommunikation
wesentlicher ESG-Risiken

zustandig. Im gruppenweiten
Risikomanagement sind ESG-Risiken
zu berlcksichtigen (z. B. bei

Organisation
und Auslagerung

oT

ESG-Risiken sind umfassend
in relevanten Richtlinien

u. a. auch zu Auslagerungen
zu dokumentieren.

3/2023

=0

Uber die Auswirkungen von
ESG-Risiken (qualitativ/quantitativ)
ist in der Risikoberichterstattung
zu berichten. Der Risikobericht
soll ESG-Risiken Uber einen kurz-,
mittel- oder langfristigen
Zeitraum darstellen.

-I Berichterstattung
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Aufsicht zu verbessern, soll das Meldewe-
sen grundlegend reformiert werden. Die
Grinde dafur sind vielfaltig. Das regula-
torische Meldewesen ist in der Vergan-
genheit nicht nur sukzessive komplexer
geworden, sondern auch mit deutlich
mehr Aufwand verbunden: Eine Vielzahl
von nationalen und europaischen Anfor-
derungen mit heterogen definierten,
Template-basierten Meldeanforderungen
verschiedener Behorden, eine steigende
Zahl von isoliert definierten granularen
Datenerhebungen (zum Beispiel AnaCre-
dit- und Ad-hoc-Anfragen) und aktuell
mehr als 400000 Datenpunkten tragen
dazu bei.*® Die Meldeanforderungen
werden absehbar weiter steigen, da die
anstehenden Umsetzungen unter ande-
rem der CRR Il (KSA) oder der EU-Taxono-
mieverordnung zu neuen Templates fuh-
ren. Im Rahmen einer Machbarkeitsstudie
hat die BaFin daher die Perspektive zur
Neuausrichtung des bankaufsichtlichen
Meldewesens untersucht.*?

Ein ,mixed-granulares” Datenmodell, das
kunftig fur alle Meldeanforderungen ein-
heitlich gelten kénnte, soll neben granu-
laren Daten auch aggregierte Daten-
punkte umfassen. Unter der Pramisse
.Define once, Report once” sollen die
Meldebereiche und -anforderungen von
Bankstatistik, Aufsichts- (CoRep, FinRep
et cetera) sowie des Abwicklungsregimes
umfassend auf EU- und nationaler Ebene
im Datenmodell abgedeckt werden. Gra-
nular abbildbare Sachverhalte werden im
Modell nur einmal enthalten sein und
abgefragt werden, sodass auch bislang
heterogene Sachverhalte sukzessive har-
monisiert werden. Die unterschiedlichen
meldebogenbasierten Anforderungen kon-
nen dann irgendwann entfallen. Die Stu-
die zur Neuausrichtung des Meldewesens
bindet die aktuellen europaischen Initia-
tiven zur Datenberichterstattung (Integ-
rated Reporting Framework - IReF, Banks
Integrated Reporting Dictionary — BIRD,
EBA feasibility study of an integrated re-
porting system). BIRD kénnte insoweit als
ausbaufahige Grundlage fur das zu ent-
wickelnde Datenmodell dienen, die Ver-
standigung auf einen einheitlichen euro-
paischen Rahmen koénnte der von der
EBA avisierte gemeinsame Meldewesen-
ausschuss (Joint Reporting Committee —
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JRC) herbeiftihren und die Umsetzung
des Integrated Reporting Framework ab
2024 konnte als erste Ausbaustufe ge-
nutzt werden. Insoweit sehen die Vor-
schlage der BaFin vor, bis Ende 2023 das
Zielbild fur ein zukunftsfahiges digitales
Meldewesen im Rahmen eines Strategic
Alignment auf europaischer Ebene neu
auszurichten, das ab 2024 sukzessive um-
gesetzt werden kdnnte.

Fur die Institute bedeutet dies, dass sich
mit den Planen zur Weiterentwicklung
des Meldewesens auch die Aufgaben der
Meldewesenabteilungen deutlich veran-
dern werden. Neben umfassenden IT-An-
passungen wird kunftig deutlich mehr
Datenqualitat auf Einzelebene gefordert.
Die schon angesprochene Erweiterung
aller Risikofelder um die ESG-Faktoren
erhoht den geforderten Datenumfang
zusatzlich. Eine groBe Herausforderung
wird ebenfalls die Sicherstellung der in-
ternen Governance sein. Die Verantwor-
tung fur die Erhebung, Bereitstellung
und Ubermittlung der Daten bleibt bei
den Instituten, auch wenn die Aufsichts-
behorden moglicherweise Uber eine
sogenannte ,Push-pull-Schnittstelle” frei-
gegebene Daten jederzeit abrufen kon-
nen und eigene Auswertungen damit
durchfthren.

Exponenziell steigende
Anforderungen

Wieder einmal zeigt sich, dass eine regu-
latorische Agenda fur 2023 keinesfalls als
einzelne, moglicherweise noch separier-
bare Tagesordnungspunkte verstanden
werden kann: Die Vernetzung der groBBen
Risikofelder und ihre regulatorische be-
ziehungsweise aufsichtsrechtliche Behand-
lung erschopft sich nicht in einem einzel-
nen Regelwerk, Standard oder Leitfaden.
Vielmehr sind nahezu alle Themengebie-
te eng miteinander verknupft — ESG mag
dafar nur als Paradebeispiel dienen. Glei-
ches gilt fur das Lenkungsvermogen der
Leitungsorgane im Rahmen einer guten
Governance: In allen Bereichen mussen
Leitungs- und Aufsichtsorgane ,fit & pro-
per” sein, um den materiellen Anforde-
rungen und aufsichtsrechtlichen Erwar-
tungen gerecht zu werden.
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Abbildung 4: Zusammenspiel der
aktuellen Herausforderungen
ausgewahlter Regulierungsinitiativen
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Quelle: PwC

Die zunehmende inhaltliche Vielfalt,
Komplexitat und Abhangigkeiten mus-
sen in den Planungs- und Steuerungspro-
zessen der Institute umfassend berUck-
sichtigt werden. Entsprechend umfassend
und herausfordernd werden auch kinfti-
ge Umsetzungsprojekte strukturiert sein
mussen: Neben den umfassenderen stra-
tegischen Vorgaben mussen auch mehr
Fachabteilungen und operative Bereiche
eingebunden werden, da die Themen
breit gefachert sind. Einzelne Regulie-
rungsvorhaben kénnen schon seit einiger
Zeit nicht isoliert umgesetzt werden, es
kommt vielmehr auf das Zusammenspiel
der strategischen Ausrichtung und der
Gesamtheit der (neuen) Anforderungen
im Umfeld der Institute an.

Die Herausforderung bestehen aus Sicht
der Autoren aktuell umso mehr darin, in
einer Zeit zunehmenden Drucks auf die
Solvenz, Stabilitat und Profitabilitat der
Institute, die exponentiell steigenden An-
forderungen und Aufwendungen aus der
Regulierung in einem aktuell hoch volati-
len Umfeld mit AugenmaB und strategi-
schem Weitblick zu steuern.

Den Beitrag mit den dazugehdrigen
FuBnoten kénnen Sie auf unserer Homepage
www.kreditwesen.de unter Eingabe des Titels
und/oder des Autorennamens abrufen.
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