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Cyberkriminelle bedrohen zunehmend KMU -
eine Einschatzung der Naspa

Bertram Theilacker
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AUFSATZE

Bertram Theilacker

Sorgen vor einem Cyberangriff hatte sich
Patrick R., Geschaftsfuhrer eines mittel-
standischen Unternehmens fur Pumpen
und Anlagenbau, nicht gemacht. Er wahn-
te die Daten seines Betriebs ,,so sicher wie
in Abrahams SchoB”. Bis zu jenem Wo-
chenende im Sommer 2021, als der Fir-
menchef in den Betrieb fuhr, um dort
nach dem Rechten zu sehen. Kaum war er
in den Blrordumen, wurde ihm unverse-
hens klar, dass irgendetwas nicht stimmen
konnte. Die Drucker hatten stapelweise
Papier ausgespuckt. Zunachst dachte Pat-
rick R. noch an einen etwas missratenen
Scherz seiner Mitarbeiter, doch schnell
begriff er, dass der Vorfall alles andere als
lustig war. Sein Unternehmen war Ziel-
scheibe eines Cyberangriffs geworden.
Alle relevanten Daten waren verschwun-
den. Die Forensiker des Landeskriminal-
amtes konnten den Angriff zunachst
noch nachvollziehen: Exakt um 23.15 Uhr
war die Firewall gehackt worden. Die
Spur der Angreifer lieB sich bis Belarus
zurlckverfolgen, doch dann war Schluss.

,Rabatt” von den Erpressern

Derweil verhandelte Patrick R. mit den
Erpressern im Darknet. Die verlangten
50000 Euro in Bitcoin, um dem Unter-
nehmen wieder Zugang zu den wich-
tigen Daten zu verschaffen. Und dann -
Hohepunkt der Dreistigkeit — raumten
die Cyberkrieger dem Unternehmen bei
umgehender Zahlung noch 10 Prozent
Rabatt ein. Der Mittelstandler zahlte und
schaffte sofort neue Hardware an. Die
Nutzung von Public Cloud, Freeware und
Datensticks ist seither verboten. AuBer-
dem macht das Unternehmen nun viel
haufiger Backups als friher.
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Dieses Beispiel ist kein Einzelfall. Immer
starker geraten kleine und mittelstan-
dische Unternehmen in das Visier von
Cyberkriminellen. Und mitunter schlagen
die Hacker sogar mehrfach zu, wie der
Fall eines Frankfurter Dienstleistungs-
unternehmens belegt. Fast ein Jahr nach
der ersten Attacke kam es im Februar
2023 erneut zu einem Cyberangriff. Da
das Unternehmen nach dem ersten Vor-
fall aber erheblich in die IT-Sicherheit in-
vestiert hatte, waren die Folgen dieses
Mal nach Angaben des Unternehmens
weniger gravierend.

Opfer der Cyberkriminellen waren bis-
lang vorrangig GroBBkonzerne. Im Febru-
ar 2023 berichtete Continental, zum Ziel
von Cyberattacken geworden zu sein.
.Die Untersuchung des Vorfalls hat in der
Zwischenzeit ergeben, dass die Angreifer
trotz etablierter Sicherheitsvorkehrun-
gen auch einen Teilbestand von Daten
aus betroffenen IT-Systemen entwenden
konnten”, heiBt es in einer Pressemit-
teilung von Continental vom 10. Februar
2023.

Insgesamt 223 Milliarden Euro Gesamt-
schaden entstehen allein der deutschen
Wirtschaft jahrlich durch kriminelle

Cyberaktivitaten, so das Bundeskriminal-
amt. Um die GréBenordnung begreiflich
zu machen: Das entspricht in etwa der
Marktkapitalisierung samtlicher Automo-
bilhersteller im DAX. Die Experten von
McKinsey sagen fur 2025 einen weltwei-
ten Schaden durch Cyberangriffe in Bil-
lionenhéhe voraus. Kein Wunder also,
dass Cybersecurity mittlerweile als globa-
ler Wachstumsmarkt gilt.

Mittelstandische Unternehmen
im Fokus

Je groBer die Unternehmen, desto inte-
ressanter sind sie fur die Hacker. Beson-
ders die digital weltweit vernetzten
DAX-Konzerne. Denn dort kénnen eben
auch hohe Loésegeldforderungen durch-
gesetzt werden. Mittlerweile werden
auch mehr und mehr kleine und mittel-
standische Unternehmen zum Ziel der so-
genannten Ransomware (,Erpressungs-
software”).

Mithilfe dieser Software erhalten die
Cyberkriminellen Zugriff auf Daten des
Unternehmens, deren Nutzung oder auf
das gesamte Computersystem und kon-
nen diese verschlisseln. Die Entschlusse-

Die unterschiedlichen cyberkriminellen Gruppierungen

1. Unabhangige Cyberkriminelle: Sie
sind in erster Linie finanziell motiviert,
mochten also von ihren Opfern Lose-
geld erpressen; hinzu kommen soge-
nannte Hacktivisten, wie etwa Anony-
mous.

2. State-Sponsored: Lose Kooperation
mit Staaten sowie Akzeptanz durch
staatliche Strukturen.

3. Staatliche Akteure: Politische Agenda
und ideologische Ziele.

Quelle: Bundeskriminalamt, Bundeslagebild Cybercrime 2021, S. 31
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lung der Daten oder deren Freigabe
erfolgt erst gegen Zahlung eines Lose-
geldes, in der Regel in Form von Bitcoin,
wie im eingangs angefuhrten Beispiel.

Wahrend GroBunternehmen in den ver-
gangenen Jahren IT-méBig aufgerUstet
haben und sich mehr und mehr gegen
Cyberattacken schitzen, nehmen die
Cyberkriminellen zunehmend kleine und
mittelstandische Unternehmen in den
Fokus ihrer Aktivitaten. Da die Cyber-
attacken bislang vor allem auf GroBun-
ternehmen erfolgten - also dort ,wo es
etwas zu holen gibt” - herrschte lange
Zeit bei den kleinen und mittelstan-
dischen Unternehmen eine gewisse Arg-
losigkeit vor. Allerdings seien auch diese
Betriebe zunehmend gefahrdet.

Das Thema Cybersicherheit habe noch
immer nicht gentigend Aufmerksamkeit,
warnte jungst Karl Josef Lutz, seines
Zeichens Prasident der Industrie- und
Handelskammer (IHK) fur Minchen und
Oberbayern. ,Im schlimmsten Fall steht
die Existenz auf dem Spiel. Nur eine ent-
schlossene Pravention kann das immense
Potenzial fur Schaden durch Cyberan-
griffe verringern”, sagte Lutz unlangst in
einem Interview mit dem Bayrischen
Rundfunk. Laut einer IHK-Umfrage ha-
ben nur rund 42 Prozent der befragten
bayerischen Unternehmen entsprechen-
de IT-Notfallplane. Lediglich 60 Prozent
der Betriebe fuihren Risikoanalysen durch
und schulen ihre Mitarbeiter in Sachen
IT-Sicherheit. Es ist wohl davon auszuge-
hen, dass sich die Situation in anderen
Bundeslandern, auch im Geschaftsgebiet
der Naspa, nicht signifikant anders dar-
stellt.

225 Falle allein in Hessen

Bei Cybercrime handle es sich um einen
sehr dynamischen Kriminalitatsbereich
mit unzahligen Tatmoglichkeiten, berich-
tet das Hessische Innenministerium. Die
Tater beziehungsweise Tatergruppierun-
gen seien aufgrund der immer starker
voranschreitenden Digitalisierung und
der Vernetzung nicht an Landergrenzen
gebunden und agierten dementspre-
chend weltweit.

Digitaler Sonderdruck - Kreditwesen

Im vergangenen Jahr wurden allein der
Zentralen Ansprechstelle Cyberkrimina-
litat Hessen (ZAC) 225 Falle bekannt, in
denen Unternehmen sowie 6ffentliche
und nichtoéffentliche Stellen in diesem
Bundesland Opfer von Cyberangriffen
wurden und aus denen Strafanzeigen re-
sultierten. Tatsachlich durfte die Zahl der
Falle noch hoéher liegen, weil Experten
von einer hohen Dunkelziffer ausgehen.
Das heiBt, viele Cyberattacken kommen
erst gar nicht zur Anzeige. Die ZAC sind
in den jeweiligen Landeskriminalamtern
angesiedelt.

Im Fall eines Cyberangriffs sind die ZAC in
den Bundeslandern die ersten Ansprech-
partner — auch und gerade fur kleine und
mittelstandische Unternehmen. Die dor-
tigen Mitarbeiterinnen und Mitarbeiter
fertigen fur die Ereignisfalle Strafan-
zeigen an und leiten Sofort- und Erst-
maBnahmen ein. Die weiterfUhrende
Bearbeitung obliegt grundsatzlich den
sachlich und ortlich zustandigen Fach-
dienststellen in den Polizeiprasidien, wo-
bei die Mitarbeiterinnen und Mitarbeiter
der ZAC im Bedarfsfall weitere techni-
sche Unterstitzung und MaBnahmen
(zum Beispiel Austausch auf deutscher
und europaischer Ebene) koordinieren.

Strategien der Cyberkriminellen

Bei der Suche nach potenziellen Opfern
gehen die Cyberkriminellen im Wesent-
lichen nach zwei Strategien vor. Zum
einen suchen sie gezielt nach Unterneh-
men, die Schwachstellen in ihrer IT-Infra-
struktur aufweisen (Motto: ,Moglichkeit
schafft Tater”). Von dieser Strategie be-
troffen sind vor allem kleine und mittel-
standische Unternehmen. Das heif3t, in
solchen Fallen kann jedes Unternehmen
zum Opfer von Cyberkriminellen werden,
das nicht ausreichend in eine sichere
und nachhaltige IT-Infrastruktur inves-
tiert oder eine gewisse Arglosigkeit im
Umgang mit diesem Thema an den Tag
legt. Von dieser Strategie ist das ,Big
Game Hunting” zu unterscheiden. Hier-
bei handelt es sich um einen gezielten
Angriff auf umsatzstarke GroBkonzerne.
Um die Hohe der Losegeldforderungen
zu ermitteln, analysieren die Angreifer
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Bertram Theilacker

Mitglied des Vorstands, Nassauische
Sparkasse, Wiesbaden

Cyberkriminelle nahmen noch vor einiger Zeit
in erster Linie GrofRunternehmen ins Visier. Da-
von kann heute keine Rede mehr sein. Immer
haufiger werden auch kleine und mittelstandi-
sche Unternehmen — also die klassische Klientel
der Sparkassen — zu Opfern von Ransomware-
Erpressern oder anderen Cyberkriminellen.
Dazu bringt der Autor im vorliegenden Beitrag
ein reales Beispiel, bei dem ein mittelstan-
disches Unternehmen erpresst wurde. Das
Problem: Zwar bieten grofere Konzerne hohe-
re Losegeldmoglichkeiten, doch hatten diese
Konzerne in den vergangenen Jahren ihre [T
aufgeristet. Aber auch wenn die kleinen und
mittleren Unternehmen aufriisten, bleibe ein
Restrisiko, das man jedoch versichern konne.
Beim Thema Cybersecurity sieht Bertram Theil-
acker eine kongruente Interessenlage zwischen
den Sparkassen und den Unternehmen, denn
auch fur die Sparkassen kénnten die Folgen
von Cyberangriffen ein Problem werden, wenn
dadurch die Kreditausfallgefahr steigt. (Red.)

beispielsweise die dank des Publizitatsge-
setzes verfliigbaren Quartals- und Jahres-
berichte ihrer Opfer.

Trotz aller Bemihungen der Behorden
stiegen die Fallzahlen seit 2019 nach
einer Statistik des Bundeskriminalamtes
weiter an. Parallel dazu fiel die Auf-
klarungsrate auf unter 30 Prozent. Durch
die Verzahnung von (digitalen) interna-
tionalen Lieferketten erhohte sich die
Anzahl potenzieller Eintrittsfaktoren fur
Tater und Schadsoftware.


https://www.xing.com/pages/nassauischesparkasse
https://de.linkedin.com/company/nassauische-sparkasse
https://twitter.com/ihrenaspa

Bleibt am Ende die essenzielle Frage, was
kleine und mitttelstandische Unterneh-
men tun kénnen, um sich vor den Angrif-
fen von Cyberkriminellen zu schitzen.
Am Anfang steht wie immer die Sensibili-
sierung der Unternehmen hinsichtlich
der beschriebenen Risiken. Dies gilt ins-
besondere fur kleine Unternehmen, die
sich vorrangig auf ihren Geschaftszweck
konzentrieren und wenig Ressourcen fir
das Risikomanagement bereitstellen kon-
nen.

Die gewerblichen Kunden der Naspa
werden durch praxisnahe Veranstal-
tungen und regelmaBig im personlichen
Dialog auf die Risiken und Praventions-
maBnahmen angesprochen. Daneben
sind auf der Homepage des Instituts und
unter sparkasse.de gut strukturierte In-
formationen zu finden. Den Kunden mit
Sitz in Rheinland-Pfalz und Hessen wird
die Zentrale Ansprechstelle Cybercrime
(ZAC) beim LKA mit Sitz in Mainz bezie-
hungsweise das HessenCyberCompetence-
Center (Hessen3C) empfohlen.

Das Hessen3C ist in Sachen Pravention fur
mittelstandische Unternehmen der zen-
trale Ansprechpartner fur IT-Sicherheits-
vorfalle. Es arbeitet eng mit der hessischen

Polizei, dem Landesamt fur Verfassungs-
schutz Hessen und dem Hessischen Lan-
deskriminalamt zusammen. Es wurde
2019 im Hessischen Ministerium des
Inneren und far Sport als Referat der
Abteilung VIl — Cyber- und IT-Sicherheit,
Verwaltungssicherheit - eingerichtet.
Aufgabe des Hessen3C ist es, die Sicher-
heit in der Informationstechnologie des
Landes zu erhdhen, cyberspezifische Ge-
fahren abzuwehren und die Effizienz
der Bekampfung der Cyberkriminalitat
zu steigern. Nach Angaben des Hes-
sischen Innenministeriums kénnen auch
kleine und mittelstandische Unterneh-
men die kostenlosen Leistungen von
Hessen3C in Anspruch nehmen.

Passgenaue Losungen

Trotz aller PraventionsmaBnahmen bleibt
ein Restrisiko fur die kleinen und mittel-
standischen Unternehmen. Und auch
dieses Restrisiko kann man absichern.
Denn die Schaden, die durch Cyberkrimi-
nalitdt entstehen, sind teilweise exor-
bitant hoch. Sie beschranken sich nicht
allein auf die Hohe der moglichen
Losegelderpressung, vielmehr kommt es
gerade bei mittelstandischen Betrieben

Welche Arten von Cyberangriffen auf Unternehmen gibt es?

1. Online-Erpressung durch die soge-
nannte Ransomware: Die Unternehmens-
daten werden verschlisselt und erst
wieder freigegeben, wenn die Firma
ein Losegeld zahlt (Lésegelderpres-
sung). Das Schadenspotenzial von Ran-
somware nimmt seit Jahren rasant zu.
Laut der Studie ,,Wirtschaftsschutz 2021"
des Bitkom e.V. ist der jahrliche Scha-
den von Ransomware in Deutschland
2021 auf rund 24,3 Milliarden Euro ge-
stiegen. Im Jahr 2019 betrug diese Zahl
noch 5,3 Milliarden Euro. Laut Chainaly-
sis haben Ransomware-Gruppierungen
im Jahr 2021 rund 602 Millionen US-
Dollar in Form von Kryptowahrungen
erpressen kénnen. Nach Erkenntnissen
des BKA ist Deutschland im interna-
tionalen Vergleich Uberdurchschnittlich
haufig von Ransom-Angriffen betroffen

und git als eines der haufigsten Ziele
von Ransomware-Akteure.

2. Online-Erpressung durch DDoS-An-
griffe (DDoS = Destributed-Denial-of-
Service): Die Webseite eines Unterneh-
mens wird durch GberméaBige Anfrage
lahmgelegt.

3. Man-in-the-Middle-Angriffe: Tater fan-
gen E-Mails ab und veréndern diese,
zum Beispiel Rechnungen.

4. Datendiebstahl: Tater stehlen Kun-
den- und Bankdaten sowie Adressen
und verkaufen diese.

5. CEO-Fraud: Tater erwirken unter
Vorspiegelung falscher Identitat hohe
Uberweisungen.

in der Regel zu langwierigen Betriebs-
unterbrechungen. Sprich: Es kann nichts
mehr produziert und nichts mehr ver-
kauft werden. Auch die Zahl der soge-
nannten Supply-Chain-Angriffe ist nach
Erkenntnissen des Bundeskriminalamtes
in den vergangenen Jahren deutlich ge-
stiegen.

Die dadurch ausgel6sten Lieferketten-
unterbrechungen haben teilweise inter-
nationale Konsequenzen - auch fur
mittelstdndische Unternehmen, die stark
globalisiert sind. In der Folge fehlen Ein-
nahmen, Rechnungen kénnen voruber-
gehend nicht beglichen werden. Manche
kleine und mittelstandische Betriebe
berichten, dass sie sogar die Léhne und
Gehalter an ihre Mitarbeiter erst mit
Verspatung auszahlen konnten.

Es erscheint also empfehlenswert, sich
far den Fall der Falle entsprechend ab-
zusichern. Verschiedene Versicherungs-
gesellschaften bieten maBgeschneiderte
Losungen an. Zum Beispiel die SV Spar-
kassenVersicherung. Interessant fur kleine
und mittelstdndische Unternehmen ist
vor allem der SV CyberSchutz. Fur groBe-
re Schaden bietet die SV zusammen mit
ihrem Kooperationspartner AIG das Pro-
dukt CybeEdge. Dieser weitergehende
Versicherungsschutz eignet sich fur Be-
triebe bis 150 Millionen Euro Umsatz.

Interessengleichheit
Kunde/Sparkasse

Zwischen gewerblichen Kunden und der
Naspa besteht erkennbar eine Interessen-
gleichheit. Die gezielte Reduzierung der
Risiken aus Cyberkriminalitat ist sowohl
im Sinne des Unternehmens als auch der
Sparkasse. Die Vorteile fur die Unter-
nehmen liegen auf der Hand. Aber auch
far die Sparkasse konnen die Folgen
von Cyberkriminalitat ein Problem wer-
den, denn dadurch steigt gegebenenfalls
die Ausfallwahrscheinlichkeit eines Kre-
ditengagements unmittelbar und signi-
fikant. Folglich ist fur die Naspa unter
anderem die Datensicherheit bei ge-
werblichen Kunden im Rahmen der
Kreditwurdigkeitsprafung ein wichtiges
Kriterium.
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Nassavische
Spcrkusse

fiir Unternehmen

Absicherung, Schaden-
und Krisenmanagement
aus einer Hand. Schiitzen
Sie lhr Unternehmen
wirksam gegen Internet-
kriminalitat.

naspa.de/cyberversicherung

@
— Naspa

Nassauische Sparkasse


https://www.naspa.de/cyberversicherung

