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Das makrofinanzielle Umfeld, in dem sich
Banken aktuell bewegen, ist herausfor-
dernd: Neben dem deutlichen Zinsanstieg
in Reaktion auf die anhaltend hohe Infla-
tion befinden sich Realwirtschaft und Fi-
nanzsystem in einer Transitionsphase, ge-
pragt vom klimapolitisch vorgegebenen
Ubergang zu einer kohlenstoffarmen
Wirtschaft und anstehenden Strukturver-
anderungen bedingt durch demogra-
fischen Wandel und die tiefgreifende
Digitalisierung aller Lebensbereiche.”

Damit nicht genug — das anhaltend unsi-
chere geopolitische Umfeld mit immer
neuen Krisenherden und Naturkatastro-
phen als ,most anticipated crisis ever”
wirkt sich auf das Verhalten der Markt-
teilnehmer aus, die von wirtschaftlichen

Regulatorische Agenda 2024
fur Vorstand und Aufsichtsrat

Konsequenzen, Lieferengpassen und Aus-
fallwahrscheinlichkeiten betroffen sind.

Europaische Banken mit
solider Kapitalausstattung

Gegenuber diesen Unwagbarkeiten mus-
sen die Institute stark und widerstands-
fahig sein. Im Rahmen der 2023 durch-
gefUhrten Stresstests von Europaischer
Zentralbank (EZB) und Europaischer Ban-
kenaufsichtsbehorde (European Banking
Authority, EBA) zeigen die Ergebnisse,
dass der deutsche Bankensektor insge-
samt Krisenszenarien aufgrund der soli-
den Kapital- und Liquiditatspositionen
gut bewaltigen konnte.? Die SREP-Ergeb-
nisse 2023 bestatigen, dass die europai-

Abbildung 1: Aufsichtsprioritaten der EZB fur 2024 bis 2026
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Starkung der Widerstandsfahigkeit
gegen makrofinanzielle und
geopolitische Schocks

Kreditrisiko

Mangel in den Rahmen fur die
Steuerung des Kreditrisikos und des
Gegenparteiausfallrisikos

schen Banken im Hinblick auf die quanti-
tativen MessgroBen fur Kapital und
Liquiditat den makrodkonomischen Her-
ausforderungen 2023 gewachsen waren,
sodass keine signifikanten Anderungen
der Scorewerte und Saule-2-Anforderun-
gen folgen.?

Allerdings bestehen die eingangs er-
wahnten Unwagbarkeiten und Abwarts-
risiken weiter und darften in Zukunft an-
gesichts der vielen schwelenden Konflikte
(China/Taiwan, Israel, Wahlen USA) sogar
zunehmen, sodass die positiven quanti-
tativen Kennzahlen in Relation zur Quali-
tat von Risikomanagementverfahren und
Governance zu sehen sind. Die zuneh-
mend schlechten Risikoaussichten erfor-
dern ein umsichtiges Risikomanagement

Refinanzierungs- und Liquiditatsrisiken,

Zinsrisiken (IRRBB)

Mangel in den Rahmen fur das
Aktiv-Passiv-Management (ALM)

Beschleunigung der effektiven
Beseitigung von Mangeln in der
Governance und beim Management
von Klima- und Umweltrisiken

Mangel in der Funktionsweise und im
Lenkungsvermégen der Leitungsorgane
Mangel in der Risikodatenaggregation
und Risikoberichterstattung

Erhebliche Anfalligkeit gegentber
Treibern von physischen und
Ubergangsrisiken im Zusammenhang
mit dem Klimawandel

Fortschritte bei der digitalen
Transformation und Erstellung
robuster Rahmen fur die operative
Widerstandsfahigkeit

Quelle: PwC

Mangel in den Strategien fur die
digitale Transformation

Mangel in den Rahmen fur die
operative Widerstandsfahigkeit,

das heiBt fur IT-Auslagerungs- und
IT-Sicherheits-/Cyberrisiken
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sowie eine stringente, vorausschauende
Aufsicht. Fehlt beides, kann dies Krisen
begunstigen, wie die Bankenturbulenzen
im FrUhjahr 2023 gezeigt haben.? Ent-
sprechend haben sich die Schwerpunkte
der EZB-Aufsicht fur 2024 bis 2026 leicht
verlagert. Im Fokus stehen drei Auf-
sichtsprioritaten, mit denen identifizierte
Schwachstellen der Banken mit speziel-
len strategischen Zielen und Arbeitspro-
grammen angegangen werden.

Starkung der Widerstandsfahigkeit

Vor dem Hintergrund der (weiterhin) un-
sicheren makrofinanziellen Lage mussen
die Institute darauf vorbereitet sein, dass
die Refinanzierungsquellen volatiler wer-
den, die Refinanzierungskosten steigen
und Risiken auch kurzfristig und haufiger
neu zu bewerten sind. Inwieweit die Ban-
ken diesen Herausforderungen mit diver-
sifizierten Refinanzierungsquellen und
zuverlassigen, soliden Refinanzierungs-
planen begegnen, wird die Europaische
Zentralbank gezielt Uberprufen.

Angesichts des Umfelds hoherer Zinsen
und unsicherer Zinsentwicklung steht das
Management von Zinsanderungsrisiken
im Anlagebuch (Interest Rate Risk in the
Banking Book — IRRBB) ebenfalls im Fo-
kus der EZB-Aufsicht.® Zu den bereits
2022 Uberarbeiteten EBA-GL und RTS
zum IRRBB, die AusreiBertests zu spezifi-
schen aufsichtsrechtlichen Schock-Szena-
rien und Bewertungskriterien fur den
Nettozinsertrag und den wirtschaftlichen
Wert des Eigenkapitals enthalten, kom-
men mit den ab 30. September 2024 an-
zuwendenden ITS (EBA/ITS/2023/03) um-
fangreiche Berichtsanforderungen fur
die Bewertung und Uberwachung des
IRRBB hinzu.

Die Meldeanforderungen gelten fur alle
europaischen Banken — mit vereinfachten
Meldepflichten fur kleinere Institute. Die
Institute werden prifen mussen, ob ihre
IRRBB-Risikosimulationen die zur Erful-
lung der Meldepflicht erforderlichen gra-
nularen Daten zu Zinsbindungsbilanzen,
Modellparametern und Marktwertveran-
derungen in Stressszenarien aktuell lie-
fern kénnen. Hinzu kommt, dass die Da-
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ten aus den Bereichen Meldewesen,
Risikomanagement und Controlling kon-
sistent unter einen Hut zu bringen sind.

CRR 11

Resilienz gegeniber einem volatilen
Marktumfeld schafft vor allem eine an-
gemessene Kapitalausstattung der Ban-
ken verbunden mit den entsprechenden
Aufsichtsstandards. Nach der Einigung
von EU Council und EU Parlament zum
Bankenpaket sind im Dezember 2023 die
(vorlaufig) finalen CRR llII/CRDVI-Vorschrif-
ten vorgelegt worden. Damit geht die
Umsetzung von Basel Il in der Europai-
schen Union durch CRR III/CRDVI auf die
Zielgerade. Letzte Anpassungen kurz vor
Abschluss der Einigung umfassen Korrek-
turen und Erganzungen zu den Anforde-
rungen an SA-CVA sowie das regulatori-
sche CVA-Modell.

Daruber hinaus steht nun fest, dass die
Anwendung des Output Floors sowohl
auf konsolidierter als auch auf individuel-
ler Ebene erfolgen muss.® Bereits zu Jah-
resbeginn soll die finale Zustimmung von
Rat und Parlament erfolgen, um noch im
ersten Halbjahr 2024 als finale Rechtstex-
te im Amtsblatt der Europaischen Union
offiziell veréffentlicht zu werden.” Subs-
tanzielle inhaltliche Anderungen werden
dabei im Rahmen des endgtltigen Verab-
schiedungsprozesses nicht mehr erwartet.

Hochste Zeit also, sich intensiv mit den
weitreichenden Anderungen, insbeson-
dere bei der Berechnung der risikoge-
wichteten Aktiva, vertraut zu machen,
denn die CRR Il wird zum 1. Januar 2025
in Kraft treten. Am 12. Mai 2025 ist be-
reits die Einreichung der ersten Meldun-
gen nach den Vorgaben der CRR Il bei
den zustandigen Aufsichtsbehorden fallig
(zum Stichtag 31. Marz 2025). Die vor-
laufigen Ergebnisse der Internationalen
PwC-Benchmark-Studie zum CRR-Ill-Um-
setzungsstand zeigen, dass vor allem die
Anderungen in Bezug auf den Kredit-
risikostandardansatz (insbesondere For-
derungsklasse Real Estate, Verwendung
externer Ratings sowie die Floor-Rege-
lungen) gréBere Umsetzungsherausforde-
rungen darstellen. Wenig Uberraschend
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Uber einen Mangel an regulatorischen Aufga-
ben kénnen sich Banken nicht beklagen. Die
Herausforderungen werden nicht weniger —im
Gegenteill Grund genug, auch in diesem Jahr
- nun zum 13. Mal — mit dem Uberblick Gber
die laufende Aufsichtspraxis der zustandigen
nationalen, europaischen und internationalen
Instanzen die traditionelle Vorschau auf die re-
gulatorische Agenda flir das frisch begonnene
Jahr zu veréffentlichen. Die Dynamik der Neue-
rungen lasse es dabei zunehmend schwerfal-
len, auf Erfahrungswerte zurlickzugreifen. Aber
auch die Aufseher sehen die Autoren vor einer
grofsen Aufgabe, Antworten auf teilweise un-
bekannte und schwer zu prognostizierende
Herausforderungen zu finden. (Red.)

sehen die Institute auch die ESG-Offen-
legungsanforderungen als schwierig an.®
Insgesamt zeigen die Ergebnisse, dass vie-
le Institute noch einen langeren Weg bis
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zur Implementierung aller Anforderun-
gen der CRR Il vor sich haben.

Parallel dazu hat die EBA ihren Umset-
zungsfahrplan fur die rund 140 technischen
und regulatorischen Umsetzungsstandards,
Guidelines und Reports veroffentlicht.? In
vier Phasen wird das umfangreiche Ar-
beitspaket, abgestuft nach Umsetzungs-
fristen, ausgerollt. Phase 1 und 2 umfas-
sen die CRR-lll-Mandate in Bezug auf
Kredit-, Markt- und operationelles Risiko,
die Bereiche zu ESG-Risiken und Gover-
nance aus der CRD VI, sowie die ersten
technischen Standards (aufsichtliche Be-
richterstattung und die Offenlegung der
Saule 3, Markt- und Gegenparteiausfallri-
siko). Mit den technischen Standards ftr
das aufsichtliche Meldewesen und fur die
Pillar-3-Offenlegung liegen die ersten
Konsultationen schon vor — mit vielen zu-
satzlichen Berichts- und Offenlegungs-
pflichten, die direkt in die aktuellen Um-
setzungsprojekte einflieBen sollten.”

Insgesamt stehen die Institute vor der
Herausforderung, dass sie ihre Vorberei-
tungen zur Umsetzung der CRR Il auf
Annahmen und eigene Auslegungsent-
scheidungen stlitzen mussen, solange die
finalen EBA-Vorgaben (noch) nicht vor-
liegen. Umso wichtiger wird es sein, bei
den laufenden Konsultationen sowohl

management (MaRisk) auf der regulato-
rischen Agenda. Ende Juni 2023 wurden
die finalen MaRisk veroffentlicht und
mussen im Wesentlichen bis zum 1. Janu-
ar 2024 umgesetzt werden. Die zentrale
Anderung der 7. MaRisk Novelle ist die
Umsetzung der im Mai 2020 veroffent-
lichten EBA-Leitlinien fur die Kreditver-
gabe und Uberwachung in deutsches
Aufsichtsrecht. Viele Institute haben be-
reits im vergangenen Jahr Vorstudien
zum Erfallungsgrad durchgefuhrt und
die Implementierung abgeschlossen. Die
Anforderungen des neuen BTO 3 an das
Immobiliengeschaft wurden von den be-
troffenen Instituten in der Regel gut und
zeitgerecht umgesetzt, da eine Vielzahl
der Anforderungen aus vergleichbaren
Regelungen des BTO 1 bekannt war."

GroBere Herausforderungen ergeben sich
fur die Institute bei der Umsetzung der
ESG-/Nachhaltigkeitsrisiken. Die Ableitung
von plausiblen ESG-Szenarien und die
Quantifizierung der ESG-Risiken stellen die
Institute — auch bedingt durch fehlende
Best Practices vonseiten der Aufsicht — vor
gréBere Herausforderungen. Die Imple-
mentierung der komplett neuen Anfor-
derungen an Modelle des AT 4.3.5 fordert
von den Instituten eine Inventarisierung
und Bewertung/Quantifizierung des Mo-
dellrisikos. Vielfach fehlen Instituten die —

».Beim Thema Governance sieht die EZB
noch deutliche Mangel bei den Banken.”

den Uberblick als auch den Einblick zu
behalten, um die Umsetzungskonzepte
direkt mit den richtigen Vorgaben und
Variablen anzugehen beziehungsweise
innerhalb des Konsultationsverfahrens
entsprechend anzupassen. Angesichts
des schieren Umfangs des Arbeitspakets
und den damit zusammenhangenden zu-
satzlichen Anforderungen jedenfalls kei-
ne leichte Aufgabe.

Die MaRisk-Novelle

Bereits 2023 stand die 7. Novellierung
der Mindestanforderungen an das Risiko-
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zur korrekten Identifizierung und Bewer-
tung notwendigen - Zulieferungen von
zentralen IT-Dienstleistern, sodass diese
neuen Anforderungen flachendeckend
den geringsten Umsetzungsstand aufwei-
sen und fur das Jahr 2024 bei den Insti-
tuten eine deutliche Priorisierung — auch
vor dem Hintergrund der aufsichtlichen
Erwartungshaltung - erfahren wird.'?

Zahlungs- und E-Geldinstitute erhalten
mit den noch in der Konsultation befind-
lichen Mindestanforderungen an das Risi-
komanagement von ZAG-Instituten (ZAG-
MaRisk) einen eigenen, auf ihr Geschafts-
modell zugeschnittenen Rahmen zur

Ausgestaltung der Risikomanagement-
prozesse.” Im Fokus stehen operationel-
le Risiken (einschlieBlich IT-Risiken), aber
auch Adressausfallrisiken, Marktpreisrisi-
ken, Geschaftsmodellrisiken und Liquidi-
tatsrisiken, soweit diese fur das Business-
modell wesentlich sind.

Diese Risiken mussen unter Bericksichti-
gung von Risikokonzentrationen und des
Gesamtrisikoprofils durch Risikodeckungs-
potenzial abgeschirmt sein. Damit wird
eine an das Geschaftsmodell angepass-
te ,Risikotragfahigkeitsrechnung” kinftig
auch von ZAG-Instituten gefordert.'® Da
die Konsultationsphase erst Mitte Januar
2024 endet, durfte mit einem Inkrafttre-
ten der ZAG-MaRisk wohl nicht mehr im
ersten Quartal 2024 zu rechnen sein. Al-
lerdings zeigen die Erfahrungen mit den
MaRisk fur Banken, dass hier eher ein
,Dauerlauf” bevorstehen konnte, mit
kunftigen Ausweitungen der Anforde-
rung, die stets im Blick zu behalten sind,
um auch auf kurzfristige Anderungen
der aufsichtsrechtlichen Vorgaben re-
agieren zu kénnen.

BCBS 239 — Mangel bei
Risikodaten und Berichterstattung

Beim Thema Governance sieht die EZB
noch deutliche Schwachen der Banken,
wenn es um die Einhaltung der Grund-
satze zur Risikodatenaggregation und Ri-
sikoberichterstattung (BCBS 239) sowie
die Umsetzung der damit verbundenen
aufsichtlichen Erwartungen geht. Ahnli-
che Beobachtungen gelten auch fur die
global systemrelevanten Institute: Nur
zwei von 31 bewerteten global systemre-
levanten Banken konnten volle Compli-
ance mit den Grundséatzen sicherstellen.'™

Neben Schwachstellen in der Datenarchi-
tektur, fragmentierten, nicht zusammen-
passenden IT-Landschaften sind geringe
Kapazitaten fur die Datenaggregation
und ineffektive Governance-Rahmen die
groBten Problemfelder, die es (endlich)
anzugehen gilt. Immerhin liegen die
BCBS-Grundsatze bereits seit 2013 vor. Im
neuen Leitfaden , Guide on effective risk
data aggregation and risk reporting” (fi-
nal geplant far 2024) legt die EZB daher
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nochmals ihre aufsichtlichen Erwartun-
gen fest — als ,Weckruf” und ,Ermah-
nung” an die Institute, der Umsetzung
der BCBS-Grundsatze die erforderliche
Aufmerksamkeit einzurdumen.

Um dem Thema mehr Nachdruck zu ver-
leihen, ist vorgesehen, die Leitungsorga-
ne fur die Fortschritte ihrer Bank bei der
Umsetzung zur Verantwortung zu ziehen.

in ihre Governance- und Risikomanage-
mentrahmenwerke einbeziehen. Die Eu-
ropaische Zentralbank drickt aufs Tem-
po: Nur noch bis Ende 2024 lauft die Frist
far die Banken, um die aufsichtlichen Er-
wartungen aus ihrem Leitfaden fur Kli-
ma- und Umweltrisiken'® vollstandig zu
erfullen, darunter auch die Integration in
den bankinternen Prozess zur Sicherstel-
lung einer angemessenen Kapitalausstat-

+~Ab 2025 gelten die umfangreichen qualitativen und

guantitativen Offenlegungsanforderungen der Saule Il

|u

Darliber hinaus sollen ab 2024 zuneh-
mend Eskalations- und Sanktionsmecha-
nismen Anwendung finden, erganzt
durch gezielte (Vor-Ort-)Uberprifungen
und einen jahrlichen Managementbericht
zur Datengovernance und Datenqualitat.
Damit erhoht die EZB fur die von ihr be-
aufsichtigten Institute den Druck, zlgig
Compliance mit BCBS 239 zu erreichen. Es
ist also ratsam, die laufenden Umset-
zungsprojekte zu priorisieren und bereits
an den aufsichtlichen Erwartungen des
Konsultationsentwurfs zu messen und bei
Bedarf anzupassen beziehungsweise zu
erweitern.

Darlber hinaus sollten sich die Institute
auf aufsichtliche Priufungen einstellen
und entsprechend vorbereiten — zum Bei-
spiel durch den Aufbau der notwendigen
Ressourcen mit ausreichender Kenntnis
und Erfahrung im Hinblick auf Daten-
management, IT und Risikomanagement
innerhalb des Leitungsorgans oder die
Uberarbeitung der internen Dokumenta-
tion. Es ist zu erwarten, dass die Anforde-
rungen - auch wenn in geringerem Um-
fang — fur LSIs und kleinere Institute als
MaBstab herangezogen werden.

Schwachstelle Management
von Klima- und Umweltrisiken

Um Klima- und Umweltrisiken gemaB der
L~Aufsichtsprio 2" weiter zu begrenzen
und offenzulegen, erwartet die Aufsicht,
dass die Banken diese angemessen so-
wohl in ihre Geschaftsstrategie als auch
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tung (Internal Capital Adequacy Assess-
ment Process — ICAAP) und in die
Stresstests.

Entsprechend werden Schwachstellen der
Banken bei der strategischen und opera-
tiven Planung sowie mangelnde Kennt-
nisse der Leitungsorgane in den Bereichen
Umwelt, Soziales und Unternehmensfuh-
rung im SREP 2023 mit qualitativen MaB-
nahmen adressiert. Dartber hinaus stellt
die EZB in Aussicht, ihr gesamtes Arsenal
an Sanktions- und EskalationsmaBnah-
men auszuschopfen (Kapitalaufschlage,
GeldbuBen, Zwangsgelder und so wei-
ter), um sicherzustellen, dass die aufsicht-
lichen Erwartungen rechtzeitig erfullt
werden.'”

Auch die Institute unter BaFin-Aufsicht,
mussen sich (noch) intensiver mit dem
Umweltrisiken und ihren besonderen Ei-
genschaften als Risikotreiber auseinan-
dersetzen, denn die Berlcksichtigung von
Nachhaltigkeitsaspekten in der Aufsicht
ist ein Mittelfristziel der BaFin und
Schwerpunkt fir die kommenden Jahre.'®
Dabei schlagen sich finanzielle Klimarisi-
ken in den bekannten Risikokategorien
nieder und werden hier im Risikoma-
nagement (mit-)bertcksichtigt — zum Bei-
spiel in den MaRisk oder zuletzt im Rahmen
der CRD VI. Bestimmungen zu ESG-Risi-
ken wurden hier verscharft: Die Banken
mussen spezifische Plane und quanti-
fizierbare Ziele zur Bewaltigung kurz-,
mittel- und langfristiger Risiken aus ESG-
Faktoren entwickeln, einschlieBlich Uber-
gangsplanen, die mit den ESG-Anforde-
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rungen aus anderen regulatorischen
Zielen/Rechtsakten der EU Ubereinstim-
men, wie zum Beispiel der Richtlinie Gber
die Nachhaltigkeitsberichterstattung von
Unternehmen (CSRD).'®

Nach wie vor stehen die Institute aber
vor der Aufgabe, herauszufinden, wie sie
ihre spezifischen Umweltrisiken besser
erkennen konnen, wo sie den groBten
Konzentrationsrisiken ausgesetzt sind,
wie sie diese messen konnen und wo ih-
nen noch zuverlassige Daten hierfur feh-
len. Mehr Transparenz und Verlasslich-
keit bei der Datengrundlage sowohl fur
die Institute als auch fur Anleger und
Marktteilnehmer wird sukzessive mit eu-
ropaischen Offenlegungsanforderungen
geschaffen: Ab 2025 gelten die umfang-
reichen qualitativen und quantitativen
Offenlegungsanforderungen der Saule I
far alle CRR-Institute (bislang sind nur
groBe kapitalmarktorientierte Institute
zur Offenlegung ihrer ESG-Risiken ver-
pflichtet).

Im Rahmen einer aktuellen PwC-Studie
hat sich gezeigt, dass dort durchaus noch
Lucken in den Offenlegungsberichten be-
stehen — zum Beispiel bei den qualitati-
ven Informationen zu ESG-Risiken sowie
bei den Angaben zu sozialen und gover-
nancebezogenen Aspekten.®

Schritt zur Verbesserung
der Informationslage

Ein weiterer Schritt zur Verbesserung der
Informationslage wird mit der EU-Richt-
linie zur Nachhaltigkeitsberichterstattung
im Lagebericht getan (Corporate Sustai-
nability Reporting Directive, CSRD). Ab-
hangig von GroBe sowie Kapitalmarkt-
orientierung werden Unternehmen nach
und nach berichtspflichtig — beginnend
fur das Geschaftsjahr 2024 mit Unterneh-
men, die bereits der Pflicht zur nicht-
finanziellen Erklarung unterliegen. Bis
zum Jahr 2028 werden dann rund 50000
Unternehmen in der Europaischen Union
von den neuen Anforderungen betroffen
sein und mussen Uber die Nachhaltig-
keitsdatenpunkte berichten, die fur sie
aus finanzieller Sicht und im Hinblick auf
die Auswirkungen wesentlich sind.



Dabei bringt die Nachhaltigkeitsbericht-
erstattung viele neue Anforderungen:
Die Daten mussen rechtzeitig erhoben
und auf Wesentlichkeit analysiert wer-
den, Reporting-Strategien und Systeme
der Finanzberichterstattung werden sich
nur bedingt auf die Nachhaltigkeitsbe-
richterstattung Ubertragen lassen.?” Die
Geschaftsfuhrung wird auch die Nach-
haltigkeitsberichterstattung tUberwachen
und mit Blick auf den Anwendungszeit-
punkt vorantreiben mussen, denn die
BaFin pruft kinftig die Nachhaltigkeits-
berichterstattung als Teil des Lageberichts
von kapitalmarktorientierten Unterneh-
men im Rahmen der Bilanzkontrolle.

Schwachstelle operative Resilienz

Die operative Widerstandsfahigkeit der
Institute bei fortschreitender Digitalisie-
rung des Geschaftsbetriebs und ihres
Leistungsangebots ist fur 2024 ein weite-
res Fokusthema. Die EZB testet seit dem
2. Januar 2024 im Rahmen eines Stress-
tests zur Cyberresilienz, inwieweit die In-
stitute in der Lage sind, auf einen erfolg-
reichen Cyberangriff, der Stérungen im
Tagesgeschaft verursacht, zu reagieren
und sich davon zu erholen.? In diesen
qualitativen Test sind 109 direkt beauf-

sichtigte Institute einbezogen, 28 davon
werden im Testverlauf eingehender ge-
pruft. Rund 500 Fragen mussen von allen
betroffenen Instituten beantwortet wer-
den: Es geht um das Security-Incident-Res-
ponse-Verfahren, also um die Meldung
eines simulierten Cybervorfalls, die Nach-
weisbarkeit der Reaktionsfahigkeit im
Rahmen der internen Richtlinien, Wie-
derherstellungsprozesse und Notfallpla-
ne. DarUber hinaus werden auch poten-
zielle Auswirkungen und quantitative
Bewertungen der Risiken im operationel-
len Bereich gefragt.

Beide Themenkomplexe erfordern eine
detaillierte, umfangreiche und vollstan-
dige Dokumentation aller Verfahren,
Methoden und Verantwortlichkeiten. Bis
zum 29. Februar 2024 haben die Institute
Zeit, den Fragenkatalog zu beantworten.
Fur die 28 Institute im vertieften Testver-
fahren geht es weiter: Sie mUssen einen
umfassenden IT-Recovery-Test durchfuh-
ren. In beiden Testlaufen mussen sich In-
stitute auf Nachfragen, Validierungen
und vor allem Nachbesprechungen mit
der Aufsicht einstellen, denn die gewon-
nen Erkenntnisse sollen 2024 in die allge-
meine aufsichtliche Beurteilung des SREP
einflieBen und die Ergebnisse bezie-
hungsweise die daraus gezogenen Leh-

Abbildung 2: Regulatorische Schwerpunkte von DORA

ren mit den einzelnen Banken bespro-
chen werden.

Nicht nur eine rein
regulatorische Aufgabe

Letztlich sollten die Institute also die
Chance nutzen, den Cyberresilienztest
nicht nur als rein regulatorische Ubung
zu sehen, sondern ihre Widerstandsfahig-
keit tatsachlich auf ein neues Level zu he-
ben, zumal im aktuellen geopolitischen
Umfeld die Zahl der gemeldeten Cyber-
angriffe zuletzt sprunghaft angestiegen
ist.? DarlUber hinaus durften alle An-
strengungen, die Uber Standardverfahren
zur Quantifizierung von operationellen
Risiken hinausgehen, ein lohnendes In-
vestment fur zukUnftige regulatorische
Anforderungen und aufsichtliche Erwar-
tungen sein, die in diesem Bereich eher
steigen werden.

Institute, die nicht unter EZB-Aufsicht
stehen, durfen sich beim Thema Cyber-
resilienz kaum entspannt zurlcklehnen,
denn auch die deutsche Aufsicht lauft
sich schon mal warm fiur kommende
Aufgaben: Im Rahmen einer Cyberkri-
senlibung probten BaFin zusammen mit
Behdérden und Banken, Versicherern,

IKT-Risikomanagement

- Einrichtung und Pflege
belastbarer IKT-Systeme,
die die Auswirkungen von
Risiken minimieren

- Kontinuierliche
Uberwachung aller Quellen
von IKT-Risiken

- EinfUhrung von speziellen
und umfassenden Business-
Continuity-Richtlinien,
Notfall- und Wieder-
herstellungsplénen

- Einrichtung von
Weiterentwicklungs-
mechanismen, um aus
externen/internen
Vorféllen zu lernen

Quelle: PwC

IKT-Vorfallmeldewesen

- Definition und
Klassifizierung von
IKT-bezogenen
Vorféllen

— Entwicklung von
Meldeprozessen und
Berichtswesen fur
IKT-Vorfalle und
Cyberbedrohungen
(intern und gegenuber
der Aufsicht)

Resilienztests

- Jahrliche Basistests von
IKT-Werkzeugen und
-Systemen

- Schwachstellen, Mangel
oder Lucken identifizieren,
abmildern und umgehend
beseitigen

- RegelméaBig
fortgeschrittene
bedrohungsgesteuerte
Penetrationstests (TLPT)
fur IKT-Dienste durchfuhren,
die sich auf kritische
Funktionen auswirken.

Drittparteien

- Laufende Uberwachung
der Dienstleister

- Informationsregister

Informationsaustausch

- Regelungen zum
Informationsaustausch
von Unternehmen Uber
Cyberbedrohungen

Uber IKT-Drittparteivertrags-

beziehungen

— Mindestvertragsinhalte
einschlieBlich
Ausstiegsklauseln
vereinbaren

- Bewertung von
Konzentrationsrisiko
und Risiken aus
Sub-Outsourcing-
Aktivitaten
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— Mechanismen fur den
Informationsaustausch
mit Aufsicht tber
Bedrohungen



Wertpapierhausern, Zahlungsinstituten
und IT-Dienstleistern wie das deutsche Fi-
nanzsystem einem schweren Cyberan-
griff effektiv und abgestimmt begegnen
und im Ernstfall schnell und vor allem
koordiniert entscheiden kénnte.?® Auf-
sichtsrechtlich steckt der EU Digital Ope-
rational Resilience Act (DORA) den
regulatorischen Rahmen ab, auf dessen

ausschauende und effektive Aufsicht si-
cherzustellen, sieht der Entwurf des
Finanzmarktdigitalisierungsgesetzes vor,
die Einhaltung der Vorschriften von
DORA im Rahmen der Jahresabschluss-
prafung zu prifen. Offen ist aktuell
noch, inwieweit es durch diese geplanten
Gesetzesanderungen zu Uberschneidun-
gen in den Jahresabschlussprifungen

+~Aufsichtsrechtlich steckt der DORA
den regulatorischen Rahmen ab.”

Grundlage die BaFin dafur sorgt, dass die
Finanzunternehmen in Deutschland zur
Abwehr von Cyberrisiken und Vorfallen
der Informations- und Kommunikations-
technologe (IKT) kinftig besser aufge-
stellt und widerstandsfahiger sind - ab
17. Januar 2025 wird die EU-Verordnung
fur mehr als 3500 Unternehmen im deut-
schen Finanzsektor verbindlich.?”

Die regulatorischen Schwerpunkte von
DORA sind in Abbildung 2 dargestellt.

Neben den Anforderungen an die inter-
nen Unternehmensbereiche und -verfah-
ren stehen vor allem die Risiken aus IT-
Dienstleistungen Dritter im Fokus, denn
Unzulanglichkeiten in den komplexen
IT-Auslagerungsvereinbarungen bei zu-
nehmender Abhéngigkeit von externen
Anbietern konnen zu neuen Konzentra-
tionsrisiken fuhren - eine wesentliche
Schwachstelle, die auch die EZB unter an-
derem mit der Analyse von Auslage-
rungsregistern zur Ermittlung von Ver-
flechtungen zwischen beaufsichtigten
Instituten und externen Anbietern sowie
gezielten Uberprifungen von Auslage-
rungsvereinbarungen in Angriff nehmen
wird.

Gerade was die Uberwachung von kriti-
schen Dienstleistern und den Einfluss auf
groBe internationale Cloud-Anbieter an-
geht, erwartet die BaFin durch DORA
jedenfalls eine deutliche Verbesserung:
kunftig durften Verflechtungen und
Marktkonzentrationen bei Dienstleistern
viel besser erkannt und gemeinsam euro-
paisch Uberwacht werden. Um eine vor-
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durch Prifungshandlungen zur Einhal-
tung der Anforderungen aus BAIT, KAIT
und ZAIT kommen wird.?®

Die Institute werden die Zeit bis Januar
2025 auf jeden Fall gut nutzen mussen:
Das gesamte IKT-Risikomanagement
muss einer Reifegradpriafung unterzogen
werden und gegebenenfalls auf ein neu-
es Level gehoben werden, um die Viel-
zahl der (auch technischen Vorgaben)
umzusetzen. Dies betrifft insbesondere
die Dienstleistungen Dritter, denn auch
dort mussen Risiken bekannt, analysiert
und Uberwacht werden beziehungsweise
darUber nachgedacht werden, wie Exit-
MaBnahmen und -Strategien aussehen
konnen. Nicht zu vergessen, dass hier
noch umfangreiche Level-2-Dokumente
der EBA in Form von RTS, Leitlinien und

L N

auf europaischer Ebene fur Institute un-
ter Zustandigkeit des Single Resolution
Board (SRB) Uberarbeiteten EBA/GL/2023/
05 (anwendbar ab dem 1. Januar 2024)
bertcksichtigt. Die Institute sind dazu
aufgefordert — basierend auf den vorab
festgelegten Abwicklungsstrategien -
ihre Abwicklungsfahigkeit herzustellen
oder zu verbessern. Dabei erhoht sich der
Umfang und Detaillierungsgrad der auf-
sichtlichen Anforderungen und macht
eine intensive Auseinandersetzung mit
den unterschiedlichen Dimensionen der
Abwicklungsfahigkeit unerlasslich.

Die BaFin erwartet von den Instituten,
dass sie ihre Abwicklungsfahigkeiten tes-
ten und wird ebenfalls Tests mit den In-
stituten durchfuhren, die spater in ein
mehrjahriges Testprogramm der Abwick-
lungsplanung Uberfuhrt werden. Mogli-
che (auch kombinierbare) Testmethoden
sind dabei: Selbsteinschatzung, Walk-
through, Prifung durch die Interne Re-
vision, Dry Run (Testlauf), Bestatigung
durch einen unabhangigen Dritten, Vor-
Ort-Besuch oder Krisentbung.

Abwicklung erleichtern

Die Abwicklung von kleineren und mittel-
groBen Banken in Schieflage zu erleich-
tern, steht im Fokus eines Vorschlags der
EU-Kommission zur Anpassung und Star-
kung des bestehenden EU-Rahmens fir

»Die BaFin erwartet von den Instituten,
dass sie ihre Abwicklungsfahigkeiten testen.”

Empfehlungen ausstehen. Dabei ist der
Weg zur digitalen operationellen Resili-
enz nicht nur Aufgabe der IT, sondern
auch des Risikomanagements — und da-
mit Chefsache.?”

Krisenmanagement fur den Ernstfall

Mit Uberarbeiteten Rundschreiben und
Konsultationen geht die BaFin die Ver-
besserung der Abwicklungsfahigkeit der
Institute an.?® Dabei werden die bereits
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das Krisenmanagement im Bankensek-
tor.?® Gerade mittelgroBe und kleinere
Banken wurden bei Ausfall haufig nicht
abgewickelt, sondern andere Lésungen
zulasten der Steuerzahler zum Einsatz
kommen.

Der Kommissionsvorschlag soll die Behor-
den in die Lage versetzen, ausfallende
Banken unabhangig von ihrer GroBe und
ihrem Geschaftsmodell in einen geordne-
ten Marktaustritt zu fahren, und gibt ih-
nen diesbezuglich eine breite Palette von
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Instrumenten an die Hand. Vorgesehen
ist, dass die von den Banken selbst finan-
zierten Einlagensicherungsfonds einsprin-
gen, wenn nicht gentigend Eigenkapital
und verlusttragende Verbindlichkeiten da
sind. Bislang stoBen diese Plane auf we-
nig Gegenliebe, die Diskussion ist aber je-
denfalls angestoBen.

Kunstliche Intelligenz (KI) als Schlussel-
technologie fur die digitale Transforma-
tion ist langst im Bankensektor ange-
kommen, zum Beispiel bei Kreditverga-
beprozessen, die auf algorithmenbasierte
Rating-, Scoring- oder Entscheidungsver-
fahren setzen. Harmonisierte Vorschrif-
ten und Standards fur KI-Systeme soll der
neue EU Al Act schaffen.3®

len, Betrachtungshorizonte, Schatz- und -
zunehmend weniger verlassliche — Erfah-
rungswerte sowie die passenden Prozesse
mussen (neu) implementiert werden.
Neue Risikodimensionen erfordern auch
neue AufsichtsmaBnahmen - entspre-
chend dynamisch muss auch die Banken-
aufsicht agieren, um die neuen Risikofel-
der einzudammen.

Gleichzeitig sind die Institute einer ,neu-
en” regulatorischen Welle ausgesetzt —
viele der schon langer in der Pipeline be-
findlichen umfangreichen Gesetzespakete
(CRR Ill, CRD VI, DORA, AML et cetera)
kommen innerhalb der nachsten Monate
zur Anwendung. Auch wenn die Grund-
lagen der anstehenden regulatorischen

»Kl als Schltsseltechnologie fur die digitale
Transformation ist langst im Bankensektor angekommen.”

Er beinhaltet einen Regulierungsansatz,
der KI-Systeme anhand ihrer Risiken klas-
sifiziert und darauf aufbauend Quali-
tats-, Dokumentations- und Transparenz-
standards fordert.3" Die Anforderungen
sind komplex und stellen die Institute vor
neuartige Herausforderungen, miussen
aber bereits jetzt in die Planungen und
Uberlegungen zum Einsatz von Kinstli-
cher Intelligenz einbezogen werden.

AuBerst dynamisches
regulatorisches Umfeld

Nach wie vor ist das Umfeld, in dem die
Banken sich bewegen, von groB3en Unsi-
cherheiten und Risiken mit hoher Dyna-
mik gepragt: geopolitische Spannungen,
die plétzlich in politische, wirtschaftliche
und humanitére Krisensituationen um-
schlagen, unvorhersehbare disruptive Kli-
makatastrophen und fragile Lieferketten.
Banken mussen auf das ,Unerwartete”
immer schneller und flexibler mit tragfa-
higen Konzepten und Strategien reagieren.

Die Methoden, die dabei flur die Risiko-
modellierung beziehungsweise -messung
zum Einsatz kommen, sind alles andere
als Standardformate. Datenséatze, Variab-

.GroBprojekte” durch lange Konsultati-
ons- und Beratungsphasen bekannt sind,
kommt eine Vielzahl von Begleitbestim-
mungen wie RTS, ITS, Guidelines, Emp-
fehlungen und Auslegungsentscheidun-
gen mit enormer Detailtiefe hinzu.

Grofse Herausforderungen

Aufgrund der neuartigen Dynamik fallt
es zunehmend schwer, auf Erfahrungs-
werte zuriickzugreifen. Aufseher stehen
vor groBen Herausforderungen, eine
moglichst praventive Antwort auf teils
unbekannte und schwer zu prognostizie-
rende Risiken zu finden. Auch die Ban-
ken mussen sich auf dieses duBerst dyna-
mische regulatorische Umfeld einstellen
und den jeweiligen Entwicklungsstand
sowohl bei den gesetzlichen Vorgaben
als auch bei den aufsichtlichen Erwar-
tungen stets im Blick behalten. Natur-
lich mussen dabei die unterschiedlichen
Auswirkungen auf das individuelle Ge-
schaftsmodell begleitend zu den Ande-
rungen laufend analysiert werden.

Vorstand und Aufsichtsrat der Institute
stehen in der Verantwortung und vor der
Herausforderung, eine wirksame strate-

gische Steuerung zu betreiben bezie-
hungsweise zu Uberwachen und die Ver-
fahren stetig weiterzuentwickeln, um die
damit verbundenen Risiken angemessen
zu bewerten, zu Uberwachen und zu
steuern — inbesondere wenn es darum
geht, die Geschaftsmodelle an stetig
wechselnde Risikofelder, neue Trends bei
der Digitalisierung und einen schnellen
okologischen Wandel anzupassen.
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