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Executive Summary

Die Reichweite der Cybercrime-Branche hat einen neuen Hohepunkt erreicht

72% Der Schaden durch Cybercrime? Das sind
betrug 2024 allein in Deutschland o
%
178,6 Mrd.

aller Organisationen weltweit berichten
vom steigenden Cyberrisiko.' EU ro mehr als im Vorjahr.

Cyberkriminelle hdngen Organisationen bei der Nutzung von Kl ab ...

der Sicherheits- wichtig ist, KI-basierte Angriffe zu erkennen, ...

beauftragten weltweit ) \
91% Crueronn den nachsten O
dreiJahren einen v
deutlichen Anstieg N
KI-getriebener Angriffe. ... schatzen nur ihre eigene Fahigkeit
diesbezuglich als hoch ein.

und % der Sicherheitsexperten einig sind, dass es
obwonhl sich

..doch in denrichtigen Handen wird KI zum wertvollen Verblindeten

Wir sollten Kl nicht nur nutzen, um ihre eigenen Risiken zu reduzieren.
Wenn wir Kl gezielt trainieren, um praktisch jedes Szenario durchzuspielen,
was passieren kann, dann kdnnen wir darauf auch besser reagieren.

Frank Schétzing
Science-Fiction-Bestsellerautor

Angreifende nutzen jeden verfligbaren Kanal als mdégliches Eintrittstor

der Sicherheits- der Organisationen in Deutschland, .

beauftragten in der (o) Osterreich und der Schweiz
56% DACH—Reg ion zufolge ist /o berichten von einem Anstieg bei L
9 9 Multi-Channel-Angriffen via E-Mail,

E-Mail i hd . . )
: a| |mmer.noc er Messaging-Apps, Social Media und
priméare Angriffskanal. o
Deepfake-Sprachanrufen. <


https://www.weforum.org/publications/global-cybersecurity-outlook-2025/
https://www.bitkom.org/Presse/Presseinformation/Wirtschaftsschutz-2024#:~:text=Aktuell%20sind%20Cyberattacken%20f%C3%BCr%20zwei,betrug%20der%20Schaden%20durch%20Cybercrime
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Ihr eigener Schutz ist nicht mehr genug - denn auch Ihr Netzwerk wird zur Zielscheibe

der Organisationen in der DACH-
Region verlassen sich auf Zulieferer

99% - und jede einzelne Abhangigkeit

erweitert die Angriffsfiache fur

Cyberkriminelle.

Selbst Ihr privates Umfeld wird zum méglichen Zugangstor

91%

der Organisationen in Deutschland,
Osterreich und der Schweiz wurden
bereits tiber persénliche Gerate
oder Konten angegriffen.

Security-Training muss Gber die
Unternenmensgrenzen hinaus
gehen. Schulen Sie auch Familie und
Freunde, denn sie alle werden zur

moglichen Zielscheibe.

Andrea Szeiler
Global CISO bei Transcom

In dieser immer komplexeren Bedrohungslage machen Angreifende auch vor
den Schwéchsten nicht Halt

97

der Befragten aus Deutschland,
Osterreich und der Schweiz sind der
Meinung, dass sich die Kluft bei der
Cyberresilienz immer weiter vertieft.

Kritische Sektoren undkleinere
Unternehmen sind nicht ausreichend
auf neue Bedrohungen vorbereitet.

Laut World Economic Forum Auch im 6ffentlichen Sektor ist
beurteilen die Lage besorgniserregend...
uber 38%
der Kleinunternehmen der Unternehmen weltweit
weltweit ihre Cyberresilienz als berichten von unzureichender
unzureichend'. Resilienz'.

Nur mit vereinten Kréften kénnen wir Cyberkriminellen die Stirn bieten

Die Zusammenarbeit zwischen privatem und 6ffentlichem Sektor ist
unerlasslich. Nicht umsonst hei3t es ,Es braucht ein internationales
Netzwerk, um ein internationales Netzwerk zu besiegen.”

Philipp Amann
Group CISO, Osterreichische Post AG



https://www.weforum.org/publications/global-cybersecurity-outlook-2025/
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Die neue Ara der Cyberkriminalitat

Verschwimmende Grenzen, wachsende Risiken. Die Methoden der Cyberkriminellen werden
immer ambitionierter - ausgekligelt nutzen sie jeden Bereich unseres digitalen Lebens
zu ihrem Vorteil. Die diesjahrigen Cybercrime-Trends machen einen klaren Wandel deutlich:
Die Angreifenden zielen nicht mehr nur direkt auf die unternehmenseigenen Netzwerke ab.
Sie haben es verstéarkt auch auf unsere personlichen Identitaten, privaten Konten und Fa-
milienmitglieder abgesehen, die sie als Eintrittstor in Organisationen benutzen. Gleichzeitig
gehen sie immer strategischer und effizienter vor. Mit der Hilfe von Kl entwickeln Cyberkri-
minelle immer komplexere Angriffsmethoden, Uber Schwachstellen in unseren Lieferketten
skalieren sie ihre Reichweite und mittels Multi-Channel-Taktiken umgehen sie traditionelle
Abwehrmechanismen. Indem sie Kanéle wie E-Mail, SMS, Social Media und Kollaborations-
plattformen kombinieren, erschleichen sie sich das Vertrauen ihrer Zielpersonen und lassen
kein Schlupfloch ungenutzt. Die Folge? Das Cyberrisiko ist so hoch wie nie zuvor - laut World
Economic Forum berichten 72 Prozent der Organisationen weltweit von einem Anstieg der Cy-
berangriffe - und auch die Angriffsflache ist gréBer denn je. Organisationen mussen sich fur
eine Zukunft wappnen, in der Cyberbedrohungen immer personalisierter, groBfidchiger und
schwerer zu erkennen werden.

Diese neuen Trends zu kennen, ist entscheidend, um nicht von ihnen Uberrollt zu werden. In
diesem Bericht beleuchten wir den Stand der Cyber-Bedrohungslage far 2025 und geben Ih-
nen Praxistipps der Sicherheitsexpertinnen und -experten von SoSafe an die Hand, damit Sie
den Angreifenden auch in Zukunft zwei Schritte voraus sind.

|l Methodik und Datenquellen

Umfrage zu den
Cybercrime-Trends 2025

Far diese Umfrage zu den aktuellen Cybercrime-
Trends 2025 haben wir uns mit demin London ansés-
sigen unabhangigen Marktforschungsunternenmen
Censuswide zusammengetan. Im Dezember 2024
befragten wir dabei 500 Sicherheitsexpertinnen und
-experten aus neun Landern (GroBbritannien,
Frankreich, Deutschland, Osterreich, Schweiz,
Niederlande, Belgien, Luxemburg und Australien).

Umfrage zu den neuesten
Social-Engineering-Methoden

Bei dieser Umfrage befragten

wir 2024 mehr als 100 Kunden

von SoSafe aus mehr als zehn
Landern weltweit zu den Social-
Engineering-Strategien der
neuesten Generation und dem
daraus entstehenden wachsenden
Risiko fur Organisationen.
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Der Vormarsch

von Kl schafft neue
Angriffsvektoren

Cyberkriminelle vervielfachen ihre
Angriffsflache durch K ...

Kilnstliche Intelligenz revolutioniert verschiedenste Bran-
chen weltweit. Doch gleichzeitig bietet sie auch fur Cyberkri-
minelle nie dagewesene Mdglichkeiten. Angreifende nutzen
KI als Angriffsvektor fUr ausgekligelte Cyberangriffe, zum
Beispiel in Form von realistischen Deepfakes. Gleichzeitig
erstellen sie mit ihrer Hilfe groBangelegte Phishing-Kam-
pagnen, die mit weniger Ressourcen zu groBeren Gewinnen
fUhren. Laut World Economic Forum wurde beim Handel mit
Deepfake-Tools im Darkweb zwischen Q12023 und Q1 2024
ein globaler Zuwachs von 223 Prozent festgestellt.! Die
Folgen dieses Anstiegs zeigen sich jetzt in der Realitat. Erst
karzlich fiel der CEO der weltweit groBten Werbe-Holding
WPP einem extrem ausgeklUgelten Multi-Channel-Deep-
fake-Angriff zum Opfer.2 Dabei imitierten die Angreifenden
mittels Voice-Cloning seine Stimme und gelangten damit an
das Geld und die persdnlichen Daten von Mitarbeitenden.

Kl ist jedoch nicht mehr nur ein Tool, um in Organisationen
einzudringen - sie vergroBert jetzt auch deren Angriffsfia-
che. Viele Organisationen setzen inzwischen zur Optimie-
rung ihres Geschaftsbetriebs eigene, intern entwickelte
KI-Tools ein, wie beispielsweise zur Prozessautomatisierung
und zur Analyse sensibler Daten. Vielen dieser Tools fehlen
jedoch die nétigen Schutzmechanismen, was sie zu einer
groBen Schwachstelle macht. Wenn Cyberkriminelle Zugriff
auf solche Tools erlangen, kénnen sie sensible Informatio-
nen freilegen, Schwachstellen aufsplren und Sicherheits-
systeme unbemerkt umgehen - mit verheerenden Folgen fur
die Organisation.

1 World Economic Forum (2025). Global Cybersecurity Outlook.

2 New York Post (2024). CEO of WPP, world’s biggest
advertising agency, falls victim to elaborate deepfake scam.

<

...und lassen die Abwehrmechanismen von
Organisationen hinter sich zurtick

Laut unserer globalen Kundenumfrage rechnen 91Prozent
der Teilnehmenden damit, dass Bedrohung und Intensitat Kl-
basierter Cyberangriffe in den nachsten drei Jahren zuneh-
men werden. Auch die Komplexitat der Angriffe steigt - etwa
durch Verschleierungsstrategien, bei denen beispielswei-
se der Ursprung und die Absicht eines Angriffs mittels KI
verborgen wird.

91Prozent der Sicherheitsexpertinnen und -experten in
unserer globalen Umfrage halten es fur entscheidend, sol-
che Angriffe zu erkennen. Doch nur 26 Prozent schatzen
inre eigene Fahigkeit dazu als ,hoch® ein. KI kann selbst ei-
nen wichtigen Beitrag zur Losung leisten - etwa durch Mit-
arbeitertraining mit smarten Simulationen, die zentrale Zu-
sammenfdhrung von Security-Alerts oder automatisierte
Code-Korrektur. Mit inrer rasanten Entwicklung ist KI nicht nur
ein zunehmendes Risiko, sondern kann auch entscheidend
dazu beitragen, den Schutz von Organisationen zu starken.

Wir sollten Kuinstliche Intelligenz nicht
nur zur Bekampfung ihrer Gefahren
einsetzen, sondern sie auch nutzen,
um uns durch gezieltes Training auf
magliche Szenarien vorzubereiten.

g Frank Schéatzing
= Science-Fiction-Bestsellerautor



https://www.weforum.org/publications/global-cybersecurity-outlook-2025/
https://nypost.com/2024/05/10/business/ceo-of-wpp-falls-victim-to-deepfake-scam/
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Praxistipps

Schaffen Sie Awareness fir Kl: Schulen Sie Inre Mitarbeitenden zu den Fahigkeiten und Risiken von K
und wie sie Kl-basierte Angriffe wie Deepfakes erkennen kénnen. Fur Early Adopter sollte die Sicherheit
bei der Entwicklung, Implementierung und Wartung von Ki-Technologien an oberster Stelle stehen.

Definieren Sie KI-Zustandigkeiten: Etablieren Sie einen Governance-Ausschuss und Verwaltungspro-
zesse fur alle KI-Lésungen innerhalb Ihrer Organisation. Fuhren Sie Inventar zu Ihren KI-Tools, bestimmen
Sie Verantwortliche, bewerten Sie Risiken und arbeiten Sie Recovery-Plane fur mogliche Zwischenfalle
aus. Etablieren Sie Mechanismen zur Uberwachung neuer Risiken bei der Nutzung von Kl in Ihrer Organi-
sation. Nutzen Sie Richtlinien wie ISO 420001 als Ausgangspunkt.

Vermeiden Sie die Nutzung einer Standard-KI: Eine einzige KI, die Zugriff auf alle Daten hat, kann zwar
die Nutzererfahrung verbessern, sie birgt jedoch auch massive Risiken. Isolieren Sie Trainings-Datenséat-
ze, um zu vermeiden, dass beispielsweise Lagerarbeiter Zugang zum Netzwerkdesign haben oder ein Ent-
wickler versehentlich HR-Daten freilegt. Nutzen Sie spezialisierte Kls, anstatt eines allgemeinen Systems.

Stérken Sie Ihre Sicherheits-Basics: Optimieren Sie Ihre grundlegenden Schutzmechanismen, wie
Least-Privilege-Zugriff, Trennung von Verantwortlichkeiten, regelmaBige Prafungen von Zugriffsrechten,
MFA und Patching. Stellen Sie sicher, dass Sie einen soliden Incident Response Plan haben, der regelma-
Big Uberarbeitet wird.

Wenden Sie bestehende Richtlinien auf Kl an: Behandeln Sie KI-Outputs und KI-bezogene Entscheidun-
gen aus dem Gesichtspunkt bewéhrter Richtlinien. Stellen Sie sicher, dass Ihre KI-Systeme DSGVO-Vor-
gaben und andere Frameworks erfullen, indem Sie Audit-fahige Aufzeichnungen fihren und Zustandig-
keiten klar definieren.

Welche Aspekte Kl-getriebener Angriffe beunruhigen Sie am meisten,
falls Uberhaupt?

< ) ( +
Alle DACH AUS FR (¢]:] BENELUX
’/ ‘\\ Ve - ‘\\ Ve - ‘\\ Ve - ‘\\ Ve - ‘\\ Ve - \\

Erschwer'te Zurickverfolgung 50.8 % 54% 52% 52% 55% %
von Angriffen
Aufkommen véllig neuer

) 44,8 % 38% 43% 56 % 45 % 42%
Angriffsmethoden
Tauschungskraft £1,6% 36 % 44% 40% 45% 43%
Kl-generierter Inhalte
Prazision der Zielsetzung 41,4 % 48 % 49 % 33% 46 % 31%
Schlechte Vorbereitung und
fehlende KI-Bedrohungs- 38,8% 41% 48 % 37% 29% 39%
erkennungstools
Umfang und Schnelligkeit 38% 2% 43% 38% 38% 39%
automatisierter Angriffe
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Multi-Channel-
Angriffe auf
dem Vormarsch

Cyberkriminelle kombinieren Kanéle in
komplexe 3D-Phishing-Angriffe ...

Cyberkriminelle haben ihr Repertoire an Angriffstaktiken
und -kanélen in den letzten Jahren in rasantem Tempo ver-
groBert. E-Mail ist 56 Prozent der Sicherheitsbeauftragten
in der DACH-Region zufolge zwar immer noch der primére
Angriffskanal.’ Doch gleichzeitig diversifizieren Angreifen-
de ihre Strategien und nutzen oft flr einen einzigen Angriff
mehrere Kanéle. Hinzu kommt, dass das Voranschreiten von
Kl ihnen ermdglicht, schwer aufspurbare und zielgerichtete
Angriffe von hoher Komplexitat durchzuflhren. In unserer
Umfrage zu den aktuellen Cybercrime-Trends berichten
98 Prozent der Organisationen in der DACH-Region von
einem Anstieg der Multi-Channel-Angriffe im vergange-

nen Jahr.

Die Hintergrinde? Angreifende haben es leichter denn je, da
wir stdndig neue Kommunikationskanale nutzen. Sie neh-
men ihre Zielpersonen durch eine Kombination aus E-Mail
und Social Media, Telefonanrufen und Messenger-Apps ins
Kreuzfeuer. Damit ahmen sie unsere normalen Kommunikati-
onsmuster nach, was sie glaubhafter wirken Iasst, - zum Bei-
spiel, indem sie ein Dokument per E-Mail senden und danach
Uber eine Messenger-App nachfragen, ob ihr Opfer es erhal-
ten hat.2 Strategien dieser Art, zu denen Phishing, Vishing,
Smishing und QR-Phishing gehdren, entwickeln sich in kom-
plexe ,3D-Phishing-Angriffe”* Angetrieben durch Kl integ-
rieren sie nahtlos Voice-, Video- und textbasierte Elemente
und werden so erschreckend Uberzeugend. Der in Trend 1 er-
wahnte Angriff auf den CEO von WPP veranschaulicht diese
Vorgehensweise nur zu gut: Die Angreifenden bauen Uber
WhatsApp Vertrauen auf, nutzen Microsoft Teams, um wei-

1 SoSafe (2024). Human Risk Review 2024.
2 Northdoor (2024). Phishing Threat Trends Report.

ter mit inrem Opfer zu interagieren, und fUhren danach mit-
tels KI-generiertem Deepfake Anrufe durch, um an sensible
Daten und Geld zu gelangen.“

.. die noch nie so zielgerichtet und schwierig
Zu erkennen waren

Nicht nur ihr Multi-Channel-Ansatz macht diese Angriffe er-
schreckend komplex, sondern auch ihre duBerst zielgerich-
tete Ausflhrung. Fur fortschrittliche Social-Engineering-Me-
thoden wie Pretexting machen sich Cyberkriminelle online
verfugbare Informationen Uber ihre Zielperson zunutze. Um
diese realen Angaben herum bauen sie inre erfundenen Sze-
narien auf und erschleichen sich so Vertrauen und Glaub-
wurdigkeit. Diese Art von Angriff wird immer haufiger - laut
Verizon sind weltweit 73 Prozent der Datenschutzverst6-
Be bei Social-Engineering-Angriffen auf Phishing und Pre-
texting zuriickzufiihren.®

Diese Angriffsmethoden sind far Zielpersonen wie auch die
Behorden schwer zu erkennen, da sie oft Uber Plattformen
mit unzureichenden SchutzmaBnahmen, wie Telegram,
durchgeflhrt werden. Solche Plattformen spielen nicht nur
bei der Ausfuhrung von Angriffen, sondern auch bei der Pro-
fessionalisierung der Cyberkriminalitdt eine zentrale Rolle. In

3 Cyber security insiders (2024). New Surge in Risky Business Email Compromise Phishing Attacks.


https://sosafe-awareness.com/de/ressourcen/reports/human-risk-review/
https://www.cybersecurity-insiders.com/new-surge-in-risky-business-email-compromise-phishing-attacks/
https://www.northdoor.co.uk/wp-content/uploads/2024/05/egress-phishing-threat-trends-report-april-2024_northdoor.pdf
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einem Report berichtet die UN von kriminellen Netzwer- handeln.® Das befeuert wiederum den Vormarsch von Multi-
ken in Stdostasien, die Telegram als Drehscheibe fiir ihre Channel-Angriffen und intensiviert die ohnehin bereits an-
illegalen Geschéfte nutzen undim groBen Stil mit gestohle- gespannte Cyber-Bedrohungslage weiter.

nen Daten, Hacking-Tools und anderen kriminellen Diensten

Praxistipps

Schulen Sie Mitarbeitende zu den Angriffsmethoden: Ihre Mitarbeitende missen die Vorgehensweisen
von Cyberkriminellen kennen. Inr Awareness-Programm sollte Uber die wichtigsten Strategien und An-
griffskanale aufklaren, um das Sicherheitsgespur Inrer Mitarbeitenden zu stérken.

Multi-Channel-Awareness-Training: Beziehen Sie Uber Phishing-Mails hinaus auch Smishing und Vishing
in Inr Awareness-Training mit ein, damit Inre Teams die verschiedenen Angriffsvektoren kennenlernen.

Kommunizieren Sie nur Uber sichere Tools: Kollaborationstools bieten oft die Méglichkeit, dass sich
auch externe Parteien verbinden kénnen - ein mégliches Eintrittstor fur Cyberkriminelle. Aktivieren Sie
dieses Feature nur, wenn es dringend erforderlich ist.

Starken Sie zentrale Zugriffskontrollen: Stellen Sie sicher, dass wichtige Protokolle, wie die Trennung
von Verantwortlichkeiten und der Least-Privilege-Zugriff, effektiv implementiert sind. Uberprifen Sie diese
KontrollmaBnahmen regelmaBig, um das Risiko flr unberechtigten Zugriff zu minimieren.

Schon seit Jahren predigen wir ,Bei Zweifeln zur Echtheit einer
E-Mail rufen Sie zur Prifung den Absender an®. Jetzt wissen wir,
selbst wenn wir die Stimme héren, nicht mehr, ob sie echt ist. Das
zu Uberprufen, wird immer komplizierter.

Yasemine Douadi
Cyber-Sicherheitsexpertin und CEO
von RISKINTEL MEDIA und RISK SUMMIT

~

New York Post (2024). CEO of WPP, world’s biggest advertising agency, falls victim to elaborate deepfake scam.

(3]

Verizon (2024). Data Breach Investigations Report.

6 Reuters (2024). Telegram app hosts ‘underground markets'’ for Southeast Asian crime gangs, UN says.


https://www.verizon.com/business/de-de/resources/reports/dbir/
https://www.reuters.com/world/asia-pacific/criminal-networks-southeast-asia-flourish-telegrams-underground-markets-un-says-2024-10-07/?utm_source=chatgpt.com
https://nypost.com/2024/05/10/business/ceo-of-wpp-falls-victim-to-deepfake-scam/
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Supply-Chain-Attacken:

Drittanbieter als

Risiko fur groB3fiachige
Datenschutzverstof3e

Drittanbieter sind aus dem
Geschaftsbetrieb nicht mehr
wegzudenken ...

Die Sicherheitsstrategie Ihrer Organisation ist immer nur so
stark wie die lhrer Drittanbieter. Laut unserer Umfrage zu
den aktuellen Cybercrime-Trends sind heute 99 Prozent der
Organisationenin der DACH-Region bei der Bereitstellung
ihres wichtigsten Angebots von Drittanbietern abhangig.
Doch diese Abhangigkeit hat ihren Preis. Jeder einzelne
Anbieter bringt mehr Abhangigkeiten, Datenaustausch
und Zugriffspunkte mit sich - alles potenzielle Eintrittstore
far Cyberkriminelle. Anstatt in ihr Zielunternehmen direkt
einzudringen, koénnen Angreifende einen Umweg uUber
einen weniger stark gesicherten Zulieferer nehmen und so
lateral profitablere Opfer infiltrieren. Oder sie unterbrechen
einen einzigen Service und treffen damit gleich mehrere
Organisationen gleichzeitig.

Im vergangenen Jahr wurde deutlich, mit welcher
Effizienz Cyberkriminelle Profit aus digitalen Lieferketten
schlagen. Im Juli 2024 machten sich Angreifende schwere
Sicherheitslticken in den Fortinet-Produkten FortiOS und
FortiProxy zunutze.' Es gelang ihnen, Schutzmechanismen
zu umgehen und sich unberechtigten Zugriff auf die
betroffenen Systeme zu verschaffen. Nur einen Monat
zuvor wurde CDK Global durch einen Ransomware-Angriff
gezwungen, seine Systeme abzuschalten? Dies hatte
groBfldchige Geschéaftsunterbrechungen und massive
finanzielle Verluste bei Uber 15.000 US-Autohéndlern zur

Folge, die Dienste des Softwareanbieters nutzten.

... doch jeder weitere Partner vergroBert
auch die Angriffsflache

In den komplexen und stark verkniipften Okosystemen vor
allem der groBen Unternenmen sind die Auswirkungen von
Schwachstellen in der Lieferkette noch weitreichender. GroB3e
Organisationen sind nicht nur von ihren eigenen Zulieferern
abhéngig, sondern wiederum auch von deren Zulieferern
- es entsteht ein groBfiachiges Netz an Schwachstellen,
das auch als Viertparteienrisiken bezeichnet wird.®* Da es
fur Organisationen kaum méglich ist, einen Uberblick tber
samtliche VerknUpfungen zu haben, kdnnen sie das Risiko ihrer
Partnerschaften und das gesamte AusmaB ihrer Angriffsflache
nur schwer einschatzen.

99%

Prozent der Organisationen in der DACH-Region
sind bei der Bereitstellung ihres wichtigsten
Angebots von Drittanbietern abhéngig.

1 Golem (2024). Kundendaten von Cybersecurity-Konzern abgeflossen.
2 IT-Daily (2024). Cyberangriff auf Software-Anbieter trifft tausende US-Autohandler.
3 Dataminr (2024). Third-party Vulnerabilities Put the Public Sector at Risk: What to Consider.


https://www.golem.de/sonstiges/zustimmung/auswahl.html?from=https%3A%2F%2Fwww.golem.de%2Fnews%2Fcyberangriff-trifft-fortinet-kundendaten-von-cybersecurity-konzern-abgeflossen-2409-189006.html&referer=https%3A%2F%2Fdec-word-edit.officeapps.live.com%2F
https://www.it-daily.net/shortnews/cyberangriff-auf-software-anbieter-trifft-tausende-us-autohaendler
https://www.dataminr.com/resources/insight/third-party-vulnerabilities-put-the-public-sector-at-risk-what-to-consider/
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Praxistipps

Fiihren Sie Inventar tGber Ihre Drittanbieter: Vielen Organisationen fehlit der Uberblick Uber ihre Dritt-
anbieter. Inventar zu fUhren, ist jedoch mehr, als eine Liste aller Anbieter zu erstellen. Dazu gehért auch
das Scannen von Web-Datenverkehr, Workstations und Gateways auf Schatten-IT, die Uberpriifung von
Rechnungen und Kreditkartentransaktionen sowie Selbstauskinfte der Geschéaftsbereiche im Rahmen
der Business-Continuity- und DR-Planung. Um verborgene Abhangigkeiten zu erkennen und Risiken zu be-
heben, sind regelmaBige Updates des Inventars unerlésslich.

Klassifizieren Sie Drittanbieter nach ihrem Risikolevel: Entwickeln Sie ein Risikomodell, um die mog-
lichen Bedrohungen der einzelnen Zulieferer zu bewerten. Wenden Sie je nach Risikolevel Nachverfol-
gungen, vertragliche Verpflichtungen und KontrollmaBnahmen an und stellen Sie sicher, dass diese vom
Supplier Management Team umgesetzt werden.

Optimieren Sie Ihre Risiko-Assessments: Ergadnzen Sie traditionelle Fragebdgen durch Vor-Ort-Prifun-
gen, Penetrationstests und Perimeter-Scans, um technische Risiken praziser zu bewerten. Beachten Sie
auch menschliche Faktoren, wie die Security Awareness und Sicherheitskultur Ihrer Drittanbieter.

Isolieren Sie Kollaborationsbereiche: Halten Sie Kollaborationsbereiche von Ihren kritischen Systemen
getrennt. So kdnnen Sie die Auswirkungen eines Angriffs auf die Systeme lhres Zulieferers fur Ihre Organi-
sation minimieren.

Diversifizieren Sie Ihre Lieferkette: Machen Sie sich nicht zu abhangig von einem einzelnen Drittanbieter.
Stellen Sie sicher, dass Sie bei Bedarf die nétige operationale Flexibilitadt haben, um schnell auf Alternati-
ven umzulenken und bei einem Angriff auf wichtige Partner Inr eigenes Risiko zu reduzieren.

Vor dem Kauf von Software mussen wir sicherstellen, dass beiihrer
Entwicklung Sicherheitsaspekte beachtet wurden. Dazu fordere
ich Berichte und Informationen zu Sicherheitskriterien an und
Uberprufe, dass die Entwicklungsmethoden sicher sind.

‘ Lars Kukuk
CISO der Bundesagentur fur Arbeit
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4 Personliche Identitaten:

Das geheime

Schlupfioch in die

Unternehmenssysteme

Private Gerate werden zur Bedrohung fur
Organisationen ...

Personliche Identitdten sind heute angreifbarer denn je.
Schon immer waren Einzelpersonen die Zielscheibe von
Cyberkriminellen, doch jetzt mit anderen Zielen und neuen
Methoden. Heute nutzen sie personliche Identitaten als Hin-
tertdren, um in Unternehmensnetzwerke einzudringen. Be-
unruhigende 91 Prozent der Sicherheitsverantwortlichen
in der DACH-Region gaben an, dass ihre Organisation be-
reits Uber personliche Geréate oder Konten lhrer Mitarbei-
tenden angegriffen wurde. Solche Angriffe umgehen traditi-
onelle Abwehrmechanismen, erweitern die Angriffsflache und
stellen ein nie dagewesenes Risiko fur Organisationen dar.

Zuséatzlich steht noch mehr auf dem Spiel, da die Cyberkri-
minellen inre Angriffsmethoden skalieren. Durch den Einsatz
von Kl kénnen sie ihre Angriffe auf Endverbraucher automati-
sieren, was es ihnen ermoglicht, mehrere kleinfiachige, aber
extrem gezielte Angriffe gleichzeitig auszuflhren. Unsere
globale Kundenumfrage zeigt, dass 73 Prozent der Befrag-
ten einen Anstieg bei den Angriffen auf Verbraucher fest-
gestellt haben. Mit ihren Angriffen auf Privatpersonen er-
beuten die Cyberkriminellen zwar kleinere Betrége. Da diese
Angriffe aber groBfiachig aufgesetzt sind, erreichen sie so
letztlich ihre finanziellen Ziele.

... und selbst das persdénliche Umfeld
bleibt nicht verschont

Die Problematik wird immer dringlicher, da die Grenzen zwi-
schen der privaten und beruflichen Nutzung von Geraten
verschwimmen. Durch neue Arbeitsmodelle, wie Hybrid- und

Remote-Work, nutzen Mitarbeitende immer haufiger private
Gerate und Konten fUr berufliche Zwecke - der Angriffsradius
erstreckt sich weit Uber die Firewalls der Unternehmen hinaus.

Als ware das nicht genug, haben Cyberkriminelle es durch
groBangelegte Datendiebstahle und den freizigigen Um-
gang mit personlichen Daten im Netz leichter denn je, sen-
sible Daten wie Passworter, Adressen und Familienbande
auszuspionieren. Uber die Verwandten Ihrer Mitarbeitenden
versuchen Angreifende heute, Uber Umwege in Ihre Organi-
sation einzudringen. In einem aktuellen Fall zielten Cyberkri-
minelle mit SIM-Swapping auf das Kind einer Fihrungsperson
ab, um so durch psychologische Manipulation Lésegeld zu for-
dern.' Nicht nur die Mitarbeitenden und Fihrungsetage wer-
den zur Zielscheibe, sondern auch deren Familien.

Das Ergebnis: Auf die Einzelpersonen prasselt eine endlose
Flut an groBfiachigen Betrugsmaschen ein, die die Wahr-
scheinlichkeit fur menschliches Versagen in die Hohe treibt.

Wir missen uber die
Sicherheitsschulung im Unternenmen
hinausgehen. Schulen Sie Ihre Familie

und lhre Freunde - denn Angreifer
haben es auf jeden abgesehen.

Andrea Szeiler
Global CISO bei Transcom

1 Golem (2024). Hacker erpressen Fuhrungskrafte Uber Rufnummern inrer Kinder.


https://www.golem.de/sonstiges/zustimmung/auswahl.html?from=https%3A%2F%2Fwww.golem.de%2Fnews%2Fmandiant-hacker-erpressen-fuehrungskraefte-ueber-rufnummern-ihrer-kinder-2405-184980.html&referer=https%3A%2F%2Fdec-word-edit.officeapps.live.com%2F
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Praxistipps

Beziehen Sie die personliche wie auch berufliche Identitat ins Training mit ein: Fokussieren Sie Ihr
Training auf die Bedeutung personlicher und berufiicher Identitdten der Mitarbeitenden. Kldren Sie Uber
Angriffsmethoden und ihre Konsequenzen auf und verdeutlichen Sie, wie wertvoll Inre Mitarbeitenden far
die Angreifenden sind.

Erweitern Sie das Training auf den Familienkreis: Beziehen Sie Familienmitglieder in Trainings mit ein, um
inre Sicherheit im digitalen Raum zu verbessern, da Cyberkriminelle auch die Familie ausnutzen, um Uber
sie in Netzwerke einzudringen oder Ihre Mitarbeitenden zu erpressen.

Decken Sie mit technischen SchutzmaBnahmen auch private Geréate und firmenfremde Hardware ab:
Nicht selten nutzen Mitarbeitende private Gerate fur die Arbeit. Manche Software-Anbieter bieten Rabatte
auf Tools und MaBnahmen, die die Sicherheit privater Gerate erhdhen, ohne Ihr Sicherheitsteam zusatz-
lich mit der Verwaltung neuer Hardware zu belasten.

Sichern Sie Remote-Verbindungen: Starken Sie den Schutz remoter Verbindungen durch MFA, VPN,
Endpunktprufung und DLP, um die Freilegung sensibler Daten auBerhalb der unternehmenseigenen
SchutzmaBnahmen zu verhindern.

Starken Sie Zugriffskontrollen: Fihren Sie unter der Annahme, dass es zu DatenschutzverstéBen
kommen wird, Audits aller Systeme durch, die den Schutz sensibler Daten und Prozesse gewahrleisten.
Bewahren Sie die Log- und Uberwachungsdaten mindestens der letzten 12 Monate auf, um die Aktivitaten
von Mitarbeitenden im Notfall zurGckzuverfolgen. Reduzieren Sie Schwachstellen, indem Sie Passwortma-
nager Uberprdfen und aufraumen, geteilte Konten I6schen und Zugriffsprotokolle starken.

Organisation, die Uber persdnliche Gerate oder Konten
Ihrer Mitarbeitenden angegriffen wurde

& Deutschland

89%
S Niederlande

80%
() Belgien

68%
£ GroBbritannien

73%
() Frankreich

81%
&) Australien

96*
< Osterreich

83*%

€ Schweiz
100*
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Mangelnde
Cyberresilienz
gefahrdet die
Sicherheit

wichtiger Dienste

Cybercrime stellt kritische Sektoren vor
immense Herausforderungen ...

Informationssicherheit ist nicht fur alle gleichermaBen zu-
ganglichund diese Lucke in Sachen Cybersicherheit wachst
zwischen verschiedenen Branchen immer weiter. Stark re-
gulierte Sektoren, wie die Finanzbranche, und weltweit
agierende Konzerne stérken ihre Resilienz stetig weiter,
indem sie beachtliche finanzielle wie auch personelle Res-
sourcen investieren und modernste Technologien nutzen.
Weniger regulierte Sektoren mit eingeschrankten Ressour-
cen - wie kritische Infrastrukturen, das Gesundheitswesen,
der Einzelhandel oder der Wohltatigkeits- und Produktions-
sektor - kdnnen damit kaum mithalten. Unserer Umfrage
zum Thema Cybercrime-Trends zufolge sind 97 Prozent der
Befragten in der DACH-Region der Meinung, dass sich die
Kluft immer weiter vertieft, was die betroffenen Sektoren
UberméaBig angreifbar macht. Dieses Ungleichgewicht ist
nicht nur ein technisches Problem - es ist eine systemische
Schwachstelle, die das Gemeinwohl und die wirtschaftliche
Stabilitat geféahrdet.

der Sicherheitsexpertinnen- und experten

in der DACH-Region sind der Meinung, dass

sich die Kluft bei der Cyberresilienz immer
weiter vertieft.

. 33 :

Die Informationssicherheit
der Lieferketten kritischer
Infrastrukturen und des 6ffentlichen
Sektors muss sich verbessern.
Zwischen der Resilienz unserer
Infrastruktur und den neuen
Cyberbedrohungen besteht eine
wachsende Diskrepanz.

National Cyber Security Centre
in GroBbritannien

... und Angreifende nutzen diese
Schwachstellen gezielt aus

Das Ungleichgewicht bei der Cyberresilienz basiert auf sys-
temischen Herausforderungen. Finanzdienstleister profitie-
ren von strengen Regularien und GroBunternehmen nehmen
groBzugige Ressourcen in die Hand, um ihre Abwehr zu star-
ken. Im Gegensatz dazu fehlen kleineren Unternehmen und
Sektoren, wie kritischen Infrastrukturen, dem Gesundheits-
wesen und der Produktionsbranche der Uberblick und die
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Ressourcen - was sie angreifbarer macht. Eingeschrénkte
Budgets, veraltete Systeme und unzureichendes Engage-
ment auf FUhrungsebene vergroBern die Kluft weiter. Laut
World Economic Forum schatzen weltweit Uber ein Drittel der
kleinen Organisationen (35 %) ihre Cyberresilienz als unzu-
reichend ein - ein siebenfacher Anstieg seit 2022." Im 6ffent-
lichen Sektor sind die Zahlen sogar noch etwas hoher: Dort
berichten 38 Prozent von unzureichender Resilienz, wahrend
es in privaten Organisationen nur 10 Prozent sind.

Der weltweite Mangel an Sicherheitsexperten schuttet
weiter Ol ins Feuer. Wahrend kapitalkraftige Sektoren die

Praxistipps

besten Fachkrafte anziehen, haben Organisationen mit
geringeren Budgets Schwierigkeiten, erfahrenes Sicher-
heitspersonal fur sich zu gewinnen. Wie zuvor erwahnt, sind
Organisationen des offentlichen Sektors weltweit weiter-
hin am schlechtesten aufgestellt: 49 Prozent berichten von
einem Fachkraftemangel, der ihren Cyber-Sicherheitszielen
im Weg steht - 33 Prozent mehr als 2024.' Die entstehenden
Schwachstellen machen weniger gut aufgestellte Sektoren
als Angriffsziel fir Cyberkriminelle und staatlich finanzierte
Akteure immer attraktiver und intensivieren das wachsende
Risiko furgrundlegende Dienste und die 6ffentliche Sicherheit.
Dringender denn je muss diese Lucke geschlossen werden.

Halten Sie sich an anerkannte Frameworks: Bauen Sie Ihre Strategie, unabhangig von regulatorischen
Anforderungen, auf bewahrten Richtlinien, wie ISO 27001 und NIST CSF, auf.

Kollaborieren Sie mit Regulierungsbehdérden: Arbeiten Sie proaktiv mit den regulierenden Instanzen
Ihres Sektors zusammen. Entwickeln Sie gemeinsam praktische Richtlinien, von denen die gesamte Bran-
che zum Wohle ihrer Sicherheit profitieren kann.

Verteilen Sie die Verantwortung auf verschiedene Abteilungen: Sicherheitsteams sollten nicht die
Ineffizienzen anderer Abteilungen ausbutgeln missen. Stellen Sie sicher, dass die richtigen Teams fur OS-
Patching, Code-Hartung und das Aufspuren veralteter Systeme zusténdig sind und dass die Verantwor-
tung fur entstehende Risiken klar zugewiesen wird.

Orientieren Sie sich anreiferen Branchen: Vernetzen Sie sich mit Organisationen in stark regulierten
Sektoren und finden Sie heraus, welche SchutzmaBnahmen diese fur mehr Resilienz einfUhren. Nutzen
Sie gunstigere Alternatividsungen, die die Anforderungen Ihrer Branche erfullen.

Nutzen Sie neue Kanéle, um Fachkréafte zu gewinnen: Bauen Sie Partnerschaften mit Universitaten und
Fachschulen fur die Bereiche auf, in denen Ihnen Fachkrafte fehlen. Bieten Sie Praktikums- und Ausbil-
dungsplatze an, um vielseitig qualifizierte Fachkrafte anzuziehen.

Informieren Sie alle Teams Uber Sicherheitsstrategien: Als CISO in weniger stark regulierten Branchen
und kleineren Organisationen sollten Sie sicherstellen, dass Ihre Cyber-Sicherheitsstrategie klar und ein-
fach umsetzbar ist. So kdnnen auch weniger technische Teams, wie zum Beispiel Fabrikarbeiter, aktiv zur
Verteidigung der Organisation beitragen.

1 World Economic Forum (2025). Global Cybersecurity Outlook.


https://www.weforum.org/publications/global-cybersecurity-outlook-2025/
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Der Cybercrime-
Marlt boomt

Cyberkriminelle nutzen die weltweite
Vernetzung zu ihrem Vorteil ...

Die Cybercrime-Industrie hat sich in ein durchorganisier-
tes, globales Geschéaftsmodell entwickelt, dessen Erfolg
durch unsere wachsende Abhangigkeit von Technologie
genahrt wird. Die rasante Zunahme von Remote-Work, ver-
netzten Geréaten und neuen Technologien, wie Kl, loT und
Cloud-Umgebungen - das alles hat die Angriffsflache um ein
Vielfaches vergroBert. Cyberkriminelle haben heute mehr
mogliche Zutrittstore in unsere Systeme als je zuvor. Jeder
Sektor und jede Einzelperson sind heute Teil eines eng ver-
zweigten digitalen Netzes, in dem sich ein einziger Angriff
schockwellenartig auf mehrere Unternehmen, Branchen
und ganze Gemeinschaften ausbreiten kann. Und das mit
verheerenden finanziellen Folgen - die weltweiten Kosten
von Cybercrime sollen dieses Jahr 10 Billionen US-Dollar
erreichen!

Angetrieben wird das Wachstum dieses lukrativen Markts
jedoch nicht nur durch seine GroBe, sondern vor allem auch
durch die ausgekligelten Methoden der Cyberkriminellen.
In Sachen Prazision, Koordination und Anpassungsfahigkeit
haben sie ihre Vorgehensweise perfektioniert und zielen oft
auf vielversprechende Einzelpersonen oder Organisationen
in Rechtssystemen ab, in denen die Nachverfolgung von Cy-
bercrime-Zwischenfallen nicht ausreichend durchgesetzt
wird. Far die Koordination ihrer Angriffe Uber Landesgren-
zen hinweg nutzen Cyberkriminelle globale Online-Platt-
formen wie Telegram, die eine groBe Reichweite und kaum
Einschrankungen bieten. Auch die Professionalisierung
der Cyberkriminalitdt durch Dienste wie Ransomware-as-
a-Service (RaaS) hat dazu beigetragen, dass der Cybercri-
me-Markt immer lukrativer wird und die Zutrittsschwelle zur

Cyberkriminalitat immer weiter sinkt. Aus diesem illegalen
Geschaftsmodell hat sich ein breiteres Cybercrime-as-a-
Service-Okosystem entwickelt, das weniger erfahrenen Cy-
berkriminellen und Neueinsteigern Malware-Kits, Phishing-
Templates und Tools fur DDoS-Angriffe (Distributed Denial of
Service) bereitstellt.2

... doch nur durch globale
Zusammenarbeit konnen wir uns
den neuen Cyberbedrohungen
entgegenstellen

Aktuellen Prognosen zufolge verursachte Cyberkriminalitat
in Deutschland im Jahr 2024 einen Schaden von 178,6 Mil-
liarden Euro - ein Anstieg von rund 30 Milliarden Euro im Ver-
gleich zum Vorjahr (2023: 148,2 Milliarden Euro).> Ohne umge-
hende GegenmaBnahmen werden die Zahlen weiter steigen.
Isolierte Initiativen sind nicht genug, um uns der wachsen-
den Bedrohung entgegenzustellen - dazu mussen wir alle
an einem Strang ziehen. Durch die Zusammenarbeit Uber
Organisationen, Branchen und Regierungen hinweg kénnen
wir Threat Intelligence austauschen, einheitliche Abwehr-
strategien entwickeln und die lUckenlose Durchsetzung von
Richtlinien gewahrleisten.

1 Statista (2024). Cybercrime Expected to Skyrocket in Coming Years.

2 Europol (2024). Cyber-attacks: the apex of crime-as-a-service.
3 Bitkom (2024). Angriffe auf die deutsche Wirtschaft nehmen zu.


https://www.statista.com/chart/28878/expected-cost-of-cybercrime-until-2027/
https://www.europol.europa.eu/cms/sites/default/files/documents/Spotlight%20Report%20-%20Cyber-attacks%20the%20apex%20of%20crime-as-a-service.pdf
https://www.bitkom.org/Presse/Presseinformation/Wirtschaftsschutz-2024#:~:text=Aktuell%20sind%20Cyberattacken%20f%C3%BCr%20zwei,betrug%20der%20Schaden%20durch%20Cybercrime
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Die Zusammenarbeit zwischen privatem und 6ffentlichem Sektor ist
unerlasslich. Nicht umsonst heif3t es ,Es braucht ein internationales
Netzwerk, um ein internationales Netzwerk zu besiegen.

Philipp Amann
Group CISO,
Osterreichische Post AG

Praxistipps

Kennen Sie Inre wachsende Angriffsflache und priorisieren Sie sie: Verstehen Sie, welche Elemente
in Ihrer Kontrolle liegen und welche nicht. Gehen Sie technische, menschliche und Drittrisiken durch ent-
sprechende Nachverfolgung, sorgfaltige Prafung und den Einsatz von Ressourcen basierend auf Ihrem
Ausmaf an Bedrohungen an.

Vereinfachen Sie Prozesse im Sinne der Agilitdt und Kostensenkung: Jede zuséatzliche Layer, jeder
Prozess und jedes System steigert die Komplexitat im Alltag und erschwert eine schnelle Reaktion im
Fall eines Angriffs. Konsolidieren Sie Zulieferer und Systeme und etablieren Sie Geschaftsbereiche, um
sicherzustellen, dass sie alle ihre Prozesse vereinfachen.

Starken Sie Ihre operationale Resilienz: Arbeiten Sie Hand in Hand mit den Verantwortlichen fur Ge-
schaftsprozesse, um sicherzustellen, dass wichtige Aufgaben auch im Falle eines Cyberangriffs fort-
gesetzt werden konnen - unter anderem auch durch analoge Ablaufe. So gewahrleisten Sie, dass lhre
Organisation in jeder Lage ein Minimum Viable Product oder Service bereitstellen kann.

Verteilen Sie die Verantwortung auf Abteilungen: Vermeiden Sie, dass mangelnde Qualitdtskontrollen

in anderen Bereichen der Organisation auf das Sicherheitsteam zurlckfallen. Weisen Sie die Zustandig-
keit fur OS-Patching, Code-Hartung und das Aufspuren veralteter Systeme den entsprechenden Teams
zu, die dann auch fur entstehende Risiken verantwortlich sind.
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Cybercrime-Trend

Resilience Matrix

Stufe 1- Elementar
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Wie gut ist Ihre Organisation gegen die
aktuellen Cybercrime-Trends aufgestellt?

Die folgende Cybercrime-Trend Resilience Matrix bietet
Innen klare Richtwerte zur Einschétzung der Cyberre-
silienz lhrer Organisation mit Blick auf die aktuellen An-
griffstrends. Sie zeigt wichtige Schritte auf, die Sie von
einem reaktiven Sicherheitsansatz zu maximaler Cyber-
resilienz bringen.

Stufe 2 - Proaktiv Stufe 3 - Resilient

Kl als > Nutzung und Kontrolle KI-Governance-Ausschuss > Sicherheit ist
Angriffsflache von KlI-Tools unzureichend vorhanden; eigene Risiken entscheidender Aspekt bei
reguliert durch Kl sind bekannt oder Entwicklung und Wartung
dokumentiert von KlI-Tools
> Mangelnde
Sicherheitskontrollen Eingeschrankter Zugriff > Strenge
interner KI-Tools auf KI-Daten; bestimmte Datenzugriffskontrollen;
Prompt-Prafungen stetige Uberwachung
> Kl-getriebene vorhanden, um schéadliche Kl-getriebener
Angriffsmethoden Absichten aufzudecken Angriffsmethoden
(Deepfakes, Phishing) nicht
Uberwacht Kl-getriebene > Kl-bezogenes
Angriffsmethoden werden Mitarbeitertraining und
sporadisch Uberwacht Risiko-Assessment
Multi- > SchutzmaBnahmen auf Teilweise Uberwachung von > Eine einheitliche
Channel- E-Mail fokussiert SMS, Kolllaboratlionstools Verteidigungssprategie far
Angriffe : und Social Media alle Angriffskanéle
> Angriffe per SMS, Anruf
oder Social Media nurin Threat Detection > Proaktive Uberwachung
Richtlinien und Schulungen vorhanden, doch die von E-Mail, SMS und
ein Thema Response variiert je nach sozialen Medien
Kanal
> Kein Reaktionsplan fur > RegelmaBige
Multi-Channel-Angriffe Nur geringes Training zu personalisierte Multi-
vorhanden Multi-Channel-Phishing Channel-Simulationen far
Mitarbeitende
. i > Mangelnder Uberblick Assessment von > RegelméBige
‘I:I:;el:;'lr(iiit:en Uber die Abdeckung des Zulieferern, doch Drittparteienrisiko-
tei e Drittanbieterrisikos Drittparteienrisiko dennoch Assessments mit auf Risiko/
pantetollips] unklar Abhangigkeit abgestimmten
> Drittanbieter-Sicherheit Prafungen und Audits
auf Compliance- Sicherheitsanforderungen
Anforderungen begrenzt an Zulieferer, jedoch > Sicherheitsanforderungen
mangelnde Umsetzung und in Lieferantenvertragen
> Viertparteienrisiken Nachverfolgung verankert, ggf. mit
werden nicht erfasst verpflichtender Ubertragung
Incident Response umfasst auf Viertparteien
> Kein fester Reaktionsplan DatenschutzverstoBe bei
fur DatenschutzverstoBe Dritten, es fehlen jedoch > Viertparteienrisiken werden
bei Zulieferern die formellen Prozesse bedacht, beurteilt und
verwaltet

> Kilar definierter Notfallplan
fur Supply-Chain-Attacken

> Zulieferer in Business-
Continuity-Simulationen
miteinbezogen
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Stufe 1- Elementar

Grundlagentraining zu

Stufe 2 - Proaktiv

Awareness-Training fur

Stufe 3 - Resilient

Awareness-Programm
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:;dronungen Social-Engineering- Mitarbeitende, doch kein bezieht Schutz
personliche Methoden geregel_ter Schutz_ fur persénli_c_:her I_der_wtitéten
L personliche Identitaten und Gerate mit ein
Identitaten Keine SchutzmaBnahmen
fur personliche Konten der Mitarbeitende werden zum Starker Schutz der
Mitarbeitenden Schutz privater Konten Identitaten von
ermutigt, aber nicht FUhrungspersonen und
Risiko im privaten Bereich verpflichtet Mitarbeitenden
hat keine Prioritat
Schutz von personlichen Laufendes Monitoring auf
Identitaten gilt nur gestohlene Zugangsdaten
auf Fihrungs- und
Vorstandsebene als wichtig
Ungleich- Geringe Investitionenin SchutzmaBnahmen Sicherheit wird Prioritat
. . Cybersicherheit vorhanden, doch und entsprechende
gewicht bei ) «
Budgets und Support Ressourcen eingerdumt

Cyberresilienz

Compliance wird als
argerliche Verpflichtung
betrachtet

Security-Entscheidungen
werden reaktiv getroffen

der Fihrungsebene sind
begrenzt

Compliance mit
vorgeschriebenen
Mindestanforderungen

ISO27k gilt als
Orientierungsgrundlage
oder wird aufgrund
begrenzter Reichweite
implementiert

Cyber-Sicherheitsstrategie
vorhanden, aber nur
kurzfristig

Incident Response Plan
nicht getestet oder nicht
formell festgehalten

FUr den Grofteil aller
wichtigen Systeme ISO27k-
zertifiziert

Entwicklung
regulatorischer
Anforderungen im
Austausch mit zustandigen
Regulierungsbehdrden

Aktive UnterstUtzung der
Cyber-Security-Initiativen
durch die Fihrungsebene

Sicherheitsstrategien
im Einklang mit
Geschéftsanforderungen

Boom der
Cybercrime-
Branche

> Reaktive Haltung gegenuber

Cyberbedrohungen

Informationen zu
neuesten Angriffstrends
aus allgemeinen Quellen
bezogen

Keine langfristige Strategie
zur Anpassung

Cybercrime-Trends im
Blick, doch die Reaktion
beschrankt sich auf direkte
Bedrohungen

Sporadisches Sammeln
und Weitergeben von
Informationen, doch
begrenzte Anpassung an
neue Angriffstrends

Mitarbeitende werden Uber
Trends informiert, aber nicht
regelméaBig dazu geschult

Sicherheitsstrategie
basiert auf personalisierten
Threat-Intelligence-
Diensten

Stetige Anpassung an neue
TTP (Taktiken, Techniken
und Prozeduren) der
Angreifenden

TTP der Angreifenden
zu kennen, gehort zur
Unternehmenskultur

Wie steht es um die Sicherheit Ihrer Organisation?

Nutzen Sie unser Assessment fUr eine individuelle Einschatzung Ihrer Cyber-Resilienz.

Jetzt Cyber-Resilienz testen
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Das ,Cyber-Labyrinth® wandelt
sich - doch es gibt einen Ausweg

Wie schon das Cover dieses Reports veranschaulicht, ist die Cyber-Bedrohungslage zu einem
immer komplexeren Labyrinth herangewachsen. Die Angreifenden entwickeln inre Strate-
gien in rasantem Tempo weiter und nutzen K, Lieferketten und personliche Identitaten aus,
um Uber die verschiedensten Schlupfiécher in Organisationen einzudringen. Die Angriffs-
flache wachst stetig weiter und mit ihr die Herausforderungen in der Cyber Sicherheit. Doch
trotz der Skalierung und steigenden Komplexitat der Angriffsmethoden gibt es immer noch
Maoglichkeiten, unseren Schutz zu starken.

Um unsere Cyberresilienz zu verbessern, miissen wir auf Kollaboration und Innovation
setzen. Organisationen mussen sich Uber Branchen hinweg zusammenschlieBen, Informa-
tionen austauschen und ihre Verteidigung gemeinsam stéarken. Kl ist ein beliebtes Tool der
Angreifenden. Doch auch fUr unseren Schutz hat es massives Potenzial - sei es zur schnellen
Erkennung von Angriffen, zur Automatisierung von Schutzmechanismen oder zur VerkUrzung
von Reaktionszeiten. Doch Technologie ist nur ein Teil der Gleichung. Durch eine starke Si-
cherheitskultur machen Sie jeden Einzelnen - vom Mitarbeitenden bis zur Fihrungsperson -
zu einem aktiven Teil Ihrer Verteidigungslinie.

Und genau dabei wollen wir von SoSafe Ihnen helfen. Dazu geben wir Ihnen die Best Prac-
tices fuhrender Sicherheitsexpertinnen und -experten an die Hand und entwickeln standig
neue Lésungen, die lhrer Organisation helfen, ihre Cyberresilienz zu starken. Im Zeitalter Ki-
getriebener Angriffe, wachsender digitaler Vernetzung und einer immer komplexeren Cyber-
Bedrohungslage wollen wir Innen zeigen, dass es immer eine Lésung gibt.



Uber SoSafe

Die Cyber-Bedrohungslage ist ein
Labyrinth - das muss nicht fur lhre
Sicherheitsstrategie gelten

KI-getriebene Angriffe, Multi-Channel-Betrugsmaschen und
Schwachstellen in den Lieferketten treiben die Sicherheitsrisiken
von Organisationen immer weiter in die Hohe. Das erfordert einen
smarten Human-Risk-Management-Ansatz, der Bedrohungen Let us know why you
. o | are reporting this
erkennt, vermeidet und abwehrt, bevor es zu spat ist. So hilft
SoSafe |Ihrer Organisation, inren Schutz gegen die neuesten
Angriffstrends zu stérken:

Urususd /1
spefing

Desgnine
urepects

n Partnern Sie mit KI, damit sich
Ihr Sicherheitsteam um das
wirklich Wichtige kiimmern kann

Great job!

Sofie - Kl-basierter Sicherheits-Copilot: Unser . o

_ . . . . . his was a simulated phishing
Kl-basierter Chatbot unterstutzt Mitarbeitende in email sent as part of an
Echtzeit bei Sicherheitsfragen, ermdglicht sofortige autharized training - and you
Interventionen und stellt Mikro-Lerninhalte zu neuen managed to spat it!
Bedrohungen bereit.

k
Kl-getriebene Phishing-Kampagnen: Epednne

Automatisieren Sie die Erstellung und Durchfuhrung
realistischer Phishing-Simulationen via E-Mail, SMS
und Voice-Kanale.

Simulation Studio, angetrieben durch KiI: Erstellen Hen

Sie mit der Hilfe von Kl adaptive Phishing-Templates,

die den manuellen Aufwand reduzieren und stets die
neuesten Angriffstrends bertcksichtigen.

Verhaltensbasierte Phishing-Simulationen:
KI-getriebene Simulationen, deren Haufigkeit und
Schwierigkeitsgrad automatisch an das individuelle
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Risikolevel angepasst werden.

E Erreichen Sie umfassenden
Schutz vor Phishing, ohne
zusatzlichen Zeitaufwand

Verteidigung gegen Vishing: Befahigen Sie Ihre
Mitarbeitenden, Phishing-Versuche am Telefon zu
erkennen und richtig darauf zu reagieren.

Urgant! Your salan

Schutz vor Smishing: Erstellen Sie SMS-basierte
Phishing-Simulationen und helfen Sie lhren

i fdfs Mitarbeitenden, betriigerische Textnachrichten

und Phishing-Angriffe auf Mobilgeraten zuverlassig

0 zu erkennen.

smployes pn;wurn




Uber SoSafe

Erreichen Sie ganzheitliche
Security Awareness - bei
der Arbeit, zu Hause und
unterwegs

Personalisiertes Micro-Learning: Unsere
Micro-Lerninhalte bieten ein zielgerichtetes
Trainingserlebnis, das individuell auf die
Verhaltensweisen, Risiken und Lernanforderungen
der Mitarbeitenden abgestimmtist.

Zielgerichtete Simulationen: Passen Sie lhre
Phishing-Simulationen an die individuellen
Risikoprofile und Aufgaben der einzelnen
Mitarbeitenden an.

Wissen fir alle Lebensbereiche: Wir vermitteln
Security Awareness, die Uber das berufliche Umfeld
hinausgeht und den Schutz Inrer Mitarbeitenden
auch im privaten Bereich stéarkt.

Awareness-Training flir Familie und Freunde:
Steigern Sie die Wirkung Ihres Awareness-Trainings,
indem Sie Security-Grundlagenwissen auch fur den
Familien- und Freundeskreis Ihrer Mitarbeitenden
bereitstellen.

Nutzen Sie datenbasierte
Insights, um zielgerichtete
Entscheidungen zu treffen

Human Risk OS: Unser Human Risk Operating System
transformiert Security Awareness in proaktives
Risikomanagement. Es analysiert menschliche
Verhaltensmuster, Uberwacht Risikosignale

aus verschiedenen Quellen und ermoglicht
automatisierte, gezielte Interventionen, die
entstehende Bedrohungen im Kern ersticken.

Phishing-Meldebutton: Unser Phishing-Meldebutton
unterstutzt Mitarbeitende dabei, verdachtige E-Mails
schnell zu melden, und ermdglicht Sicherheitsteams,
Bedrohungen durch Echtzeit-Informationen zu
erkennen und schnell abzuwehren.

Crscente

*  Human Security Index

Domees Yot

Core WP

Simulation
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Faimpilate S1udia

Template Studio

® Prighing

Basaline simulation

© Targeted

Advanced customization

o Behavior-based

Adaptive learning

Starken Sie Ihre Sicherheit
auf jeder Etappe lhrer
Security-Journey

Vollstandige Compliance und Vorbereitung auf
Audits: Organisationen, die gerade mit dem Aufbau
inrer Sicherheitskultur beginnen, unterstitzen

wir mit Assessments, Compliance-Frameworks

und Awareness-Programmen dabei, globale und
branchenspezifische Richtlinien zu erfdllen und ihren
Schutz zu stéarken.

Personalisierte Sicherheit und
Verhaltensénderung: Fir Organisationen, die auf
inrer Security-Journey weiter vorangeschritten
sind, stellen wir personalisiertes Security-Training
und gezielte Interventionen bereit, um Security
Awareness und sicheres Verhalten in ihrer Kultur zu
verankern.

Proaktives Risikomanagement: Bei ausgereifteren
Security-Programmen bieten wir datenbasiertes,
proaktives Risikomanagement mit Behavioral-
Analytics, Daten zu den menschlichen
Sicherheitsrisiken und adaptiven SchutzmaBnahmen,
damit Ihre Organisation neuen Angriffstrends immer
einen Schritt voraus ist.




Kontakt

Bei weiterfUhrenden Fragen zu diesem Report
oder der zugrundeliegenden Recherche und
Studie, wenden Sie sich bitte an:

SimonaDunsche

Corporate Communications Manager
press@sosafe—awareness.com
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