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Agentic Fraud - eine neue
Betrugskategorie

Von Adam Davies
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Agentenbasierte Zahlungssysteme und Kl-gesteuerte Kunden-Agenten verdndern
die Betrugsrisiken im Banking. Das Zeitfenster fur die Erkennung schrumpft, etab-
lierte Modelle zur Betrugsprdvention sto3en an ihre Grenzen, nicht zuletzt, weil Be-
trugsangriffe sich durch KI-Agenten enorm skalieren lassen. Auch die Regulierung
ist an die neue Betrugskategorie noch nicht angepasst, warnt Adam Davies. Offen
sind beispielsweise Haftungsfragen. Banken stehen deshalb vor der Aufgabe, ihre
Betrugspravention auf eine Welt vorzubereiten, in der Maschinen nicht nur Zahlun-

gen ausfuhren, sondern auch andere Maschinen zu tduschen versuchen.

Seit rund drei Jahrzehnten beruht die
Betrugserkennung in der Finanzdienst-
leistungsbranche auf einer weitgehend
stabilen Annahme: Menschen initiieren
eine Transaktion. Das Verhalten dieser
Menschen kann beobachtet, modelliert
und hinterfragt werden, wenn es von
géngigen Nutzungsmustern abweicht,
und bildet die Basis der gangigen Be-
trugspravention bei Banken. Menschen
sind berechenbare Wesen und nicht-
menschliche Verhaltenssignale gelten als
deutliche Hinweise auf ein Betrugsrisiko.
Predictive Al ist hierbei zum bewdhrten
Ruckgrat der EchtzeitUberwachung und
Mustererkennung geworden. Machi-
ne-Learning-Modelle verarbeiten dabei
Tausende von Transaktionen pro Sekun-
de, um Auffalligkeiten zu erkennen, be-
vor Verluste entstehen.

Heute sehen sich Banken allerdings mit
einer neuen Entwicklung konfrontiert:

Red.

Nicht-menschliche Akteure, die im
Auftrag von Konsumenten oder Unter-
nehmen handeln, werden zu eigen-
sténdigen Wirtschaftsteilnehmern mit
Zahlungsbefugnis. Die technologische
Grundlage, auf die sich die Finanzbran-
che seit 30 Jahren verldsst, muss damit
eine Realitat abbilden, fir die sie nie
konzipiert wurde: eine Welt, in der hinter
einer Transaktion nicht mehr zwangs-
|Gufig ein Mensch steht.

Schon heute Ubernehmen Maschinen
vielfaltige Aufgaben mit finanzieller Re-
levanz: Beispielsweise bestellen und
bezahlen vernetzte Kuhlschrénke selbst-
stéindig Lebensmittel, oder Autos Gber-
nehmen selbststandig die Bezahlung
von ParkgebUhren, Maut und Ladevor-
géngen, ohne dass der Fahrer aktiv
eingreift. KI-Agenten verwalten Abon-
nements, vergleichen Angebote und
wickeln Eink&ufe eigensténdig ab. Wei-

tere Pilotanwendungen im Handel, in
der Reisebranche und in Okosystemen
vernefzter Gerdte laufen bereits. Das
Marktpotenzial ist betrachtlich: Progno-
sen zufolge kénnte das von Kl-Agenten
ausgeléste  Transaktionsvolumen  bis
2030 weltweit 1,7 Billionen US-Dollar
erreichen.* Andere Schatzungen gehen
sogar von 3 bis 5 Billionen US-Dollar
aus. Der Zahlungsverkehr wirde folg-
lich zunehmend nicht mehr von Men-
schen, sondern von Maschinen initiiert.

Perspektivwechsel im
Betrugsmanagement

FUr das Betrugsmanagement bedeutet
diese Entwicklung einen Perspektiv-
wechsel. Bisher stand vor allem die Fra-
ge im Mittelpunkt: ,Wer ist der Kunde?"
In Zukunft gilt es zusatzlich festzustel-
len, welcher KI-Agent handelt, von wem
er autorisiert wurde und ob die jeweili-
ge Transaktion dem erteilten Auftrag
entspricht. Dafir reicht es nicht aus,
bestehende Betrugsverfahren einfach
nur zu beschleunigen. Einer zunehmend
Kl-gesteuverten Bedrohung ldasst sich
auf Dauer nur mit einer strukturell an-
deren, entsprechend automatisierten
und agentenbasierten Betrugsabwehr
wirksam begegnen.

Denn der Ubergang von menschlich
ausgeldsten zu agentenbasierten Zah-
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Adam Davies, Vice President,
Fraud Product Management, Fair Isaac
Corporation (FICO), Bozeman (Montana)
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Abbildung 1: Traditionelle Zahlungen versus Agentic Payments
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lungen verdndert den gesamten Ab-
lauf einer Transaktion. Bisher stellte ein
Mensch einen Bedarf fest, suchte und
kaufte das entsprechende Produkt,
autorisierte die Zahlung und erhielt
nach der Verarbeitung der Zahlung
eine Bestdtigung seiner Bank. Bei einer
agentenbasierten Transaktion gibt der
Kunde dagegen zundchst ein Ziel vor,
erteilt die erforderlichen Vollmachten
und definiert klare Handlungsgrenzen.
Innerhalb dieses vordefinierten Rah-
mens kann der KI-Agent selbststdndig
einen Bedarf erkennen, eine Aktion wie
beispielsweise eine Bestellung durch-
fihren und die entsprechende Zahlung
auslésen. Der Kunde wird unter Um-
standen erst Uber den Kauf informiert,
nachdem die Bank den Kl-Agenten
authentifiziert und die Transaktion be-
reits verarbeitet hat.

Geschwindigkeit kein verlasslicher
Hinweis mehr fUr Betrug

Der Zahlungsprozess wird damit kom-
plexer und fUr Banken wesentlich kom-
primierter. Gleichzeitig stehen weniger
der bisher Ublichen Verhaltensmerk-
male fir die Betrugserkennung zur
Verfigung: Biometrische Abweichun-
gen entfallen und der Kunde ist nicht
mehr unmittelbar in jede einzelne
Transaktion eingebunden.

Genau darin liegt eine zentrale Her-
ausforderung fir das Betrugsma-
nagement. Die Erkennung von Bot-An-
griffen beruht bisher unter anderem
auf einer einfachen Annahme: Ein
Mensch kann nicht innerhalb weniger

Sekunden Hunderte Zahlungen auslé-
sen. Eine ungewdhnlich hohe Transak-
tionsgeschwindigkeit gilt deshalb in
der Regel als verddchtig. Mit dem Ein-
satz autorisierter KI-Agenten verliert
dieses Erkennungsmerkmal an Aussa-
gekraft. Denn wenn ein Agent im Auf-
trag eines Kunden rechtmdBig mit
Maschinengeschwindigkeit handeln
darf, ist die Geschwindigkeit allein kein
verldsslicher Hinweis auf Betrug.

Noch keine Vergleichsdaten
verfugbar

Noch fehlen allgemein anerkannte Kri-
terien, anhand derer sich ein legitim
handelnder KI-Agent zuverl&ssig von
einem bodswilligen Angreifer unter-
scheiden |lasst, der seine Identitat oder
Berechtigungen vortduscht.

Die Authentifizierungsinstrumente, die
Banken Uber Jahre optimiert haben,
beruhen weitgehend auf menschlichen
Signalen: Tippverhalten, Gerdgteer-
kennung, Verhaltensbiometrie und An-
meldemuster. Interagiert ein Agent
ausschlieBlich  Uber eine Program-
mierschnittstelle statt Uber eine Benut-
zeroberflache mit der Bank, verliert ein
groBer Teil dieses Instrumentariums an
Relevanz. Sichtbar bleiben dann nur die
technische Anfrage, Zugangsdaten und
eine behauptete Absicht.

Zwar beruht das Handeln eines
KI-Agenten auf einem menschlich er-
teilten Auftrag. Dieser l&sst sich bis-
lang jedoch nicht einheitlich technisch
abbilden und Uberprifen. Betrugs-
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teams muissen mogliche Abweichun-
gen erkennen, ohne den menschlich
erteilten Auftrag unmittelbar aus dem
beobachtbaren Verhalten ableiten zu
kénnen. Dafur sind kinftig die Konfi-
guration des Agenten, seine Berechti-
gungen und die urspringlichen Vorga-
ben des Auftraggebers auszuwerten,
Zudem fehlen historische Daten, an-
hand derer sich normales von auffdl-
ligem Agentenverhalten unterscheiden
lieBe. Diese Vergleichsbasis muss fur
Agentic Commerce erst noch aufge-
baut werden.

Automatisierte Social-
Engineering-Angriffe

Gleichzeitig risten Betriger technolo-
gisch auf. Mithilfe generativer Kl las-
sen sich Social-Engineering-Angriffe
automatisieren, personalisieren und
skalieren. Die Angreifer zielen dabei
zunehmend darauf, Kunden zur Frei-
gabe betrigerischer Uberweisungen
zu bewegen. Die starke Kunden-
authentifizierung bleibt zwar ein wirk-
sames Schutzinstrument, sté6B3t jedoch
an Grenzen, wenn der getduschte Kun-
de die Zahlung selbst autorisiert.

Der allgemeine Handlungsdruck
nimmt zu: Nach Angaben von EBA und
EZB stieg der Wert des Zahlungsbe-
trugs im Europdischen Wirtschafts-
raum von 3,5 Milliarden Euro im Jahr
2023 auf 4,2 Milliarden Euro im Jahr
2024. Klassische Erkennungsmodelle
sind auf die zunehmende Skalierbar-
keit und Uberzeugungskraft Kl-ge-
stUtzter Tduschungen nur begrenzt
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vorbereitet. Datensilos erschweren
zusatzlich, Informationen aus ver-
schiedenen Kandlen und Transaktio-
nen zu einem vollstdndigen Risikobild
zusammenzufUhren.

Aufsehenerregende Falle zeigen, dass
generative Kl Tduschungen immer
glaubwirdiger macht und erhebliche
finanzielle Schaden verursachen kann.
Einer der ersten gréBeren Betrugsfal-
le wurde bereits im Jahr 2019 bekannt,
Kriminelle hatten die Stimme eines
Vorstandsvorsitzenden kinstlich nach-
gebildet. Mit der vermeintlichen Stim-
me des Konzernchefs wiesen sie den
Geschaftsfihrer einer britischen Toch-
tergesellschaft an, kurzfristig 220 000
Euro an einen angeblichen ungari-
schen Lieferanten zu Uberweisen. Der
Fall zeigt, dass Kl-gestiutztes Voice
Cloning kein neues Phénomen ist, son-
dern sich als Angriffsmethode bereits
seit mehreren Jahren weiterentwickelt.

Schaden durch generative Kl
massenhaft skalierbar

Welche Dimension solche Angriffe in-
zwischen erreichen kénnen, wurde im
Februar 2024 in Hongkong deutlich.
BetrUger imitierten wdhrend einer
Videokonferenz mithilfe von Deep-
fake-Technologie den Finanzvorstand
und weitere Mitarbeitende eines Un-
ternehmens. Ein Beschaftigter hielt die
Gesprachspartner fur echt und veran-

Abbildung 2: Agentenbetrug Abfolge

lasste Uberweisungen in Hohe von ins-
gesamt 200 Millionen Hongkong-Dol-
lar — seinerzeit rund 24 Millionen Euro
- auf betrigerische Konten. Die Tater
nutzten also ganz gezielt die verbrei-
tete Annahme aus, dass eine live ge-
fuhrte Videokonferenz als verldsslicher
Identitdtsnachweis der Teilnehmer
gelten konnte.

Nicht jeder Kl-gestUtzte Angriff muss
jedoch komplex sein. Generative Kl er-
moglicht es, auch einfachere Betrugs-
muster in sehr groBem Umfang zu ska-
lieren. Ein Beispiel dafur ist das 2023
bekannt gewordene ,WormGPT". Das
speziell fur kriminelle Zwecke entwi-
ckelte KlI-Werkzeug wurde in Dar-
knet-Foren angeboten und verzichtete
auf die Sicherheitsmechanismen kom-
merzieller Sprachmodelle. Damit lie-
Ben sich unter anderem Phishing-
Nachrichten automatisiert erstellen
und an unterschiedliche Empfanger
anpassen. Nach Einschéatzung von Si-
cherheitsforschern konnten damit Phis-
hing-Kampagnen rund 10-mal schnel-
ler und in deutlich gréBerem Umfang
durchgefUhrt werden, als das mit her-
kémmlichen Methoden méglich war.

Generative Kl senkt insbesondere den
Aufwand fur Vorbereitung und Perso-
nalisierung von Betrug und erméglicht
mehr parallele Angriffe. Mit der Ver-
wendung der kinstlichen Intelligenz
als Betrugsvektor steigen sowohl das
Risiko hoher Einzelschdden als auch

die Schlagkraft professioneller Be-
frugsnetzwerke.

Vier neue Dimensionen des
Betrugsrisikos

Agentenbasierter Betrug unterschei-
det sich in vier wesentlichen Punkten
von den Risiken, mit denen Betrugs-
teams bisher konfrontiert waren:

Geschwindigkeit: Transaktionen zwi-
schen Agenten finden in der Regel in-
nerhalb von Millisekunden statt. Erken-
nungsfenster, die froher Stunden
umfassten, verkirzen sich so bisin den
Mikrosekundenbereich. Der traditio-
nelle Prifzyklus —einen Verdacht mar-
kieren, den Fall untersuchen, eine Ent-
scheidung treffen und MafBBnahmen
einleiten — I&sst sich in einem solchen
Zeitfenster mit konventionellen Ver-
fahren nicht mehr abbilden.

Skalierung: Ein einziger kompromit-
tierter Agent kdnnte Tausende betri-
gerische Transaktionen ausfihren,
bevor ein Mensch Uberhaupt bemerkt,
dass etwas nicht stimmt. Interaktionen
zwischen Agenten verbreiten einen
Angriff erheblich schneller als ein ein-
zelner Tater, der im menschlichen Ar-
beitstempo agiert.

Komplexitat: Mehrstufige Agenten-
ketten, in denen ein Agent einen wei-
teren beauftragt, der seinerseits einen
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anderen einbindet, schaffen schwer
Uberprifbare Transaktionswege.
Nach einem Betrugsfall lassen sie sich
moglicherweise nur mit groBem Auf-
wand zurUckverfolgen. Erfolgt eine
Manipulation erstim dritten oder vier-
ten Glied einer solchen Kette, wird es
zu einer forensischen Herausforde-
rung, die Entscheidungslogik und die
Autorisierung bis zu ihrem Ursprung
zurickzuverfolgen.

Zuordnung: Wenn ein Agent eine be-
trogerische Transaktion ausfUhrt, ist
die Haftung nicht pauschal zu beant-
worten. Verantwortlich sein kdnnten je
nach Sachverhalt der EigentUmer des
Agenten, dessen Entwickler oder An-
bieter, ein weiterer eingebundener
Dienst oder die Bank, die den Agenten
authentifiziert und die Transaktion
verarbeitet hat. Die rechtlichen und
regulatorischen Rahmenbedingungen
beantworten diese neue Konstellation
noch nicht in jeder Hinsicht eindeutig.
Solange diese Fragen offen sind, se-
hen sich Banken mit einer Mehrdeutig-
keit konfrontiert, fUr die traditionelle
Haftungsmodelle im Zahlungsbetrug
nicht ausgelegt wurden.

Regulierung noch nicht bereit

Viele geltende Vorschriften gehen da-
von aus, dass hinter einer finanziellen
Entscheidung ein Mensch steht. Fir
autonom handelnde und zahlende
Agenten gibt es dagegen bisher nur
erste Antworten.

Der EU Al Act folgt einem risikobasier-
ten Ansatz und enthdlt unter anderem
Governance- und Transparenzanfor-
derungen fur Hochrisiko-Systeme.
Welche Vorgaben fir agentenbasier-
te Zahlungssysteme gelten, hangt von
ihrer Funktion und ihrem Einsatzgebiet
ab. Nicht jeder Agent mit Zahlungsbe-
fugnis fallt automatisch in die Katego-
rie der Hochrisiko-Systeme.

Auch die Reform des europdischen
Zahlungsdiensterechts ist fir Agentic
Commerce relevant. PSD3 und die
Payment Services Regulation zielen
auf einen besseren Schutz vor Betrug,
weiterentwickelte Haftungsregeln und
eine starkere Kundenauthentifizie-
rung. Bei agentenbasierten Zahlungen
stellt sich jedoch die Frage, wie eine
einmal erteilte Vollmacht auf spatere,
selbststdndig ausgeldste Transaktio-

nen Ubertragen und zuverléssig nach-
gewiesen werden kann.

Hinzu kommen die Anforderungen der
DSGVO und von DORA, etwa beim
Umgang mit Kundendaten, beim
IKT-Risikomanagement und bei der
Einbindung externer Technologiean-
bieter. Fur Banken geht es daher nicht
allein um die Zulassigkeit von KI-Agen-
ten, sondern auch um deren sichere
Einbindung in bestehende Kontroll-
und Governance-Strukturen.

Fir das Betrugsmanagement hat das
konkrete Folgen. Orientiert sich die
TransaktionsUberwachung  bislang
Uberwiegend an menschlichen Verhal-
tensmustern, erfordern mehrstufige
Ablaufe zwischen Kl-Agenten ange-
passte Kontrollmechanismen. Auch
der Audit Trail darf nicht erst bei der
ausgefUhrten Zahlung beginnen. Er
muss die gesamte Entscheidungs- und
Autorisierungskette erfassen — vom
urspringlichen Auftrag des Kunden
Uber die beteiligten Agenten bis zur
abschlieBenden Transaktion. Nur so
wird nachvollziehbar, auf welcher
Grundlage der Agent gehandelt und
das Betrugssystem die Zahlung be-
wertet hat.

International durften sich diese Anfor-
derungen unterschiedlich schnell ent-
wickeln. Mdrkte mit flexibleren Rah-
menbedingungen wie im Mittleren
Osten sind wohl eher frihe Testfelder
fur Agentic Commerce als Regionen
mit umfassenderen Verbraucher-, Da-
tenschutz- und Sicherheitsvorgaben
wie Europa. Hier kénnte sich die Ein-
fUhrung verlangsamen. Agentenba-
sierte Betrugsrisiken werden daher
vermutlich zuerst dort in groBerem
Umfang auftreten, wo entsprechende
Geschaftsmodelle frih zum Einsatz
kommen.

Agentenbasierter Betrug erfordert
agentenbasierte Abwehr

Fur Banken besteht bereits heute kon-
kreter Handlungsbedarf, unabhdngig
davon, wie schnell sich verbindliche
regulatorische Vorgaben entwickeln.
Sie sollten vertraglich klar regeln, in
welchem Umfang Kunden KI-Agenten
einsetzen und autorisieren dirfen, ein-
deutige Verfahren zu deren Authen-
tifizierung definieren und Kl-gestitzte
Entscheidungen fur Aufsichtsbehérden
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nachvollziehbar dokumentieren. Der
proaktive Austausch mit den zu-
sténdigen Regulierungsbehorden hilft
auBerdem, auf neue Anforderungen
vorbereitet zu sein und die Entwicklung
kinftiger Standards aktiv mitzuge-
stalten.

Die strategische Konsequenz ist klar:
Wenn Angriffe zunehmend automati-
siert und mit Maschinengeschwindig-
keit erfolgen, braucht auch die
Betrugsabwehr entsprechende Fahig-
keiten. Das bewdhrte Fundament
bleibt Predictive Al. Muster- und Ano-
malieerkennung sowie Echtzeit-Sco-
ring bilden weiterhin den Kern der Be-
frugspravention. Generative Kl er-
génzt diese Verfahren, indem sie
Betrugsmuster schneller analysiert,
Anomalien durch Echtzeit-Scoring viel
schneller erfasst und Betrugsteams bei
der Entwicklung geeigneter Gegen-
maBnahmen unterstitzt.

In der operativen Bearbeitung kénnen
Kl-Agenten Verdachtsfdlle priorisie-
ren, Informationen aufbereiten und
standardisierbare Prifschritte Uber-
nehmen. So lassen sich mehr relevan-
te Falle in kirzerer Zeit bearbeiten -
ein Vorteil in Bereichen, in denen
begrenzte Kapazitdten bisher einen
Engpass darstellen.

Die Verantwortung bleibt dennoch
beim Menschen. Entscheidungen mit
weitreichenden Folgen, die Festlegung
von Richtlinien und Risikogrenzen so-
wie die Beurteilung komplexer Aus-
nahmefdlle  erfordern  weiterhin
menschliches Urteilsvermégen.

Das Aufgabenspektrum der Betrugs-
prdvention erweitert sich. Banken be-
notigen ein ldentitdtsmanagement,
das neben Kunden autonome Systeme
erfasst. Dazu gehéren Informationen
Uber den jeweiligen Anbieter, den Um-
fang der erteilten Vollmacht, zuldssige
Transaktionen und festgelegte Be-
fragsgrenzen.

Die Authentifizierung wird dynami-
scher. Statt die Identitat lediglich zu
Beginn einer Transaktion zu prifen,
sind zusdtzliche Kontrollen fortlaufend
an das jeweilige Risiko anzupassen.
Bei Auffalligkeiten kénnen zusatzliche
Prifschritte ausgelést, Berechtigun-
gen eingeschréankt oder Transaktionen
gestoppt werden. Der direkte Zugriff
Uber Programmierschnittstellen erfor-
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dert auBerdem Verfahren, die ohne
klassische Benutzeroberflache aus-
kommen.

Wesentlich ist die eindeutige Verbin-
dung zwischen dem Kl-Agenten und
seinem menschlichen Auftraggeber.
Banken brauchen Klarheit dariber, in
wessen Namen ein System handelt, wel-
che Vollmachten vorliegen und ob wei-
tere Dienste eingebunden werden dir-
fen. Auch mehrstufige Delegationen
sind Uber die gesamte Autorisierungs-
kette hinweg transparent zu halten.

Das Verhalten eines einzelnen Kunden
oder Systems isoliert zu betrachten,
reicht nicht mehr aus. Erst die Ver-
knipfung der Aktivitdten mehrerer
Beteiligter zeigt, ob ein Vorgang vom

urspriunglichen Auftrag abweicht oder
Teil eines gréBeren Angriffsmusters ist.
Dafur braucht es kontextbezogene
Risikobewertungen und eine Analyse
der Beziehungen innerhalb des ge-
samten Agentennetzwerks.

Handeln, bevor die Volumina
steigen

Banken sollten ihre Betrugskontrollme-
chanismen Uberprifen, solange agen-
tenbasierte Zahlungen noch Uberschau-
bare Volumina haben. Verl@ssliche
Agentenidentitdten, nachvollziehbare
Vollmachten und belastbare Daten Uber
legitimes Verhalten lassen sich nicht un-
ter dem Druck steigender Fallzahlen
kurzfristig nachristen.

Die Dringlichkeit wachst, weil Angrei-
fer generative Kl bereits heute einset-
zen, um Betrugsversuche Uberzeugen-
der vorzubereiten und in grof3em
Umfang durchzufthren. Die Regulie-
rung mag fUr weitere Antworten noch
Zeit brauchen, Kriminelle werden da-
rauf nicht warten. Fir das Betrugsma-
nagement verlagert sich der Fokus von
einzelnen Kunden und Transaktionen
in jedem Fall auf ganze Autorisie-
rungsketten. Dieser Wechsel hin zur
Uberwachung vernetzter Agenten ist
vielleicht die folgenreichste Verande-
rung seit der EinfUhrung des Echt-
zeit-Scorings.

FuBnote
*Edgar, Dunn & Company (EDC), a payments and
financial services consulting firm. |

Diedigitale Bank 9/2026 - Digitaler Sonderdruck



