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+Agentic Commerce fUhrt zu einem
strukturellen Betrugsproblem®

Interview mit Adam Davies
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SICHERHEIT

+Agentic Commerce fUhrt zu einem
strukturellen Betrugsproblem®”

Interview mit Adam Davies

Betrug hat sich weit Uber das hinaus entwickelt, was traditionelle Erkennungs-
modelle erfassen, sagt Adam Davies. Dabei haben sowohl Kl als auch Echt-
zeitzahlungen das Spielfeld massiv verandert. Und mit dem agentischen Han-
del entsteht ein ganz neues strukturelles Betrugsproblem, weil der Mensch als
Kontrollinstanz ausfallt. KI hat aber nicht nur das Bedrohungsniveau erhoht,
sondern verbessert auch die Verteidigungsfahigkeit der Banken. Die Umsetzung
bleibt allerdings einstweilen noch eine Herausforderung. Und weiterhin bleibt

der Mensch das schwdchste Glied im digitalen Okosystem.

=
KARTEN Kunstliche Intelligenz hat
klassische Betrugsmuster verdndert.
Welche spezifischen Kl-gestitzten
Angriffe sehen Sie derzeit als die
groB3te Gefahr fir Banken in der Eu-

ro-Zone?

Die gréBte Verédnderung besteht dar-
in, dass Betroger mit Kl hyperrealisti-
sche Betrugsmaschen entwickeln und
diese in groBem MafBstab einsetzen
kénnen.

Eine groBe Bedrohung ist der Einsatz
von Deepfakes, bei denen Betriger mit
KI Sprach- und Videoinhalte generie-
ren, um sich in Echtzeit als echte Person
auszugeben. Mit generativer Kl kénnen
Betriger auBerdem Inhalte fUr viele
Sprachen und Kontexte erstellen, um
Einzelpersonen in groBeren geografi-
schen Regionen gezielt anzusprechen.

Red.

Angreifer produzieren heutzutage mit
KI fehlerfreie, lokalisierte Messages
oder E-Mails in jeder europdischen
Sprache, zugeschnitten auf spezifische
Banken oder regulatorische Anforde-
rungen. Mit Kl kénnen Betriger zudem
sehr schnell synthetische Identitaten
erstellen, indem sie reale und erfunde-
ne Daten verwenden, um Onboar-
ding-Kontrollen zu umgehen. Das wirkt
sich besonders in Mdarkten mit hoher
Nutzung von Digital Banking aus.

=
KARTEN Wie verandern Kl-gestitz-
te Karten-Scams, SIM Swapping und
personalisierte Social-Engineering-
Angriffe die Art und Weise, wie Be-
trug identifiziert werden muss?

Betrug hat sich weit Gber das hinaus
entwickelt, was traditionelle Erken-

nungsmodelle erfassen. Mit Kl-ge-
stUtzten Tools kdnnen Betriger heut-
zutage hochgradig Uberzeugende
Social-Engineering-Angriffe, synthe-
tische ldentitétsmodelle und Deepfa-
kes in groBem MafBstab ausfUhren.
Laut einer von Fico in Auftrag gege-
benen Studie sehen Finanzinstitute
erhebliche operative Auswirkungen
auf ihre Betrugsprogramme als Folge
dieser Kl-gestUtzten Angriffsarten.

Gleichzeitig kénnen Kriminelle mit
Taktiken wie SIM-Swapping SMS-ba-
sierte Authentifizierungsmechanismen
umgehen. Dabei Ubernehmen sie die
Mobilfunknummer eines Opfers, um
Einmalpasswoérter abzufangen und
ein Konto zu Ubernehmen. Fir Stan-
dard-Erkennungssysteme erscheint
das vollig legitim.

Betrug mit autorisierten Push-Zahlun-
gen (APP) umgeht Identitatspri-
fungen vollstandig. Hierbei werden
legitime Kunden dazu gebracht, be-
trogerische Transaktionen selbst zu
autorisieren — hdufig wahrend der Be-
triger sie akftiv in einem laufenden
Telefongesprach anleitet.

Die zentrale Herausforderung bei der
Betrugserkennung besteht darin,
dass diese Angriffe oberflachlich
nicht wie Betrug aussehen. Der Kunde
ist echt, das Gerat ist bekannt, und

Adam Davies, Vice President —
Fraud & Identity Product Management,
FICO Deutschland GmbH, Berlin
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die Authentifizierung ist erfolgreich.
Um solche Angriffe zu stoppen, ist ein
tiefergehender Ansatz erforderlich,
der Behavioral Analytics, Echtzeit-

Zur Risikominderung sind mehrschichti-
ge Kontrollen erforderlich:  Aus-
gabenlimits, Transaktionsfrequenzgren-
zen, Whitelists fur Handler, tokenisierte,

»Betriger testen bereits
agentische Systeme.«

Telekommunikationssignale und KI-
Modelle kombiniert, die speziell dar-
auf ausgelegt sind, Zwang und
Manipulation zu erkennen — nicht nur
unbefugten Zugriff. Klassische Fraud
Scores erkennen nicht, wenn ein Kun-
de zwar selbst eine Zahlung ausfuhrt,
dies aber unter Druck tut. DafUr ist
ein dedizierter Scam Detection Score
erforderlich, der die Wahrscheinlich-
keit bewertet, dass ein legitimer Kun-
de unter dem Einfluss eines Betrigers
handelt.

=
KARTEN Welche Risiken birgt der
agentische Handel? Und wie kann
man ihnen begegnen, wenn die Kl
weitgehend eigenstdndig bestellt
und bezahlt und der Mensch als Kon-
trollinstanz ausfallt?

Agentic Commerce - also wenn
KI-Systeme autonom Produkte oder
Dienstleistungen suchen, auswdhlen
und bezahlen, ohne dass ein Mensch
jede Transaktion freigibt - fUhrt zu ei-
nem strukturellen Betrugsproblem.
Die meisten Zahlungskontrollen und
rechtlichen Rahmenwerke wurden un-
ter der Annahme entwickelt, dass ein
Mensch im Moment der Autorisierung
anwesend ist. Wenn Menschen nicht
mehr beteiligt sind, entfallt diese Kon-
trollinstanz.

So sind die Risiken real und unmittel-
bar. Betriger testen bereits agenti-
sche Systeme, um die Schwellenwerte
zu identifizieren, innerhalb derer
autonome Agenten Transaktionen
durchfihren koénnen, ohne Alarme
auszulésen. Neue Zahlungsmethoden,
die von solchen Agenten genutzt wer-
den kénnten (zum Beispiel Kryptowdh-
rungen oder Stablecoins), bieten mog-
licherweise keine Chargeback-Rechte
und keinen klaren Haftungsrahmen.
Zudem kénnen Agenten fehlkonfigu-
riert oder manipuliert werden, sodass
sie gegen Verbraucherinteressen han-
deln.

agentenspezifische Zugangsdaten so-
wie eine Eskalation an Menschen bei
Transaktionen auBerhalb definierter
Parameter. Auf der Detection-Ebene
bendtigen Finanzinstitute Behavioral
Analytics-Tools, die in der Lage sind, le-
gitime Agentenaktivitdten von kompro-
mittierten oder bosartigen Agenten zu
unterscheiden — eine Fahigkeit, die die
meisten derzeit erst aktiv aufbauen.
=

KARTEN Klassische regelbasierte
Systeme zur Betfrugsprdvention sto-
Benim KI-Umfeld anihre Grenzen. Ab
welchem Punkt wird ein regelbasiertes
System zur echten Haftungsfalle for
Banken?

Systeme, die ausschlieBlich auf Regeln
basieren, sind in der sich schnell veran-
dernden Betrugslandschaft bereits ein
Haftungsrisiko. Im Kartenbereich sind
Kl-basierte Systeme wie neuronale
Netze bereits seit 1992 im Einsatz, als
der Falcon Fraud Manager eingefthrt
wurde. Heute schitzt dieses System
weltweit rund vier Milliarden Zahlungs-
karten. Die Uberlegene Mustererken-
nung von Klist unverzichtbar, weil Kri-
minelle seit Langem in der Lage sind,
Regeln zur Betrugserkennung zu iden-
tifizieren und zu umgehen.
=

KARTEN Ein ,Zauberwort” lautet
kontextbasierte Entscheidungen. Was
genau ist darunter zu verstehen? Und
wie verbindet Kl Transaktionsdaten
mit Verhaltensanalysen und externen
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sondern im Kontext dessen, was fir
diesen Kunden, dieses Konto, dieses
Gerdat und diesen Zeitpunkt normal ist.
Eine Transaktion, die isoliert betrach-
tet verddchtig erscheint, kann im Kon-
text vollig legitim sein — und umge-
kehrt.  Ziel ist es, infelligentere
Entscheidungen zu treffen, die zwar
Betrug verhindern, aber legitime Kun-
den nicht beintrachtigen.

In der Praxis bedeutet das, alle Einga-
ben kontinuierlich und gleichzeitig zu
bewerten und zu verstehen. Erstens
erstellen Behavioral Analytics-Tools
dynamische Profile fir jeden Kunden,
Handler, jedes Konto und jedes Gerdat.
Mit jeder Interaktion in Echtzeit wer-
den diese Profile aktualisiert, sodass
jede Abweichung von etablierten Mus-
tern sofort als Anomalie erkannt wird.
Zweitens liefern Transaktionsdaten
das unmittelbare Signal: was gekauft
wird, fUr welchen Betrag, Uber wel-
chen Kanal und auf welchem Gerat.
Drittens ergdnzen externe Signale -
einschlieBlich Identitatsprifung durch
Drittanbieter, Device Intelligence,
Netzwerkanalysen und in einigen Fal-
len Echtzeit-Telekommunikationsda-
ten —den Kontext um Ebenen, die kei-
ne einzelne Datenquelle allein geben
kann.

Auf das Szenario eines Fake-On-
line-Shops angewendet, ist diese
Kombination besonders wirkungsvoll.
Netzwerk-Analytics kdnnen verborge-
ne Verbindungen zwischen einem neu-
en Handler und bekannter Betrugsin-
frastruktur aufdecken - gemeinsame
Telefonnummern, verknUpfte Konten
oder Muster, die auf Betrugsringe hin-
deuten. Verhaltensprofile kénnen er-
kennen, dass ein Kunde mit einer
Hdandlerkategorie interagiert, die er
zuvor nie genutzt hat, auf einem Ge-
rat, das nicht seiner Historie ent-
spricht, und zu einer fir ihn oder sie
ungewodhnlichen Zeit. Externe Daten
wiederum kénnen die Legitimitat des

»Die Uberlegene Mustererkennung
von Klist unverzichtbar.«

Signalen, um beispielsweise einen Fa-
ke Store in Echtzeit zu entlarven?

Contextual Decisioning bedeutet, jede
Transaktion nichtisoliert zu bewerten,
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Handlers in Echtzeit bestatigen oder
eben nicht. Kein einzelnes dieser Sig-
nale [6st einen Alarm aus. Es ist das
Zusammenspiel der Signale, das zur
Betrugserkennung fuhrt.
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=
KARTEN Wie vertragen sich solche
datenbasierten Betrugsprdventions-
systeme mit europdischen Daten-
schutzregeln?

Datengetriebene Praventionssysteme
sind gut mit Datenschutzvorschriften
in ganz Europa vereinbar, wenn sie
nach den Prinzipien ,Privacy by Design”
und ,Privacy by Default” entwickelt
werden. In der Praxis bedeutet das,
dass Finanzdienstleister auf klare
Rechtsgrundlagen wie berechtigtes
Interesse oder gesetzliche Verpflich-
tungen zurUckgreifen, die Menge der

und genauer bearbeiten kénnen. Je-
der dieser Ansdatze wirkt als mehrstu-
fige, durch agentenbasierte Kl gesteu-
erte  Pipeline mit  menschlicher
Kontrolle in Form von Freigabe, Anlei-
tung und Feedback. Nur so sind Ban-
kenin der Lage, bestehende Schwach-
stellen zu adressieren und kinftige
Betrugsvektoren zu bewdltigen, die
mit der zunehmenden Nutzung von Kl
durch Angreifer einhergehen.

Banken kénnen ihre Kl-Betrugsmo-
delle schitzen, indem sie adaptive
Komponenten integrieren, die das

»Banken kdnnen ihre KI-Betrugsmodelle schitzen,
indem sie adaptive Komponenten integrieren .«

verarbeiteten Kundendaten minimie-
ren und Anonymisierung sowie Ver-
schlusselung einsetzen. Um die Anfor-
derungen der DSGVO einzuhalten,
muUssen Finanzinstitute automatisierte
Entscheidungsfindung mit mensch-
licher Expertise kombinieren. So
entstehen vertravenswuirdige Entschei-
dungen, die tfransparent und erklarbar
sind.

=
KARTEN Wie lasst sich verhindern,
dass die KI-Modelle zur Betrugsab-

wehr selbst Opfer von Angriffen und
damit quasi ausgehebelt werden?

Die Geschwindigkeit, mit der Kl vor-
angetrieben wird, wirft diese interes-
sante Frage sicherlich auf. Um
zunehmend ausgefeilte KI- oder agen-
tenbasierte Betrugsvektoren zu be-
kdmpfen, mussen Banken mehr als
traditionelle pradiktive Kl, Regeln und
Fallmanagement einsetzen. Kl und
Agenten werden Uber den gesamten
Betrugslebenszyklus hinweg bendtigt
- von der Prgvention, Erkennung und
Analyse bis hin zur Nachverfolgung.

Banken tun gut daran, darauf zu ach-
ten, dass kunstliche Intelligenz schnel-
ler auf neue Betrugsbedrohungen
reagiert, und die Fdhigkeit verbessert,
neue Strategien und neue Orchestrie-
rungsabléufe zu implementieren.
KI-Agenten missen Trends analysie-
ren und GegenmaBnahmen vorschla-
gen. Und fur Analysten und Ermittler
ein Kl-gestitztes Fallmanagement
darstellen, damit sie Falle schneller

Scoring-Verhalten kontinuierlich
verdndern. FUr die Angreifer wird es
dann schwieriger, das Modell genau
zu replizieren. Dartber hinaus kann
defensive KI Angreifer aktiv tduschen.
Dafir erzeugt sie irrefGhrenden Out-
put als Antwort auf Sondierungsakti-
vitdten und korrumpiert damit die
offensive Kl der Kriminellen. Und sie
platziert sogar detektierbare Muster,
die spdter genutzt werden kdnnen, um
sie zu stellen. All dem liegt eine ,Secu-
rity-by-Design“-Philosophie zugrun-
de, bei der Modelle von Grund auf so
entwickelt werden, dass sie sich selbst
Uberwachen, Angriffe in Echtzeit er-
kennen und dynamisch reagieren,
anstatt statisch und anfallig zu blei-
ben.

=

KARTEN Der Spagat zwischen Si-
cherheit und Betrugsbekdmpfung
war schon immer schwierig. Hat sich
das im KI-Umfeld noch einmal ver-

einsetzen. Die Herausforderung be-
steht darin, dass sich beide nicht mit
derselben Geschwindigkeit entwickeln.

Auf der Bedrohungsseite kénnen Be-
triger mit KI Angriffe automatisieren,
Betrugsmaschen personalisieren und
Erkennungssysteme in einem bisher
nicht gekannten MafBstab und mit
neuer Raffinesse testen. Betriger un-
terliegen keinen regulatorischen An-
forderungen oder Haftungsfragen;
sie konnen frei testen, iterieren und
ihre  Methoden optimieren. Le-
gacy-Systeme wurden fir diesen Um-
fang nie entwickelt. Unsere aktuelle
Studie zeigt, dass weltweit jedes drit-
te Finanzinstitut ,hohe” oder ,sehr
hohe" False-Positive-Raten verzeich-
net — mit realen Auswirkungen auf
Kunden: abgelehnte Transaktionen,
unnotige Verifizierungsschritte und
Vertrauensverlust in entscheidenden
Momenten.

Gleichzeitig bietet Kl eine starke Ant-
wort auf dieses Problem, wenn sie
richtig eingesetzt wird. Dort, wo Fi-
nanzinstitute von fragmentierten Le-
gacy-Systemen zu integrierten Kl- und
Machine-Learning-Plattformen Uber-
gegangen sind, zeigt sich ein deutlich
anderes Bild. Moderne Kl-Modelle
erkennen Betrug prdziser, sodass le-
gitime Kunden Sicherheit erleben, die
sich eher unsichtbar als invasiv an-
fohlt. Eine bessere Erkennung redu-
ziert sowohl Betrugsverluste als auch
die unndtige Beeintréchtigungen legi-
tfimer Kunden.

Die operative Umsetzung bleibt je-
doch eine groBBe Herausforderung.
Unsere aktuelle Studie zeigt, dass nur
28 Prozent der Banken Kl-basierte Be-
frugserkennung vollstdndig und im
groBBen MafRstab implementiert ha-

»Die operative Umsetzung bleibt
eine grof3e Herausforderung.«

scharft? Oder erméglicht KI mehr
Sicherheit bei gleichzeitig besserer
oder zumindest gleicher Nutzerer-
fahrung?

Die ehrliche Antwort ist: beides. Kl hat
das Bedrohungsniveau erhoht, aber sie
erhéht auch die Verteidigungsfahigkei-
ten von Finanzinstituten, die sie richtig

ben. Das verdeutlicht die Liucke zwi-
schen den Méglichkeiten von Kl und
der tatsachlichen Leistungsfahigkeit
der Systeme.
=

KARTEN Wie wirken sich Echtzeit-
zahlungen auf die Betrugsentwick-
lung aus? Wie gut kann Betrugser-
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kennung im Instant-Payment-Umfeld
funktionieren?

Echtzeitzahlungen haben die Betrugs-
landschaft grundlegend veréandert.
Wenn Zahlungen sofort und unwider-
ruflich abgewickelt werden, schrumpft
das Zeitfenster fur die Erkennung auf
Millisekunden. Betriger haben dies

Die Verlagerung der Haftung fur Be-
trugsverluste auf Banken bedeutet,
dass traditionelle ,Detect-and-Reco-
ver"-Modelle nicht mehr ausreichen.
Um profitabel zu bleiben, muissen
Banken froher im Betrugslebenszyklus
ansetfzen und stark in Echtzeit-Erken-
nung investieren, die durch Dynamic
Profiling gesteuert wird und Entschei-

»Banken mussen friher im
Betrugslebenszyklus ansetzen.«

fruh erkannt und betrachten insbeson-
dere APP-Betrug als attraktiv, da Geld
sofort transferiert und Uber mehrere
Konten verteilt werden kann, bevor
eine Analyse Uberhaupt beginnf.

Die Herausforderung geht aber Gber
die Geschwindigkeit allein hinaus.
APP-Betrug sieht zum Zeitpunkt der
Transaktion nicht wie Betrug aus, da
der Kunde echt ist, das Gerét erkannt
wird und die Authentifizierung erfolg-
reich ist. Klassische Modelle gegen
Betrug wurden dafir nie entwickelt.
Effektive Erkennung erfordert KI-Mo-
delle mit integriertem Scam Score wie
das Consumer-Payments-Modell von
Fico. Sie sind darauf ausgelegt, zu er-
kennen, ob das Verhalten eines legiti-
men Kunden plétzlich auf eine Betrugs-
beeinflussung hindeutet.

Banken, die solche spezialisierten Mo-
delle und Scores einsetzen und in der
Lage sind, in Echtzeit zu intervenieren
und mit Kunden zu interagieren, kén-
nen Betrug auch im Instant-Pay-
ment-Umfeld wirksam stoppen - al-
lerdings nur, wenn sie Uber die dafir
geeigneten Systeme verfugen.

Auch der regulatorische Druck nimmt
zu. Beispielsweise schaffen die
Erstattungsregeln fur APP-Betrug in
GroBbritannien eine direkte und
wachsende finanzielle Haftung for
Institute, die keine geeigneten Kont-
rollmechanismen einsetzen.
=

KARTEN Wie mUssen Banken ihre
Fraud-Strategie anpassen, um trotz
des wachsenden regulatorischen
Drucks profitabel zu bleiben? Und
l&sst die Verlagerung des Risikos auf
Banken die Verbraucher nicht auch
ein wenig zu sorglos werden?

dungen auf Basis des aktuellsten und
prazisesten Kundenkontexts ermég-
licht.

Die Fahigkeit, risikoreiche Interaktio-
nen frihzeitig zu erkennen und pro-
aktiv zu unterbrechen, ist entschei-
dend, um das Vertrauen der Kunden
zu stérken und die Profitabilitét vor
steigenden Betrugskosten zu schit-
zen.

Ein weiterer Faktor ist Automatisie-
rung: Manuelle Prozesse fUhren héu-
fig zu hohen operativen Kosten und
hemmen die Ausweitung von Erken-
nungsstrategien, da Ressourcen nicht
mit dem Betrugsvolumen Schritt hal-
ten koénnen.

=
KARTEN Wie kann die branchen-
Ubergreifende  Zusammenarbeit,
etwa von Telekommunikations-
unternehmen und Banken, verbessert
werden, um Betrugsversuche frihzei-
tig zu erkennen?

BrancheniUbergreifende Zusammen-
arbeit ist entscheidend zur Bekédmp-
fung von Betrug. Beispielsweise wer-
den konsortiale Daten von Tausenden
von Finanzinstituten genutzt, um die

SICHERHEIT

in Stdafrika und Spanien einen Dienst
namens ,Scam Signal” fir Banken ins
Leben gerufen. Diese Lésung nutzt
Echtzeit-Telefoniedaten, um APP-Be-
trug zu erkennen und zu stoppen. Bei
dieser Betrugsform werden Opfer am
Telefon dazu gebracht, Geld an Kri-
minelle zu Uberweisen.

Die Lésung kombiniert Echtzeit-Daten
aus Telekommunikationsnetzen mit
Kunden- und Zahlungsinformationen
wdhrend laufender Transaktionen.
Wird ein potenzieller Betrug erkannt,
nutzt die Bank automatisierte Kom-
munikationsdienste, um die Manipu-
lation zu unterbrechen und den Kun-
den zu kontaktieren.
=

KARTEN Was kann die europdische
digitale Identitdt in Sachen Sicher-
heit bringen? Ist sie eine echte Hilfe
fur die Betrugsprdvention — oder
kann sie womébglich zu einem
Einfallstor werden, das es Betrigern
noch leichter macht, wenn es ihnen
gelingt, eine solche Identitat zu ha-
cken?

Digitale Identitaten haben immer
Vorteile fir die Verbesserung des
Betrugsmanagements. Jedes Mal,
wenn Daten integriert, abgerufen und
fUr Betrugssysteme sowie KI-Modelle/
Regeln/Strategien verfugbar ge-
macht werden, entstehen so mehr
digitale Spuren, die fUr eine prazise
Betrugsverfolgung erforderlich sind.
Die Schwdche in jedem System liegt
jedoch in der Robustheit der Sicher-
heit und im Faktor Mensch.

Das Risiko von Datenverletzungen
beziehungsweise Kompromittierun-
gen besteht immer. Und immer aus-
gefeiltere Social-Engineering-Metho-
den, Betrugsmaschen wund ihre
Ausnutzung bedeuten, dass Men-

»Digitale Identitdten haben immer Vorteile fir
die Verbesserung des Betrugsmanagements.«

neuronalen Netzwerkmodelle im Fal-
con Fraud Manager zu trainieren. Das
macht diese Modelle besonders leis-
tungsfahig.

Im Telekommunikationsbereich haben
Mobilfunkanbieter in GroBbritannien,
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schen stets das schwdchste Glied in
jedem digitalen Okosystem darstel-
len. Glicklicherweise werden Banken
besser bei der Erkennung, da sie
dieses Verhalten auch auf ihren be-
stehenden digitalen Kandlen beob-
achten. [ |



