Zeitschrift fur das gesamte

REDITWESEN

79. Jahrgang - 15. September 2026

D|g|ta|er' Pflichtblatt der Frankfurter Wertpapierborse
Sonder‘dr‘uck Fritz Knapp Verlag - ISSN 0341-4019

Intelligenz -

Wem gehoren die
Produktivitatsgewinne?

: : B LA
Sicherheit & < ~( 7.
NN Kil-AAgdenter — 2](

Sicherheit von KI-Agenten - Betrachtung e
einzelner Aspekte des IKT-Risikomanagements  [pay
Axel Becker .

1



AUFSATZE

Axel Becker

Aktuell haufen sich die Hinweise auf
Sicherheitspannen bei KI-Agenten (Al-
Agent)" weltweit. Nach dem selbststan-
digen Hackerangriff der KI von Open Al
wachst die Sorge unter Experten expli-
zit bei KI-Agenten, denn bei mehr als
1000 KI-Experten, unter anderem nam-

Sicherheit von KI-Agenten —
Betrachtung einzelner Aspekte
des IKT-Risikomanagements

Erste risikoreduzierende MaBnahmen
wurden bereits eingeleitet. Der Vorfall
hat beim ChatGPT-Entwickler gleich meh-
rere Auswirkungen gehabt. Zunachst hat
das Unternehmen eine neue 30-Minuten-
Regel gegen Kl-Hacking eingeflhrt; zu-
dem wurde die Entwicklung von neuen

LAktuell haufen sich die Hinweise auf
Sicherheitspannen bei KI-Agenten weltweit.”

hafter KI-Unternehmen, wéachst die Sor-
ge, dass die Kl immer schwieriger zu
kontrollieren sei.? Sie fordern ein inter-
nationales Regelwerk, bevor die Ent-
wicklung menschliche Fahigkeiten voll-
ends Ubersteigen wird und warnen vor
einem Kontrollverlust.? Die Risiken der
KI-Agenten kénnen wohl nie ganz aus-
geraumt werden, die groBte Gefahr
geht laut Chris Lehane, Chief Global
Affairs Officer bei Open Al von Open-
Source-Modellen aus, die eventuell auf
Sicherheitsrichtlinien verzichten, teilte
er unlangst in einem Interview mit ,The
Guardian” mit.?

KI-Modellen zunachst heruntergefahren,
um den Fokus auf die Aufarbeitung des
Vorfalls und die Sicherheit von Chatbots
und KI-Agenten zu richten.”

Sicherheitspannen bei KI-Agenten

«KI-Agenten im Einsatz — in 88 Prozent
der Falle werden Agenten zum IKT-Si-
cherheitsrisiko oder sind bereits ein IKT-
Sicherheitsrisiko”, ohne dass dies in der
Praxis von den Instituten erkannt wird,
weist das US-amerikanische, auf KiI-
Sicherheit spezialisierte Unternehmen

Abbildung 1: Definition KI-Agent nach Bitcom

Ein Al-Agent ist ein KI-System, das spezifische Ziele mit minimaler Aufsicht erreichen
kann. Im Gegensatz zu herkdmmlichen KI-Systemen, die innerhalb vordefinierter
Grenzen operieren und menschliche Intervention erfordern, zeigen Al-Agents folgende

Merkmale:

Autonomie: Die Fahigkeit, unabhdngig zu handeln

Zielgerichtetes Verhalten: Verfolgung spezifischer Ziele

Anpassungsfahigkeit: Reaktion auf Veranderungen in der Umgebung

Quelle: Bitcom”

in seiner KlI-Studie aus (vergleiche Hid-
denLayers Al Threat Landscape Report
2026). Danach meldeten 88 Prozent der
Firmen mit KI-Agenten im vergangenen
Jahr einen Sicherheitsvorfall und auto-
nome Agenten machen inzwischen ei-
nen von acht gemeldeten Kl-Vorfallen
aus.® Das groBte Problem heiBt Schat-
ten-KI: Agenten mit erh6hten Rechten,
die klassische Sicherheitstools nicht se-
hen - die Kernfrage dabei: ,Es geht
nicht darum, was ein autonomer Agent
tut, sondern mit welchen Rechten, an
welchen Systemen er es austbt”.

Meist dienen groBBe Sprachmodelle als
das zentrale Gehirn des Kl-Agenten,
dass dem Kl-Agenten logisches Denken,
Verstehen und Planen ermdéglicht.®

Dieser Beitrag beleuchtet aus Sicht des
IKT-Risikomanagements und der Regu-
latorik einige aktuelle und zentrale
Themenbereiche und zeigt auch Hand-
lungsbedarf und Losungsansatze unter
Berucksichtigung von Beispielen auf.

Identitaten der Kl-Agenten

Dass auch der Einsatz von KI-Agenten in
der Praxis mit Kontrollverlusten verbun-
den ist, hat die aktuelle Entwicklung
mit ChatGPT aufgezeigt. Denn die Kl
entwickelt sich weiter und sie entwi-
ckelt ihr Eigenleben - dies ist jedoch nur
aufwendig nachzuvollziehen, da es im
Gegensatz zur ,menschlichen” IT-Uber-
wachung mit einer jedem Nutzer zuge-
ordneten ID-Nummer (IP-Adresse) bei
der Kl auBer der Uber Art. 50 EU KI VO
Produktkennzeichnungspflicht gar kein
offizielles Identifikationskennzeichen
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wie eine international anerkannte ID-
Nummer gibt. Estland plant als erstes
Land der Welt, digitale Identitatsnum-
mern (elD) fur autonome KI-Agenten
einzufihren, um deren Handlungen
besser zu kontrollieren und rechtlich zu-
ordnen zu kénnen.

Premierminister Kristen Michal kiandig-
te dieses Vorhaben im Juni 2026 an.? Es
solle zudem nicht dazu kommen, dass
eine Person ihrem KI-Assistenten Zu-
griff auf all ihre Rechte, Dienste und
Daten gewahren musse, so Michal wei-
ter. ,So muss es beispielsweise moglich
sein, festzulegen, ob ein Agent Daten
nur einsehen, ein Dokument vorberei-
ten oder innerhalb eines festgelegten
finanziellen Rahmens agieren darf”,
fahrt er aus.'”

Damit ist erstmals eine nachweisliche
ID-Kennzeichnungspflicht wie in Est-
land" staatlich vorgegeben, um auch in
der Praxis nachzuvollziehen, welche ge-
planten und ungeplanten Aktionen die
KI-Agenten ausfuhren und dies auch
pruferisch nachzuvollziehen. Ahnliche
Reaktionen werden nach weiteren Pan-
nen von Kl-Agenten und notwendige

bervorfallen und im Rahmen des IKT-
Risikomanagements bendotigt wirde.

Erfassung von Kl-Agenten

Der Mitarbeiter (natlrliche Personen)
wird im Finanzwesen schon seit den ver-
gangenen Jahrzehnten im Identitats-
management erfasst und nach seinem
betriebsbezogenen Funktions- und Rol-
lenprofil mit den Nutzungsrechten ausge-
stattet, die er fur seine Arbeit benotigt.
Mittels DORA RTS RMF ist das Identitats-
management im Art. 20 geregelt und soll
fur die gesamte betriebliche Tatigkeit gel-
ten.' Die Zugange sollen aus Sicherheits-
grunden nach dem Sparsamkeitsgrund-
satz eingeraumt werden, das heif3t, jedem
sollen nur die Rechte eingeraumt werden,
die er direkt benotigt (Need-to-Use).™

Hintergrund ist die Uberprifung und
Kontrolle eines kompetenzkonformen
Verhaltens und der Einhaltung der intern
zugewiesenen Rechte, um auch Manipu-
lationen und dolose Handlungen im Fi-
nanzinstitut zu vermeiden. Die IKT-Zu-
gange zu den |IT-Systemen sind zu
kontrollieren, eine spezielle Uberpriifung

~Estland plant als erstes Land der Welt, digitale
Identitdatsnummern fir autonome KI-Agenten einzufUhren.”

Aktivitaten zur Verbesserung der IKT-
Sicherheit'? bei den westlichen Indust-
rienationen zu erwarten sein.

Seit dem 2. August 2026 gilt gemaB Arti-
kel 50 der EU-KI-Verordnung (KI-VO / EU
Al Act) beispielsweise fur Chatbots, Voice-
bots oder Kl-generierten Inhalten eine
wichtige Transparenz- und Kennzeich-
nungspflicht far den Einsatz von Kl, die
auch Kl-Agenten, Chatbots und syntheti-
sche Inhalte betrifft.'® Diese deckt aber
lediglich den nach auBen gezeigte Pro-
duktpflicht gegenuber Endkunden und
Produktnutzern ab, nicht die im Rahmen
eines ldentitdts- und Rechtemanage-
ments bendtigten luckenlosen Identifi-
zierungsnachweis (ID), der beispielsweise
bei forensischen Untersuchungen von Cy-
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der Rechte ist fur kritisch-wichtige Funk-
tionen aufgrund der herausgehobenen
Bedeutung von ,Core-Systemen” sogar
halbjahrlich erforderlich.'® Soweit zu den
naturlichen Personen.

Wie sieht es bei den KI-Agenten aus? Im
Bereich des Identitats- und Rechtema-
nagements sind gar keine Anforderungen
regulatorisch vorgesehen, quasi eine re-
gulatorische ,Black Box"”. Das Verhalten
des KlI-Agenten unterscheidet sich zur na-
turlichen Person nicht, das heiB3t, Bitcom
bringt es in der oben genannten Definiti-
on auf den Punkt — der KI-Agent handelt
zielorientiert (manchmal auch nicht -
dazu weiter unten mehr bei den speziel-
len Risiken der KI-Agenten), autonom und
anpassungsfahig. Die BaFin sieht in der
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Geschaftsfuhrer, Regulartech-IT-Audit-
Consult GmbH, Weil der Stadt

Mit der Nutzung von Kl betreten Menschen
im Alltag und im Finanzwesen ein neues
Terrain. Die ersten Entwicklungsschritte zei-
gen sowohl positive Ergebnisse als auch
Schattenseiten beziehungsweise Risiken
auf. Dies ist die Aufgabe der IKT-Risikoma-
nager und weiteren Organisationseinheiten
in den Finanzinstituten, sich mit den aktu-
ellen Entwicklungen konstruktiv und offen-
siv auseinanderzusetzen und mogliche
Schwachstellen zu identifizieren. Insbeson-
dere die in jungster Zeit aufgetretenen Pan-
nen und Schwachstellen bei Kl-Agenten
fordern das IKT-Risikomanagement der
Finanzinstitute. Hier gilt es, sowohl die
Vermogenswerte der Finanzinstitute zu
schutzen, die volkswirtschaftliche Zah-
lungsféhigkeit und Funktionen der kriti-
schen Infrastruktur zu gewahrleisten, den
umfangreichen Datenschutz der Finanz-
daten und die wesentlichen Geschéftspro-
zesse, das heil3t explizit die kritisch-wichti-
gen Funktionen der Institute im Kontext
des sicheren Finanzmarktes zu sichern. Der
Beitrag bezieht sich konkret auf die Be-
handlung der KI-Agenten, einer Form der
Kl, die in den folgenden Ausfiihrungen be-
schrieben wird. (Red.)

regulatorischen Betrachtung genau wie in
den durch DORA vorgegebenen Identi-
tats- und Rechtemanagements ,lebenszy-
klusorientiert” eine ,lebenszyklusorien-
tierte regulatorische Behandlung” vor.
Der Bereich der Identitatszuweisung,
Uberwachung, Protokollierung und Doku-
mentation der Tatigkeiten durch den
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Abbildung 2: Exemplarische Entwicklung KI-Agenten

Hohere Geschwindigkeit: KI-Systeme analysieren Ziele in Sekunden und dringen

vollautomatisch in Netzwerke ein.

Massive Skalierung: Ein einzelner Angreifer kann dank Kl tausende Phishing-Angriffe

oder Systemscans gleichzeitig starten.

Steigende Komplexitat: Autonome Bots finden unentdeckte Sicherheitslicken und

schreiben eigenen Schadcode.

Automatisierung von Massenangriffen: Autonome KI-Bots Ubernehmen vermehrt das
Ausprobieren gestohlener Zugangsdaten, personalisiertes Phishing sowie das
automatisierte Scannen nach ungepatchten Systemen.??

Sicherheitslticken in Unternehmen: Viele Organisationen implementieren ESET-
Prognosen Kl-Agenten in Cloud-Infrastrukturen, wobei Bequemlichkeit oft vor

Sicherheit gestellt wird.>®

Quelle: Axel Becker

Kl-Agenten ist jedoch regulatorisch bis-
lang nicht explizit behandelt worden.
Hierbei ist dringendster Handlungsbedarf
erforderlich — auch im Rahmen der regula-
torischen Vorgaben und deren Umset-
zung.

Die tagliche Praxis

Das Risiko der KI-Agenten entsteht weni-
ger durch die Modelle als durch die Rech-
te: KI-Agenten stecken bereits in Stan-
dardsoftware von Microsoft, Salesforce,

auch mit dem Rechte- und Rollenprofil des
Kl-Agenten gleichschalten.

Quellcodetberprifung von
KI-Agenten

Wenn Finanzunternehmen KI-Systeme
selbst entwickeln, lduft dies in der Re-
gel innerhalb der dafiir vorgesehenen
Regelprozesse, die zuletzt durch DORA
vorgegeben wurden (DORA RTS RMF
Art. 16 — unter anderem Entwicklung/
Anschaffung von IT-Systemen) und tGber

»Man sollte die Uberwachung von natirlichen
Personen mit denen der KI-Agenten gleichschalten.”

Service Now und Workday und laufen
dort teils mit erhohten Berechtigungen,
die klassische Sicherheitswerkzeuge nicht
sehen. Wie schnell daraus ein konkreter
Fall wird, zeigt die API-Schwachstelle bei
Service Now, die am 5. Juni 2026 ge-
schlossen wurde. Fiur Betriebe folgt da-
raus die Frage, welche KI-Agenten mit
welchen Rechten/Zugriffen laufen und
wer das kontrolliert.”

Man sollte die Uberwachung von natrli-
chen Personen mit denen der Kl-Agenten
gleichschalten, das heit die Uber Jahr-
zehnte erworbene Erfahrung der IKT-
Sicherheit Gber eine Rechtezuweisung und
engmaschige Kontrolle, die jedes Institut
lebt und kennt und bei der naturlichen
Person auch Uber lange Jahre funktioniert,

1

die Anderungen Uber den DORA RTS
RMF Art. 17 (Anderungsprozess). Da-
durch soll gewahrleistet sein, dass die
Finanzinstitute die volle Kontrolle Uber
die KI-Software, dessen Formen, mathe-
matischen Modelle und auch Kl-Agen-
ten haben.'™ Erganzend wurde in der
aktuellen 9. MaRisk Novelle darauf hin-
gewiesen, dass neben der angestrebten
Genauigkeit auch auf eine hinreichende
Erklarbarkeit von Modellen zu achten
ist. Dies gilt insbesondere fur Modelle,
die Charakteristika von technologiege-
stUtzter Innovation und kunstlicher In-
telligenz aufweisen.”

Umfassende Dokumentationen (techni-
schen Spezifikationen) wie die Beschrei-
bung der verwendeten Algorithmen,

Daten und Parameter sollen helfen, den
Nachvollzug sicherzustellen und zusatz-
lich sind IKT-Sicherheitsanforderungen
(Schutzziele) zu bertcksichtigen (Art. 16
RTS RMF).22

Jede Anderung an KI-Systemen (sei es
an der Software oder Hardware) unter-
liegt typischerweise einem strengen
Anderungsmanagement, das eine un-
abhangige Uberprifung, dokumentier-
te Tests und die Angabe von Ausweich-
verfahren beinhaltet. Das Ziel besteht
dabei, das Risiko unbeabsichtigter Si-
cherheitsliicken oder Manipulationen
zu minimieren (Art. 17 RTS RMF), die
gerade dann passieren kdnnen, wenn
sich KI-Systeme wie bei ChatGPT ver-
selbststandigen.?”

Versionskontrollsysteme sind sinnvoll,
um Anderungen an Kl-Modellen und
-Anwendungen nachzuverfolgen. Dies
ermoglicht das Zuruckverfolgen von
Fehlern und die Reproduktion von Er-
gebnissen. Eine systematische Archivie-
rung aller Modellversionen und -para-
meter stellt die Wiederverwendbarkeit
und Nachvollziehbarkeit sicher (Art. 17
Abs. 1 bis 2 RTS RMF).

Der technische Regulierungsstandard
zum IKT-Risikomanagement DORA (RTS
RMF) enthalt spezifische Anforderun-
gen an den Umgang mit Quellcode aus
der Anwendungsentwicklung. So muss
der Quellcode vor dem produktiven Ein-
satz unter Anwendung von statischen
und dynamischen Testverfahren auf An-
omalien Uberpruft werden (Art. 16 Abs.
3 RTS RMF). Insbesondere bei der Ein-
bindung von Open-Source-Bibliotheken
ist es sinnvoll, sicherzustellen, dass die
benutzten Funktionen keine Kl-basier-
ten Funktionalitaten beinhalten, deren
Risiken dem Finanzunternehmen nicht
bekannt sind oder die nicht mitigiert
werden koénnen (Art. 16 Abs. 3 RTS
RMF).22 Der Test beinhaltet zudem, dass
proprietare  Software (kompilierter
Quellcode) sowie nach Moglichkeit der
Quellcode, der von IKT-Drittdienstleis-
tern bereitgestellt wird oder aus Open-
Source-Projekten stammt, vor der Inbe-
triebnahme analysiert und getestet
wird (Art. 16 Abs. 8 RTS RMF).%
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Der Einsatz autonomer Kl-Agenten zur
Veranderung von Quellcodes birgt je-
doch in der taglichen Praxis erhebliche
Risiken wie Sicherheitsliicken, unkon-
trollierte Code-Veranderungen (Schat-
ten-KI) und die Ausnutzung von
Schnittstellen fur Schadcode-Injektio-
nen.?” Wenn autonome Agenten (wie
Claude Code, Codex oder Copilot) di-
rekt in Entwicklungsumgebungen oder
Repositories eingreifen, ergeben sich
tiefgreifende Herausforderungen fur
die Cybersicherheit und Qualitatssiche-
rung.?

Das heiB8t, wir sind von seitens der Re-
gulatorik noch im Bereich der IKT-Si-
cherheit in der Gedankenwelt der regu-
laren Programmentwicklung mit dem
Jklassischen Quellcode” und dessen
Prifung und mussen uns schrittweise
auf die DNA der Zukunft einstellen —
der Kl-Agent verdndert sich fortlau-
fend, sektndlich, minatlich - da geht
eine reine Quellcodetberprifung in
langeren Abstédnden statisch in das
,Leere” und ist in der Praxis meist bei
KI-Agenten vollig wirkungslos. Wir-
kungsvoll sind kurzfristigere ,Code-Re-
views”, um Schwachstellen und Risiken
frihzeitig zu erkennen und Schaden
und Risiken fur die Institute zu verhin-

Abbildung 3: Risiken von KI-Agenten

dern. Das Thema sollte auch ein moder-
nes IKT-Risikomanagement und alle be-
teiligten  Akteure  berlcksichtigen;
hierbei ist Handlungsbedarf gegeben.

IKT-Meldewesen schwerwiegender
Vorfalle

Cyberangriffe treten in teils unter-
schiedlichen Formen auf. Cyberangriffe
durch autonome KI-Agenten nehmen
im Jahr 2026 rasant zu, da automatisier-
te Systeme Schwachstellen viel schneller

L N

Aktuell fordert die EZB von den Bank-
CEOs groBerer Geldhauser einen Akti-
onsplan gegen Cyberangriffe in Bezug
auf die durch Kl indizierten Risiken.3?
Die Vorstandschefs fordert sie darin
auf, einen Aktionsplan zur Starkung ih-
rer IT-Sicherheit zu entwickeln und ihn
bis zum 31. Oktober 2026 bei den fur sie
zustandigen Aufsichtsteams der EZB
einzureichen.?”

Man wird sich in angespannten geopoli-
tischen Situationen und im Umfeld der
KI-Entwicklung kinftig mit einer stark

»Cyberangriffe durch autonome KI-Agenten
nehmen im Jahr 2026 rasant zu.”

und in deutlich gréoBerer Masse ausnut-
zen als menschliche Angreifer.2®

KI-Systeme mussen wahrend des Be-
triebs beispielsweise gegen gangige
Cyberbedrohungen wie  Adversarial
Attacks?”, Model Poisoning?® oder Infe-
rence Attacks? geschitzt werden. Um
diesen Bedrohungen zu begegnen, be-
darf es geeigneter technischer Sicher-
heitsmaBnahmen (Art. 9 Abs. 3 DORA).

Bitcom-Leitfaden zu KI-Agenten — mehr als dreimal so viel Risiken
wie im MVP-Portal aufgefiihrt — ist das interne IKT-Risikomanage-

ment fit und kontrolliert diese umfassend = Vorstand, GL ist laut (

BaFin haftbar

Risiken von KI-Agenten (Bitcom)

zunehmenden Angriffsgeschwindigkeit
und einem viel groBerem Umfang aus-
einandersetzen mussen. Hierbei ist der
KI-Agent ein Schlusselinstrument.3?

Durch KI-Agenten ausgeldste
Risiken

Es gibt in der Praxis unterschiedliche An-
satze zur Messung der Risken von KiI-

Risiken von KI-Agenten (Bitcom)

Angriffe auf die Agenten-Logik und -Steuerung

'} Risiken in Multi-Agent-Systemen und durch

menschliche Interaktion

R1 Intentionsstérung & Zielmanipulation

R8 Menschliche Angriffe auf Multi-Agent-Systemen

R2 Fehlanpassung & Tauschendes Verhalten

R9 Menschliche Manipulation

R10

R3 Missbrauch von Werkzeugen

Uberlastung des menschlichen Kontrollrahmens

R11

R4 Prompt Injection

Risiken von KI-Agenten (Bitcom)

Schadhafte Agenten in Multi-Agent-Systemen

Risiken von KI-Agenten (Bitcom)

Angriffe auf Daten und Kommunikation

Systemische und operative Risiken

R12

R5 Kaskadierende Halluzinationsangriffe

Kompromittierung von Berechtigungen

R13

R6 Vergiftung der Agentenkommunikation

Ressourcenuberlastung

R14

R7 Speichervergiftung

Quelle: Bitcom?®
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Abstreitbarkeit & fehlende Nachvollziehbarkeit

J R15

Identitatsfalschung & -imitation

{ R16
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Agenten. Die Notwendigkeit ergibt sich
aus DORA, insbesondere aus der aufsicht-
lich vorgegebenen Richtlinie/Methode
zum Management von IKT-Assets.>” Viele
Institute bewerten ihre IKT-Assets (unter
anderem auch KI-Systeme, Modelle gege-
benenfalls KI-Agenten et cetera) im Rah-
men des jahrlich vorgenommenen IKT-
Asset-Managements. Dabei wurde der
meist altbewahrte BSI-Grundschutz Uber
die Elemente des Informationsverbunds
mittels Schutzbedarfs- und IKT-Risikoana-
lyse bewertet. Nun reicht dies inhaltlich
nicht mehr aus, denn das Risikoprofil auf
die vier Schutzziele hat sich durch den
Einsatz von KlI-Agenten wesentlich erwei-

cheren Einsatz in der Praxis der Finanz-
institute sicherzustellen. Die Bitcom
schlagt sowohl technische, organisatori-
sche und rechtliche/Compliance-Kon-
trollen vor.

Interessant ist, dass die Experten der Bit-
com auch als beispielhafte MaBnahme
zur Risikobeschrankung die Rechte- und
Zugriffsbeschrankung der Kl-Agenten
vorschlagen.?® Dies kénnte Uber die be-
reits geschilderten Ausfihrungen im
Identitats- und Rechtemanagement er-
reicht werden. In Summe sind pro
KI-Agent bei 3 Kontrollgruppen und 16
Risiken insgesamt 48 Kontrollarten erfor-

, Es ist unbestritten, dass ein sicherer Einsatz von
KI-Agenten mit finanziellem Aufwand verbunden ist.”

tert, der Schutzbedarf steigt proportio-
nal an. Die Bitcom kommt alleine auf 16
unterschiedliche Risikoarten, wie in Ab-
bildung 3 dargestellt.

Gleichzeitig ist durch den Einsatz von
KI-Agenten ein wesentlich erweitertes
Kontrollgerust erforderlich, um den si-

derlich. Ein Institut mit 100 KI-Agenten
benotigt dann in Summe 4800 neue Kon-
trollen. Diese konnten auch zur Prozess-
optimierung geclustert beziehungsweise
zusammengefasst werden. Es ist unbe-
stritten, dass ein sicherer Einsatz von KI-
Agenten mit finanziellem Aufwand fur
die IKT-Sicherheit verbunden ist.

Zusammenfassend ist festzuhalten, dass
das IKT-Risikomanagement in Finanzin-
stituten — gerade vor dem Hintergrund
der KI-Agenten — intensiv zu verbessern
ist. Ohne umfassende Investitionen in
die IKT-Sicherheit ist ein gerade sicherer
Einsatz von KI-Agenten in der Finanzin-
dustrie nicht moglich. Auch die Schulun-
gen und Weiterbildung der Mitarbei-
ter/-innen ist massiv zu intensivieren.

DORA stoBt an Grenzen

Man ist an dem Punkt angelangt, an dem
erkennbar ist, dass die DORA-Regulie-
rung vor dem Hintergrund risikoreicher
Kl am Beispiel des KI-Agenten in Teilbe-
reichen an die Grenzen stoBt. Aktuell hat
das Bundesamt fiur Informationssicher-
heit vor Risiken aus dem selbststandigen
Handeln der Agenten gewarnt und
Sicherheitsempfehlungen bekannt gege-
ben.?® Die BaFin hat als Aufsichtsbehorde
eine weitere Hilfestellung mittels der im
Dezember 2025 veroffentlichten Orien-
tierungshilfe zu IKT-Risiken gegeben, die
als erster Aufschlag weiterzuentwickeln
ist. Jedoch zeigen die vielen Pannen, ei-
genstandigen AusreiBer und Sicherheits-
vorkommnisse sowie die zunehmenden

Abbildung 4: MaBnahmen/Kontrollen zur Verbesserung der Sicherheit bei KI-Agenten

- Guardrails (Leitplanken): Filter, die
Eingaben (Prompts) und Ausgaben
(Outputs) blockieren, wenn sie
Richtlinien verletzen

- Architektonische Einschrankungen: Feste
Programmierung (Hardcoding) von
Verhaltensregeln, die das Modell nicht
Uberschreiben kann

+ API- und Funktions-Blacklisting: Verbot des
Zugriffs auf kritische Systemfunktionen
oder sensible externe Schnittstellen

- Sandboxing: Ausfihrung des Agenten in
einer isolierten Umgebung ohne Zugriff
auf das Hauptnetzwerk

+ Ressourcenbegrenzung (Rate Limiting):
Deckelung von Token-Verbrauch, Budget
'ider Rechenleistung pro Zeiteinheit

S
Nutzung IKT-Sicherheitssysteme (SIEM) und/
oder KI-Sicherheitssysteme (incl. KI-Agenten)

Quelle: Bitcom3”

+ Menschliche Freigabeschleife (Human-

« Bereitstellungs-Richtlinien (Deployment

+ Kl-Inventarisierung: Erfasst alle aktiven

- RegelmaBige Kontrolltests: Prifen die

in-the-Loop): Erfordert menschliche
Bestatigung vor kritischen Aktionen
wie Geldtransfers oder E-Mail-Versand

Policies): Regeln strikt, wer welche Agenten
fur welche Zwecke live schalten darf

Agenten, deren Einsatzzweck und
Risiko-Klassifizierung zentral

Agenten-Entscheidungen kontinuierlich
auf Bias, Compliance und Drift

+ EU-Al-Act-Konformitat: Einstufung des

Agenten in Risikoklassen mit
entsprechenden Prufpflichten

+ Datenschutz-Kontrollen (DSGVO):

Verhindern die unzulassige Verarbeitung
oder Weitergabe personenbezogener
Daten durch den Agenten

* Betriebliche Mitbestimmung: Regelt

die Uberwachung von Leistung und
Verhalten der Mitarbeiter durch
Agenten-Logs
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Cybervorfalle, die durch KI-Agenten aus-
gelost werden auf, dass wir dringenden
Handlungsbedarf in verschiedenen Berei-
chen des Finanzinstituts haben. Aktuell
wurde auch das Deutsche Sicherheitsins-
titut , AISI Deutschland” gegrindet, um
die Chancen und Risiken durch KI-Model-
le zu evaluieren*® — es ist zu hoffen, dass
die KI-Agenten hierbei mitbehandelt
werden.

Letztendlich benotigen wir den Einsatz
von KI-Agenten nun auch zur Verbesse-
rung der IKT-Sicherheit. Fehlende ID-
Kennungen (wie bei naturlichen Nut-
zern), eine fehlende Berulcksichtigung
im Identitats- und Rechtemanagement
von Kl-Agenten trotz weitreichender
IKT-Rechte und Rollen der KI-Agenten
und die Vielzahl von IKT-Risiken, ausge-
l6st durch Kl-Agenten, legen die Latte
an ein wirksames und effektives IKS
und das IKT-Risikomanagement sehr
hoch. Auch nicht einsehbare Audit-Trails
von Agenten und ltuckenlose Protokol-
lierungen sowie fehlende/unzureichen-
de Uberwachungsdokumentationen im
Rahmen des internen Kontrollsystems
zwingen zum Umdenken zugunsten ei-
ner héheren IKT-Sicherheit und ein ho-
heres MaB3 an Compliance in der Finanz-
industrie  mit  Folgen fur den
Datenschutz und auch die IT-Dienstleis-
ter, das heiB3t fur die IKT-Drittparteien-
Uberwachung.

Digitaler Sonderdruck - Kreditwesen

FuBnoten

1) Al-Agent ist die englische Bezeichnung fur KI-Agent
und wird in Fachbeitragen oft synonym verwendet.

2) Vgl. n-tv unter: Regulierung gefordert: Mehr als
1000 Experten warnen vor Kl-Kontrollverlust - n-tv.de.
3) Vgl. n-tv unter: Regulierung gefordert: Mehr als
1000 Experten warnen vor Kl-Kontrollverlust - n-tv.de.
4) Vgl. t3n.de unter: OpenAl warnt: Warum Angriffe
durch KI-Agenten zum Alltag werden kénnten.

5) Vgl. t3n.de unter: OpenAl warnt: Warum Angriffe
durch KI-Agenten zum Alltag werden kénnten.

6) Vgl. Ebenda.

7) Vgl. Bitcom: Leitfaden Security of Al-Agents Grund-
lagen, Risiken und Best Practices zur Absicherung von
Kl-Agenten, Seite 7

8) Vgl. CONCISCO unter: ,KI-Agenten zwischen Hype
und Realitat — Eine strategische Analyse fur Unterneh-
men - Conciso GmbH.

9) Vgl.: www.golem.de. Als erstes Land der Welt: Estland
fuhrt elD fur KI-Agenten ein - Golem.de

10) Vgl. Ebenda.

11) Audit-Trail = Nachvollzug = vollstandige und lu-
ckenlose Dokumentation und Protokollierung der Ak-
tivitaten der KI-Agenten.

12) IKT bezieht sich auf Informations- und Kommuni-
kations- Technologie.

13) Vgl. sncom.de unter: KI-Kennzeichnungspflicht
2026: Alle Pflichten nach Art. 50.

14) Vgl. DORA RTS RMF Art. 20 Identitdtsmanagement.
15) Vgl. DORA RTS RMF, Art. 21.

16) Vgl. DORA RTS RMF Art. 21 e iv).

17) Vgl. skill-sprinters.de unter: 88 Prozent: KI-Agen-
ten werden zum Sicherheitsrisiko.

18) Vgl. BaFin: Kunstliche Intelligenz: BaFin veroffent-
licht Orientierungshilfe zu IKT-Risiken unter: Aktuelles &
Presse — Kunstliche Intelligenz: BaFin veroffentlicht Ori-
entierungshilfe zu IKT-Risiken — Bafin, Seite 13 von 38.
19) Vgl. MaRisk AT 4.3.4 Verwendung von Modellen Tz. 6.
20) Vgl. BaFin: Kunstliche Intelligenz: BaFin veroffent-
licht Orientierungshilfe zu IKT-Risiken unter: Aktuelles
& Presse — Kunstliche Intelligenz: BaFin veréffentlicht
Orientierungshilfe zu IKT-Risiken - Bafin, S. 14 von 38.
21) Vgl. Ebenda, S. 14 von 38.

22) Vgl. Ebenda, S. 16 von 38.

23) Vgl. Ebenda, S. 16 von 38.

24) Gi.de - Gesellschaft fur Informatik unter: Was ist
Agentische KI? - Gesellschaft fur Informatik e.V.

25) Gi.de - Gesellschaft fur Informatik unter: Was ist
Agentische KI? - Gesellschaft fur Informatik e.V.

26) Vgl. eset.com unter: Kl-Bedrohungen nehmen
Fahrt auf: ESET-Prognosen fur 2026 werden Realitéat.
27) Vgl. Wikipedia.org: Unter einem Adversarial Attack
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(auf Deutsch ,feindlicher Angriff”) versteht man eine
gezielte Manipulation von kunstlicher Intelligenz (KI)
durch minimal veranderte Eingabedaten, die soge-
nannten Adversarial Examples (feindliche Beispiele).
28) Vgl. Station X: Model Poisoning (Modellvergiftung)
bezeichnet eine Familie von Cyberangriffen, bei denen
Angreifer gezielt die Parameter, Gewichte oder Trai-
ningsdaten eines Systems fur kunstliche Intelligenz (KI)
und maschinelles Lernen (ML) manipulieren, um das
Verhalten des Modells dauerhaft zu verfalschen. Im
Gegensatz zu Angriffen wahrend der Laufzeit (wie
Prompt Injection) greift Model Poisoning tief in die in-
terne Logik des Modells ein, wodurch die Manipulation
langfristig bestehen bleibt und extrem schwer zu er-
kennen ist unter: What Is Model Poisoning?

29) Vgl. IBM.com Ein Inference Attack (Ruckschlussan-
griff) ist ein Sicherheitsangriff, bei dem aus indirekten
Hinweisen oder Antworten eines Systems geheime In-
formationen abgeleitet werden, unter https:/dataplat-
form.cloud.ibm.com/docs/content/wsj/ai-risk-atlas/
membership-inference-attack.html?context=wx&loca-
le=de.

30) Vgl. Handelsblatt.de unter: KI: EZB fordert von
Bank-CEOs Aktionsplan gegen Cyberangriffe

31) Vgl. Ebenda.

32) Erstellt Uber www.google.de KI-Modus unter:
.Prognose Zunahme der Cyberangriffe durch Ki
Agenten” (inhaltlich verifiziert).

33) Vgl. www.spiegel.de unter: Kinstliche Intelligenz:
Kriminelle nutzen zunehmend Kl fur Hacker-Angriffe
- DER SPIEGEL.

34) Vgl. www.tagesschau.de unter: Koénnten Kl-ge-
sttzte Hackerangriffe zur neuen Gefahr werden? |
tagesschau.de

35)Vgl. Bafin. Dokumentationsanforderungen an
Finanzunternehmen gem. DORA - Richtlinie fur das
Management von IKT-Assets gem. Art. 4 RTS RMF i.V.m.
Art. 9 Abs. 2 und 4 lit. C DORA.

36) Vgl. Bitcom: Leitfaden Security of Al-Agents
Grundlagen, Risiken und Best Practices zur Absiche-
rung von Kl-Agenten, Seite 14.

37) Vgl. Bitcom: Leitfaden Security of Al-Agents
Grundlagen, Risiken und Best Practices zur Absiche-
rung von Kl-Agenten, Seite 20 - 29.

38) Vgl. Bitcom: Leitfaden Security of Al-Agents
Grundlagen, Risiken und Best Practices zur Absiche-
rung von Kl-Agenten, Seite 20.

39) Vgl. Bundesamt fir Sicherhreit in der Informati-
onstechnik unter: BSI - KI-Agenten.

40) Vgl. Bundesministerium fur Digitales und Staats-

modernisierung  Pressemitteilung  50/2026 vom
31.08.2026 ——
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