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4 Personliche Identitaten:

Das geheime

Schlupfioch in die

Unternehmenssysteme

Private Gerate werden zur Bedrohung fur
Organisationen ...

Personliche Identitdten sind heute angreifbarer denn je.
Schon immer waren Einzelpersonen die Zielscheibe von
Cyberkriminellen, doch jetzt mit anderen Zielen und neuen
Methoden. Heute nutzen sie personliche Identitaten als Hin-
tertdren, um in Unternehmensnetzwerke einzudringen. Be-
unruhigende 91 Prozent der Sicherheitsverantwortlichen
in der DACH-Region gaben an, dass ihre Organisation be-
reits Uber personliche Geréate oder Konten lhrer Mitarbei-
tenden angegriffen wurde. Solche Angriffe umgehen traditi-
onelle Abwehrmechanismen, erweitern die Angriffsflache und
stellen ein nie dagewesenes Risiko fur Organisationen dar.

Zuséatzlich steht noch mehr auf dem Spiel, da die Cyberkri-
minellen inre Angriffsmethoden skalieren. Durch den Einsatz
von Kl kénnen sie ihre Angriffe auf Endverbraucher automati-
sieren, was es ihnen ermoglicht, mehrere kleinfiachige, aber
extrem gezielte Angriffe gleichzeitig auszuflhren. Unsere
globale Kundenumfrage zeigt, dass 73 Prozent der Befrag-
ten einen Anstieg bei den Angriffen auf Verbraucher fest-
gestellt haben. Mit ihren Angriffen auf Privatpersonen er-
beuten die Cyberkriminellen zwar kleinere Betrége. Da diese
Angriffe aber groBfiachig aufgesetzt sind, erreichen sie so
letztlich ihre finanziellen Ziele.

... und selbst das persdénliche Umfeld
bleibt nicht verschont

Die Problematik wird immer dringlicher, da die Grenzen zwi-
schen der privaten und beruflichen Nutzung von Geraten
verschwimmen. Durch neue Arbeitsmodelle, wie Hybrid- und

Remote-Work, nutzen Mitarbeitende immer haufiger private
Gerate und Konten fUr berufliche Zwecke - der Angriffsradius
erstreckt sich weit Uber die Firewalls der Unternehmen hinaus.

Als ware das nicht genug, haben Cyberkriminelle es durch
groBangelegte Datendiebstahle und den freizigigen Um-
gang mit personlichen Daten im Netz leichter denn je, sen-
sible Daten wie Passworter, Adressen und Familienbande
auszuspionieren. Uber die Verwandten Ihrer Mitarbeitenden
versuchen Angreifende heute, Uber Umwege in Ihre Organi-
sation einzudringen. In einem aktuellen Fall zielten Cyberkri-
minelle mit SIM-Swapping auf das Kind einer Fihrungsperson
ab, um so durch psychologische Manipulation Lésegeld zu for-
dern.' Nicht nur die Mitarbeitenden und Fihrungsetage wer-
den zur Zielscheibe, sondern auch deren Familien.

Das Ergebnis: Auf die Einzelpersonen prasselt eine endlose
Flut an groBfiachigen Betrugsmaschen ein, die die Wahr-
scheinlichkeit fur menschliches Versagen in die Hohe treibt.

Wir missen uber die
Sicherheitsschulung im Unternenmen
hinausgehen. Schulen Sie Ihre Familie

und lhre Freunde - denn Angreifer
haben es auf jeden abgesehen.
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