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Executive Summary

Die Reichweite der Cybercrime-Branche hat einen neuen Hohepunkt erreicht

72% Der Schaden durch Cybercrime? Das sind
betrug 2024 allein in Deutschland o
%
178,6 Mrd.

aller Organisationen weltweit berichten
vom steigenden Cyberrisiko.' EU ro mehr als im Vorjahr.

Cyberkriminelle hdngen Organisationen bei der Nutzung von Kl ab ...

der Sicherheits- wichtig ist, KI-basierte Angriffe zu erkennen, ...

beauftragten weltweit ) \
91% Crueronn den nachsten O
dreiJahren einen v
deutlichen Anstieg N
KI-getriebener Angriffe. ... schatzen nur ihre eigene Fahigkeit
diesbezuglich als hoch ein.

und % der Sicherheitsexperten einig sind, dass es
obwonhl sich

..doch in denrichtigen Handen wird KI zum wertvollen Verblindeten

Wir sollten Kl nicht nur nutzen, um ihre eigenen Risiken zu reduzieren.
Wenn wir Kl gezielt trainieren, um praktisch jedes Szenario durchzuspielen,
was passieren kann, dann kdnnen wir darauf auch besser reagieren.
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Angreifende nutzen jeden verfligbaren Kanal als mdégliches Eintrittstor

der Sicherheits- der Organisationen in Deutschland, .

beauftragten in der (o) Osterreich und der Schweiz
56% DACH—Reg ion zufolge ist /o berichten von einem Anstieg bei L
9 9 Multi-Channel-Angriffen via E-Mail,

E-Mail i hd . . )
: a| |mmer.noc er Messaging-Apps, Social Media und
priméare Angriffskanal. o
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https://www.weforum.org/publications/global-cybersecurity-outlook-2025/
https://www.bitkom.org/Presse/Presseinformation/Wirtschaftsschutz-2024#:~:text=Aktuell%20sind%20Cyberattacken%20f%C3%BCr%20zwei,betrug%20der%20Schaden%20durch%20Cybercrime

