Cybercrime-Trends 2025
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Die neue Ara der Cyberkriminalitat

Verschwimmende Grenzen, wachsende Risiken. Die Methoden der Cyberkriminellen werden
immer ambitionierter - ausgekligelt nutzen sie jeden Bereich unseres digitalen Lebens
zu ihrem Vorteil. Die diesjahrigen Cybercrime-Trends machen einen klaren Wandel deutlich:
Die Angreifenden zielen nicht mehr nur direkt auf die unternehmenseigenen Netzwerke ab.
Sie haben es verstéarkt auch auf unsere personlichen Identitaten, privaten Konten und Fa-
milienmitglieder abgesehen, die sie als Eintrittstor in Organisationen benutzen. Gleichzeitig
gehen sie immer strategischer und effizienter vor. Mit der Hilfe von Kl entwickeln Cyberkri-
minelle immer komplexere Angriffsmethoden, Uber Schwachstellen in unseren Lieferketten
skalieren sie ihre Reichweite und mittels Multi-Channel-Taktiken umgehen sie traditionelle
Abwehrmechanismen. Indem sie Kanéle wie E-Mail, SMS, Social Media und Kollaborations-
plattformen kombinieren, erschleichen sie sich das Vertrauen ihrer Zielpersonen und lassen
kein Schlupfloch ungenutzt. Die Folge? Das Cyberrisiko ist so hoch wie nie zuvor - laut World
Economic Forum berichten 72 Prozent der Organisationen weltweit von einem Anstieg der Cy-
berangriffe - und auch die Angriffsflache ist gréBer denn je. Organisationen mussen sich fur
eine Zukunft wappnen, in der Cyberbedrohungen immer personalisierter, groBfidchiger und
schwerer zu erkennen werden.

Diese neuen Trends zu kennen, ist entscheidend, um nicht von ihnen Uberrollt zu werden. In
diesem Bericht beleuchten wir den Stand der Cyber-Bedrohungslage far 2025 und geben Ih-
nen Praxistipps der Sicherheitsexpertinnen und -experten von SoSafe an die Hand, damit Sie
den Angreifenden auch in Zukunft zwei Schritte voraus sind.

|l Methodik und Datenquellen

Umfrage zu den
Cybercrime-Trends 2025

Far diese Umfrage zu den aktuellen Cybercrime-
Trends 2025 haben wir uns mit demin London ansés-
sigen unabhangigen Marktforschungsunternenmen
Censuswide zusammengetan. Im Dezember 2024
befragten wir dabei 500 Sicherheitsexpertinnen und
-experten aus neun Landern (GroBbritannien,
Frankreich, Deutschland, Osterreich, Schweiz,
Niederlande, Belgien, Luxemburg und Australien).

Umfrage zu den neuesten
Social-Engineering-Methoden

Bei dieser Umfrage befragten

wir 2024 mehr als 100 Kunden

von SoSafe aus mehr als zehn
Landern weltweit zu den Social-
Engineering-Strategien der
neuesten Generation und dem
daraus entstehenden wachsenden
Risiko fur Organisationen.



