
Praxistipps

Cybercrime-Trends 2025

Schulen Sie Mitarbeitende zu den Angri昀昀smethoden: Ihre Mitarbeitende müssen die Vorgehensweisen 

von Cyberkriminellen kennen. Ihr Awareness-Programm sollte über die wichtigsten Strategien und An-

gri昀昀skanäle aufklären, um das Sicherheitsgespür Ihrer Mitarbeitenden zu stärken. 

Multi-Channel-Awareness-Training: Beziehen Sie über Phishing-Mails hinaus auch Smishing und Vishing 

in Ihr Awareness-Training mit ein, damit Ihre Teams die verschiedenen Angri昀昀svektoren kennenlernen. 

Kommunizieren Sie nur über sichere Tools: Kollaborationstools bieten oft die Möglichkeit, dass sich 

auch externe Parteien verbinden können – ein mögliches Eintri琀琀stor für Cyberkriminelle. Aktivieren Sie 

dieses Feature nur, wenn es dringend erforderlich ist. 

Stärken Sie zentrale Zugri昀昀skontrollen: Stellen Sie sicher, dass wichtige Protokolle, wie die Trennung 

von Verantwortlichkeiten und der Least-Privilege-Zugri昀昀, e昀昀ektiv implementiert sind. Überprüfen Sie diese 

Kontrollmaßnahmen regelmäßig, um das Risiko für unberechtigten Zugri昀昀 zu minimieren. 
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Schon seit Jahren predigen wir „Bei Zweifeln zur Echtheit einer 

E-Mail rufen Sie zur Prüfung den Absender an“. Jetzt wissen wir, 
selbst wenn wir die Stimme hören, nicht mehr, ob sie echt ist. Das 

zu überprüfen, wird immer komplizierter. 
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einem Report berichtet die UN von kriminellen Netzwer-

ken in Südostasien, die Telegram als Drehscheibe für ihre 

illegalen Geschäfte nutzen und im großen Stil mit gestohle-

nen Daten, Hacking-Tools und anderen kriminellen Diensten 

handeln.6 Das befeuert wiederum den Vormarsch von Multi-

Channel-Angri昀昀en und intensiviert die ohnehin bereits an-

gespannte Cyber-Bedrohungslage weiter.

https://www.verizon.com/business/de-de/resources/reports/dbir/
https://www.reuters.com/world/asia-pacific/criminal-networks-southeast-asia-flourish-telegrams-underground-markets-un-says-2024-10-07/?utm_source=chatgpt.com
https://nypost.com/2024/05/10/business/ceo-of-wpp-falls-victim-to-deepfake-scam/

