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einem Report berichtet die UN von kriminellen Netzwer- handeln.® Das befeuert wiederum den Vormarsch von Multi-
ken in Stdostasien, die Telegram als Drehscheibe fiir ihre Channel-Angriffen und intensiviert die ohnehin bereits an-
illegalen Geschéfte nutzen undim groBen Stil mit gestohle- gespannte Cyber-Bedrohungslage weiter.

nen Daten, Hacking-Tools und anderen kriminellen Diensten

Praxistipps

Schulen Sie Mitarbeitende zu den Angriffsmethoden: Ihre Mitarbeitende missen die Vorgehensweisen
von Cyberkriminellen kennen. Inr Awareness-Programm sollte Uber die wichtigsten Strategien und An-
griffskanale aufklaren, um das Sicherheitsgespur Inrer Mitarbeitenden zu stérken.

Multi-Channel-Awareness-Training: Beziehen Sie Uber Phishing-Mails hinaus auch Smishing und Vishing
in Inr Awareness-Training mit ein, damit Inre Teams die verschiedenen Angriffsvektoren kennenlernen.

Kommunizieren Sie nur Uber sichere Tools: Kollaborationstools bieten oft die Méglichkeit, dass sich
auch externe Parteien verbinden kénnen - ein mégliches Eintrittstor fur Cyberkriminelle. Aktivieren Sie
dieses Feature nur, wenn es dringend erforderlich ist.

Starken Sie zentrale Zugriffskontrollen: Stellen Sie sicher, dass wichtige Protokolle, wie die Trennung
von Verantwortlichkeiten und der Least-Privilege-Zugriff, effektiv implementiert sind. Uberprifen Sie diese
KontrollmaBnahmen regelmaBig, um das Risiko flr unberechtigten Zugriff zu minimieren.

Schon seit Jahren predigen wir ,Bei Zweifeln zur Echtheit einer
E-Mail rufen Sie zur Prifung den Absender an®. Jetzt wissen wir,
selbst wenn wir die Stimme héren, nicht mehr, ob sie echt ist. Das
zu Uberprufen, wird immer komplizierter.
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